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เอกสารแนบท้ายประกาศองค์การคลังสินค้า 

เรื่อง นโยบายและแนวปฏิบัติในการธรรมาภิบาลข้อมูลภาครัฐ การคุ้มครองข้อมูลส่วนบุคคล    
การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และการใช้บริการคลาวด์                

องค์การคลังสินค้า 

ส่วนท่ี ๑ 

บทท่ี ๑ นโยบายและแนวปฏิบัติในการธรรมาภิบาลข้อมูลภาครัฐ การคุ้มครองข้อมูลส่วนบุคคล  การรักษา
 ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  และการใช้บริการคลาวด์ 
 

 ๑.๑ นโยบายการธรรมาภิบาลข้อมูลภาครัฐ   
 ๑.๑.๑  มีการก าหนดสิทธิ หน้าที่ และความรับผิดชอบในการบริหารจัดการข้อมูลของหน่วยงานของรัฐ 
   รวมถึงสิทธิและหน้าที่ของผู้ครอบครองหรือควบคุมข้อมูลดังกล่าวในทุกขั้นตอน 

 

  ๑.๑.๒  มีระบบบริหารและกระบวนการจัดการและคุ้มครองข้อมูลที่ครบถ้วนต้ังแต่การจัดท า การจัดเกบ็ 
    การจ าแนกหมวดหมู่ การประมวลผลหรือใช้ข้อมูล การปกปิดหรือเปิดเผยข้อมูล การตรวจสอบ 
    และการท าลาย 

 

  ๑.๑.๓  มีมาตรการในการควบคุมและพัฒนาคุณภาพข้อมูล เพื่อให้ข้อมูลมีความถูกต้อง ครบถ้วน 
    พร้อมใช้งานเป็นปัจจุบัน สามารถบูรณาการและมีคุณสมบัติแลกเปลี่ยนกันได้ รวมทั้งมีการวัดผล 
    การบริหารจัดการข้อมูลเพื่อให้หน่วยงานของรัฐที่มีข้อมูลที่มีคุณภาพและต่อยอดนวัตกรรมจาก
    การใช้ข้อมูลได้ 
 

  ๑.๑.๔  มีการก าหนดนโยบายหรือกฎเกณฑ์การเข้าถึงและใช้ประโยชน์จากข้อมูลที่ชัดเจนและมีระบบ  
    บริหารจัดการ รวมทั้งมีมาตรการและหลักประกันในการคุ้มครองข้อมูลที่อยู่ในความครอบครอง 
    ให้มีความมั่นคงปลอดภัยและมิให้ข้อมูลส่วนบุคคลถูกละเมิด 

 

  ๑.๑.๕  มีการจัดท าค าอธิบายชุดข้อมูลดิจิทัลของภาครัฐ เพื่อให้ทราบรายละเอียดเกี่ยวกับโครงสร้างของ
    ข้อมูล เนื้อหาสาระ รูปแบบการจัดเก็บ แหล่งข้อมูล และสิทธิในการเข้าถึงข้อมูล 

 
 

 ๑.๒ นโยบายการเก็บรวบรวมข้อมูลส่วนบุคคล 
  ๑.๒.๑  มีการเก็บรวบรวมข้อมูลส่วนบุคคล โดยให้เก็บรวบรวมได้เท่าที่จ าเป็นภายใต้วัตถุประสงค์อันชอบ
    ด้วยกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล  

  

  ๑.๒.๒  ในการเก็บรวบรวมข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลส่วนบุคคลจะต้องแจ้งให้เจ้าของข้อมูล
    ส่วนบุคคลทราบก่อนหรอืในขณะเก็บรวบรวมข้อมูลสว่นบุคคลถึงรายละเอียด ดังต่อไปนี้ เว้นแต่
    เจ้าของข้อมูลส่วนบุคคลได้ทราบถึงรายละเอียดนั้นอยู่แล้ว 

 

  ๑.๒.๓   แจ้งให้ทราบถึงกรณีที่เจ้าของข้อมูลส่วนบุคคลต้องให้ข้อมูลส่วนบุคคลต้องให้ข้อมูลส่วนบุคคล 
    เพื่อปฏิบัติตามกฎหมายหรือสัญญาหรือมีความจ าเป็นต้องให้ข้อมูลส่วนบุคคลเพื่อเข้าท าสัญญา 
    รวมทั้งแจ้งถึงผลกระทบที่เป็นไปได้จากการไม่ให้ข้อมูลส่วนบุคคล  

 

  ๑.๒.๔  ข้อมูลส่วนบุคคลที่จะมีการเก็บรวบรวมและระยะเวลาในการเก็บรวบรวมไว้ ทั้งนี้ ในกรณีที่ไม่สามารถ 
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    ก าหนดระยะเวลาดังกล่าวได้ชัดเจน ให้ก าหนดระยะเวลาที่อาจคาดหมายได้ตามมาตรฐานของการ           
    เก็บรวบรวม 

 

  ๑.๒.๕  ประเภทของบุคคลหรือหน่วยงานซึ่งข้อมูลส่วนบุคคลที่เก็บรวบรวมอาจจะถูกเปิดเผย 

 

  ๑.๒.๖  ข้อมูลเกี่ยวกับผู้ควบคุมข้อมูลส่วนบุคคล สถานที่ติดต่อ และวิธีการติดต่อในกรณีที่มีตัวแทนหรือ
    เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล ให้แจ้งข้อมูล สถานที่ติดต่อ และวิธีการติดต่อของตัวแทน
    หรือเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลด้วย 

 

  ๑.๒.๗  ห้ามมิให้ผู้ควบคุมข้อมูลสว่นบุคคลท าการเก็บรวบรวมข้อมูลส่วนบุคคลโดยไม่ได้รับความยินยอม
    จากเจ้าของข้อมูลส่วนบุคคล เว้นแต่ 
    (๑) เพื่อประโยชน์สาธารณะ หรือที่เกี่ยวกับการศึกษาวิจัยหรือสถิติซึ่งได้จัดให้มีมาตรการปกปูอง 
      ที่เหมาะสม เพื่อคุ้มครองสิทธิและเสรีภาพของเจ้าของข้อมูลส่วนบุคคล ทั้งนี้ ตามที่คณะกรรมการ 
      ประกาศก าหนด 
    (๒) เพื่อปูองกันหรือระงับอันตรายต่อชีวิต ร่างกาย หรือสุขภาพของบุคคล 
    (๓) เป็นการจ าเป็นเพื่อการปฏิบัติตามสัญญาซึ่งเจา้ของข้อมูลส่วนบุคคลเป็นคู่สัญญาหรือเพื่อใช้ 
      ในการด าเนินการตามค าขอของเจ้าของข้อมูลส่วนบุคคลก่อนเข้าท าสัญญาน้ัน 
    (๔) เป็นการจ าเป็นเพื่อการปฏิบัติหน้าที่ในการด าเนินภารกิจเพื่อประโยชน์สาธารณะของผู้ควบคุม
      ข้อมูลส่วนบุคคล หรือปฏิบัติหน้าที่ในการใช้อ านาจรัฐที่ได้มอบให้แก่ผู้ควบคุมข้อมูลส่วนบุคคล 
    (๕) เป็นการจ าเป็นเพื่อประโยชน์โดยชอบด้วยกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล หรือ
      นิติบุคคลอื่นที่ไม่ใช่ผู้ควบคุมข้อมูลส่วนบุคคล เว้นแต่ประโยชน์ดังกล่าวมีความส าคัญน้อยกว่า
      สิทธิข้ันพื้นฐานในข้อมูลส่วนบุคคลของเจ้าของข้อมูลส่วนบุคคล 
    (๖) เป็นการปฏิบัติตามกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล 

 

  ๑.๒.๘  ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลท าการเก็บรวบรวมข้อมูลส่วนบุคคลจากแหล่งอื่นที่มิใช่จาก
    เจ้าของข้อมูลส่วนบุคคลโดยตรง เว้นแต่ ได้แจ้งถึงการเก็บรวบรวมข้อมูลส่วนบุคคลจากแหล่งอื่น 
    ให้แก่เจ้าของข้อมูลส่วนบุคคลทราบโดยไม่ชักช้า แต่ต้องไม่เกินสามสิบวันนับแต่วันที่เก็บ
    รวบรวมและได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล 

 

  ๑.๒.๙  ห้ามมิให้เก็บรวบรวมข้อมูลส่วนบุคคลเกี่ยวกับเช้ือชาติ เผ่าพันธุ์ ความคิดเห็นทางการเมือง 
    ความเช่ือในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติอาชญากรรม ข้อมูลสุขภาพ 
    ความพิการ ข้อมูลสหภาพแรงงาน ข้อมูลพันธุกรรม หรือข้อมูลอื่นใด ซึ่งกระทบต่อเจ้าของ
    ข้อมูลส่วนบุคคลในท านองเดียวกันตามที่คณะกรรมการประกาศก าหนด โดยไม่ได้รับความยินยอม 
    โดยชัดแจ้งจากเจ้าของข้อมูลส่วนบุคคล เว้นแต่ 
    (๑) เพื่อปูองกันหรือระงับอันตรายต่อชีวิต ร่างกาย หรือสุขภาพของบุคคลซึ่งเจ้าของข้อมูลส่วนบุคคล 
      ไม่สามารถให้ความยินยอมได้ไม่ว่าด้วยเหตุใดก็ตาม 
    (๒) เป็นการด าเนินกิจกรรมโดยชอบด้วยกฎหมายที่มีการคุ้มครองที่เหมาะสมขอองค์กรที่ไม่แสวงหา 
      ก าไรที่มีวัตถุประสงค์เกี่ยวกับการเมือง ศาสนา ปรัชญา หรือสหภาพแรงงานให้แก่สมาชิก            
      ผู้ซึ่งเคยเป็นสมาชิก หรือองค์กรที่ไม่แสวงหาก าไรตามวัตถุประสงค์ดังกล่าวโดยไม่เปิดเผย
      ข้อมูลส่วนบุคคลนั้นออกไปภายนอกองค์กรที่ไม่แสวงหาก าไรนั้น 
    (๓) เป็นข้อมูลที่เปิดเผยต่อสาธารณะด้วยความยินยอมโดยชัดแจ้งของเจ้าของข้อมูลส่วนบุคคล 
    (๔) เป็นการจ าเป็นเพื่อการก่อตั้งสิทธิเรียกร้องตามกฎหมาย การปฏิบัติตามหรือการใช้สิทธิ
      เรียกร้องตามกฎหมาย หรือการยกข้ึนต่อสู้สิทธิเรียกร้องตามกฎหมาย 
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  ๑.๒.๑๐  ในกรณีที่เป็นการเก็บรวบรวมข้อมูลส่วนบุคคลเกี่ยวกับประวัติอาชญากรรมต้องกระท าภายใต้
    การควบคุมของหน่วยงานที่มีอ านาจหน้าที่ตามกฎหมาย หรือได้จัดให้มีมาตรการคุ้มครองข้อมูล
    ส่วนบุคคลตามหลักเกณฑ์ที่คณะกรรมการประกาศก าหนด 

  

 ๑.๓  นโยบายการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ และการคุ้มครองข้อมูลส่วนบุคคล 
  ๑.๓.๑ มีการบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) เพื่อควบคุมการเข้าถึง 
   ข้อมูลและระบบสารสนเทศให้มีความมั่นคงปลอดภัย เพื่อปูองกันการเข้าถึงจากผู้ซึ่งไม่ได้รับ
   อนุญาต อย่างน้อยดังนี้ 
 (๑)  การลงทะเบียนและการถอดถอนสิทธ์ิผู้ใช้งาน (User Registration and De-Registration) 
   ต้องก าหนดให้มีขั้นตอนการปฏิบัติส าหรับการลงทะเบียนผู้ใช้งานเมื่อมีการอนุญาตให้เข้าถึง 
   ระบบสารสนเทศ และการถอดถอนสิทธ์ิผู้ใช้งาน เมื่อมีการยกเลิกเพิกถอนการอนุญาต 
   ดังกล่าว  
 (๒)  การจัดการสิทธ์ิการเข้าถึงของผูใ้ช้งาน (User Access Provisioning) การจดัการสิทธ์ิการ
   เข้าถึงของผู้ใช้งาน ต้องก าหนดให้มีวิธีการในการบริหารจัดการสิทธ์ิการเข้าถึงทั้งการให้สิทธ์ิ
   และการถอดถอนสิทธ์ิ ต้องมีระเบียบวิธีการก าหนดไว้ส าหรับผู้ใช้งานทุกประเภท ทุกระบบ
   ในองค์กร 
 (๓)  การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) ต้องจัดให้มีการควบคุม
   และจ ากัดสิทธิเพื่อเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี้
   รวมถึงสิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นๆ ที่เกี่ยวข้องกับการเข้าถึง  
 (๔)  การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) ต้องจัดให้
   มีกระบวนการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งานอย่างรัดกุม  
  (๕)  การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Rights) ต้องจัดให้
    มีกระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศตามระยะเวลาที่
    ก าหนดไว้ 

 

 ๑.๓.๒   มีการก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User responsibilities) เพื่อปูองกันการเข้าถึง 
  โดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูลสารสนเทศและ
  การลักขโมยอุปกรณ์ประมวลผลสารสนเทศ มีเนื้อหาอย่างน้อย ดังนี้ 
  (๑)  การใช้งานรหัสผ่าน (Password use) ก าหนดแนวปฏิบัติที่ดีส าหรับผู้ใช้งานในการก าหนด 
    รหัสผ่านการใช้งานรหัสผ่าน และการเปลี่ยนรหัสผ่านที่มีคุณภาพ 
 (๒)  การปูองกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ ก าหนดแนวปฏิบัติที่เหมาะสม
   เพื่อปูองกันไม่ให้ผู้ไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล 
 (๓)  การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์  (Clear desk and 
   clear screen policy) ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เอกสาร สื่อบันทึก 
   ข้อมูลคอมพิวเตอร์หรือสารสนเทศ อยู่ในภาวะเสี่ยงการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ และต้อง 
   ก าหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน 
 (๔)  ผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบการ 
   รักษาความลับทางราชการ พ.ศ. ๒๕๔๔ 

 ๑.๓.๓ มีการควบคุมการเข้าถึงเครือข่าย (Network access control) เพื่อปูองกันการเข้าถึงบริการ 
  ทางเครือข่ายโดยไม่ได้รับอนุญาต อย่างน้อยดังนี้ 
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 (๑)  ต้องควบคุมการเข้าถึงเครือข่ายและบริการบนเครือข่ายโดยเฉพาะ เพื่อรักษาความมั่นคง
   ปลอดภัยให้แก่ข้อมูลและระบบเทคโนโลยีสารสนเทศ 
 (๒)  การใช้บริการเครือข่าย ต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียง 
   บริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 
 (3)  การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (User authentication 
   for external connections) ต้องก าหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้
   ผู้ใช้งานที่อยู่ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของ
   หน่วยงานได ้
 (4)  การระบุอุปกรณ์บนเครือข่าย (Equipment identification in networks) ต้องมีวิธีการ
   ที่สามารถระบุอุปกรณ์ บนเครือข่ายได้ และควรใช้การระบุอุปกรณ์บนเครือข่ายเป็น
   การยืนยัน  
 (5) ระบบเครือข่ายต้องได้รับการออกแบบและตั้งค่าอย่างเหมาะสม เพื่อรักษาความมั่นคง
  ปลอดภัยให้แก่ข้อมูลสารสนเทศและระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
 (๖)  การปูองกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ  (Remote diagnostic 
   and configuration port protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบ 
   และปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย  
 (๗)  การแบ่งแยกเครือข่าย (Segregation in networks) ต้องท าการแบ่งแยกเครือข่ายตาม
   กลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของระบบสารสนเทศ  
 (๘)  การควบคุมการเช่ือมต่อทางเครือข่าย (Network connection control) ต้องควบคุม
   การเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเ ช่ือมต่อระหว่างให้สอดคล้อง
   กับแนวปฏิบัติการควบคุมการเข้าถึง 
 (๙)  การควบคุมการจัดเส้นทางบนเครือข่าย (Network routing control) ต้องควบคุมการ
   จัดเส้นทางบนเครอืข่ายเพื่อใหก้ารเช่ือมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียน
   ของข้อมูลหรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์                    
   ใช้งานตามภารกิจ 
 (๑๐) ระบบเครือข่ายต้องได้รับการออกแบบหรือตั้งค่าให้ท างานได้อย่างมีประสิทธิภาพ  
    (Reliable) มีความยืดหยุ่น (Flexible) รวมถึงสามารถรองรับการขยายตัวและความต้องการ  
    ใช้งานในอนาคต (Scalable) 

 

 ๑.๓.๔  มีการควบคุมการเข้าถึงระบบปฏิบัติการ (Operating system access control) เพื่อปูองกัน 
  การเข้าถึง ระบบปฏิบัติการโดยไม่ได้รับอนุญาต อย่างน้อยดังนี้  

 (๑) ก าหนดข้ันตอนปฏิบัติเพื่อการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการ
 จะต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 

 (๒) ระบุและยืนยันตัวตนของผู้ใช้งาน (User identification and authentication) ต้อง
 ก าหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และเลือกใช้
 ข้ันตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งาน
 ที่ระบุถึง 

 (๓) การบริหารจัดการรหัสผ่าน (Password management system) ต้องจัดท าหรือจัดให้มี 
 ระบบบริหารจัดการรหสัผ่านที่สามารถท างานเชิงโต้ตอบ (interactive) หรือมีการท างาน
 ในลักษณะอัตโนมัติ ซึ่งเอื้อต่อการก าหนดรหัสผ่านที่มีคุณภาพ 

 (๔) การใช้งานโปรแกรมอรรถประโยชน์ (Use of system utilities) ควรจ ากัดและควบคุม
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 การใช้งานโปรแกรมประเภทอรรถประโยชน์ เพื่อปูองกันการละเมิดหรือหลีกเลี่ยง
 มาตรการความมั่นคงปลอดภัยที่ได้ก าหนดไว้หรือที่มีอยู่แล้ว 

 (๕) เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น 
 (Session time-out) 

 (๖) การจ ากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (Limitation of connection time) 
 ต้องจ ากัดระยะเวลาในการเช่ือมต่อเพื่อให้มีความมั่นคงปลอดภัยมากยิ่งข้ึนส าหรับระบบ 
 สารสนเทศหรือโปรแกรมที่มีความเลี่ยงหรือมีความส าคัญสูง  

 

 ๑.๓.๕ มีการควบคุมการเข้าถึงระบบสารสนเทศ โปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ 
(System and Application Access Control) โดยต้องมีการควบคุม อย่างน้อยดังนี้  

 (๑) การจ ากัดการเข้าถึงสารสนเทศ (Information access restriction) ต้องจ ากัดหรือ 
 ควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งานและบุคลากรฝุายสนับสนุนการเข้าใช้งานใน 
 การเข้าถึงสารสนเทศและฟังก์ชัน (Functions) ต่างๆ ของโปรแกรมประยุกต์หรือ 
 แอพพลิเคช่ัน ทั้งนี้โดยให้สอดคล้องตามนโยบายควบคุมการเข้าถึงสารสนเทศที่ได้ก าหนดไว้ 

 (๒) การก าหนดข้ันตอนปฏิบัติส าหรับการเข้าสู่ระบบที่มีความมั่นคงปลอดภัย (Secure log-
 on Procedure) โดยก าหนดให้ระบบปฏิเสธการให้บริการ หากผู้ใช้งานพิมพ์รหัสผ่าน
 ผิดพลาดเกินจ านวนครั้งที่ก าหนด 

 (3) ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อหน่วยงาน ต้องได้รับการ 
 แยกออกจากระบบอื่น ๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ ให้มีการ 
 ควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอก 
 หน่วยงาน (Mobile computing and teleworking) 

 (4) การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่  ต้องก าหนดแนวปฏิบัติและ
 มาตรการที่ เหมาะสมเพื่อปกปูองสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์
 คอมพิวเตอร์และ สื่อสารเคลื่อนที่ 

 (5) การปฏิบัติงานจากภายนอกหน่วยงาน (Teleworking) ต้องก าหนดแนวปฏิบัติ แผนงาน 
 และข้ันตอนปฏิบัติเพื่อปรับใช้ส าหรับการปฏิบัติงานของหน่วยงานจากภายนอก
 หน่วยงาน 

 (6) การใช้โปรแกรมอรรถประโยชน์ที่อาจละเมิดมาตรการความมั่นคงปลอดภัยของระบบ 
 ต้องมีการจ ากัดและควบคุมการใช้อย่างใกล้ชิด 

 (7) การควบคุมการเข้าถึงซอร์สโค้ดส าหรับระบบ (Access Control to Program Source 
 Code) ต้องจัดให้มีการควบคุมการเข้าถึง Source Code ของระบบที่ให้บริการ 

 

 ๑.๓.๖ มีข้อก าหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ (Access control) อย่างน้อย 
  ดังนี ้

 (๑) มีการควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยค านึงถึงการใช้งาน 
 และความมั่นคงปลอดภัย  

 (๒) ในการก าหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึง ต้องก าหนดตามนโยบายที่เกี่ยวข้อง
 กับการอนุญาต การก าหนดสิทธิ หรือการมอบอ านาจขององค์กร  

 (๓) ต้องก าหนดเกี่ยวกับประเภทของข้อมูล ส าดับความส าคัญ หรือล าดับช้ันความลับของ
 ข้อมูล รวมทั้งระดับข้ันการเข้าถึง เวลาที่ได้เข้าถึง และช่องทางการเข้าถึง 
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 ๑.๓.๗ การใช้หรือเปิดเผยข้อมูลส่วนบุคคล  
  อคส.ไม่มีการให้บุคคลอื่นเข้าถึงหรือใช้ข้อมูลส่วนบุคคลที่ได้เก็บรวบรวมมา เว้นแต ่
  ได้รับความยินยอมจากท่าน และการให้ข้อมูลดังกล่าวเป็นไปเพื่อช่วยให้ท่านสามารถท าธุรกรรม 

  ที่ท่านประสงค์ การเปิดเผยข้อมูลนั้นๆ เป็นไปโดยถูกต้องตามกฎหมาย หรือตามค าสั่งของ
  หน่วยงานของรัฐที่เกี่ยวข้องร้องขอ   
 ๑.๓.๘  มีการควบคุมการเข้าถึงข้อมูลส่วนบุคคลและอุปกรณ์ในการจัดเก็บและประมวลผลข้อมูล
   ส่วนบุคคลโดยค านึงถึงการใช้งานและความมั่นคงปลอดภัย 

 ๑.๓.๙  มีการก าหนดเกี่ยวกับการอนุญาตหรือการก าหนดสิทธิในการเข้าถึงข้อมลูส่วนบุคคล 

 ๑.๓.๑๐  มีการบริหารจัดการการเข้าถึงผู้ใช้งาน (user access management) เพื่อควบคุมการเข้าถึงข้อมูล
   ส่วนบุคคลเฉพาะผู้ที่ได้รับอนุญาตแล้ว 

 ๑.๓.๑๑  มีการก าหนดหน้าที่ความรับผดิชอบของผู้ใช้งาน (user responsibilities) เพื่อปอูงกันการเข้าถึง 
   ข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูล
   ส่วนบุคคล การลักขโมยอุปกรณ์จัดเก็บหรือประมวลผลข้อมูลส่วนบุคคล 

 ๑.๓.๑๒ มีการจัดให้มีวิธีการเพื่อให้สามารถตรวจสอบย้อนหลังเกี่ยวกับการเข้าถึง เปลี่ยนแปลง ลบ หรือ
  ถ่ายโอนข้อมูลส่วนบุคคล ให้สอดคล้องเหมาะสมกับวิธีการและสื่อที่ใช้ในการเก็บ รวบรวม ใช้ 
  หรือเปิดเผยข้อมูลส่วนบุคคล 

 

 ๑.๔  นโยบายการจัดท าระบบส ารองของสารสนเทศ 
  (๑) ต้องพิจารณาคัดเลือกและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งานที่เหมาะสม 
  (๒) ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง  
   อิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผน  
   เตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการ           
   ใช้งานตามภารกิจ 
  (๓) ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบ 
   ส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง 
   อิเล็กทรอนิกส์ 
  (๔) ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารองระบบแผนเตรียมพร้อมกรณี
   ฉุกเฉิน และทดสอบข้อมูลส ารองที่บันทึกไว้ อย่างสม่ าเสมอ อย่างน้อยปีละ ๑ ครั้ง  
  (๕) มีการปฏิบัติและทบทวนแนวทางจัดท าระบบส ารอง อย่างน้อยปีละ ๑ ครั้ง 
  (๖) มีแผนการรับมือภัยคุกคามทางไซเบอร์ ทั้งนี้ เพื่อประโยชน์ในการจัดท าประมวลแนวทางปฏิบัติด้าน
   การรักษาความมั่นคงปลอดภัยไซเบอร์ ให้ส านักงานโดยความเห็นชอบของคณะกรรมการจัดท า
   ประมวลแนวทางปฏิบัติและกรอบมาตรฐานส าหรับให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับ
   ดูแล หรือหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศน าไปใช้เป็นแนวทางในการจัดท าหรือ
   น าไปใช้เป็นประมวลแนวทางปฏิบัติของหน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล หรือ
   หน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศของตน และในกรณีที่หน่วยงานยังไม่มีหรือมีแต่   
   ไม่ครบถ้วนหรือไม่สอดคล้องกับประมวลแนวทางปฏิบัติและกรอบมาตรฐาน ให้น าประมวลแนวทาง
   ปฏิบัติและกรอบมาตรฐานดังกล่าวไปใช้บังคับ  

 

 ๑.๕  นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
  (๑) องค์การคลังสินค้าต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดข้ึนกับ 
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   ระบบสารสนเทศ (Information security audit and assessment) อย่างน้อยปีละ ๑ ครั้ง 
  (๒) ในการตรวจสอบและประเมินความเสี่ยงจะต้องด าเนินการโดยผู้ตรวจสอบภายในขององค์การ  
   คลังสินค้า (Internal auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก 
   (External auditor) เพื่อให้องค์การคลังสินค้าได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคง  
   ปลอดภัยสารสนเทศ 

 ๑.๖  นโยบายการสร้างความรู้ความเข้าใจเก่ียวกับความมั่นคงปลอดภัยด้านสารสนเทศขององค์กร 
 (๑) องค์การคลังสินค้าต้องจัดใหม้ีการสรา้งความรูแ้ละความเข้าใจ เพื่อให้เกิดความตระหนัก ความเข้าใจ
  ถึงภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ 
รวมถึงก าหนดให้มีมาตรการเชิงปูองกันตามความเหมาะสม โดยเผยแพร่นโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ และแจ้งให้เจ้าหน้าที่ทราบและถือปฏิบัติ 
 (๒) จัดอบรมให้ความรู้ความเข้าใจในเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ให้สอดคล้อง
  กับ แนวปฏิบัติขององค์การคลังสินค้า  
 ๑.๗ นโยบายการใช้บริการคลาวด์ 
  มีนโยบายและแนวปฏิบัติว่าด้วยความมั่นคงปลอดภัยสารสนเทศ การพัฒนาทรัพยากรบุคลากรให้มีความรู้
ความเข้าใจในเรื่องความมั่นคงปลอดภัยของข้อมูล นโยบายการจัดการสินทรัพย์ นโยบายการจัดการเปลี่ยนแปลง
นโยบายการบริหารความเสี่ยง กระบวนการตอบสนองต่อเหตุการณ์ฉุกเฉิน การจัดท าแผนเตรียมความพร้อมกรณี
ฉุกเฉิน การติดตามดูแลการให้บริการ กระบวนการจ้างช่วงต่อสัญญา และการปฏิบัติอื่นใดตามที่กฎหมายก าหนด 
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บทท่ี ๒ ค านิยาม 
 
ประกอบด้วย 
"ผู้บริหารระดับสูงสุด" (CEO) หมายถึง ผู้อ านวยการองค์การคลังสินค้า  
"ผู้บังคับบัญชา" หมายถึง ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของ อคส. 
"ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง" (DCIO)  หมายถึง ผู้มีอ านาจในด้านเทคโนโลยีดิจิทัลของ อคส.  
"ส านักเทคโนโลยีดิจิทัล" หมายถึง หน่วยงานที่ให้บริการด้านเทคโนโลยีดิจิทัล ให้ค าปรึกษา พัฒนา ปรับปรุง 
บ ารุงรักษาระบบงาน ระบบคอมพิวเตอร์และเครือข่ายภายใน อคส. 
"การรักษาความมั่นคงปลอดภัย" หมายถึง การรักษาความมั่นคงปลอดภัยส าหรับระบบสารสนเทศของ อคส. 
"แนวทางปฏิบัติ (Guideline)" หมายถึง แนวทางที่ไม่ได้บังคับให้ปฏิบัติ แต่แนะน าให้ปฏิบัติตามเพื่อให้สามารถ 
บรรลุเปูาหมายได้ง่ายข้ึน 
"ผู้ใช้งาน" หมายถึง บุคคลที่ได้รับอนุญาต (Authorized User) ให้สามารถเข้าใช้งาน บริหาร หรือดูแลรักษาระบบ
สารสนเทศขององค์กร โดยมีสิทธิและหน้าที่ขึ้นอยู่กับบทบาท (Role)  
"ผู้บริหาร" หมายถึง ผู้มีอ านาจบริหารในระดับสูงของ อคส. เช่น ผู้อ านวยการส านัก/ส่วนงาน เป็นต้น 
"ผู้ดูแลระบบ (System Administrator)" หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าที่
รับผิดชอบในการดูแลระบบงาน ระบบฐานข้อมูล ระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ซึ่งสามารถเข้าถึง
โปรแกรมคอมพิวเตอร์หรือข้อมูลอื่นเพื่อการจัดการเครือข่ายคอมพิวเตอร์ได้ เช่น บัญชีผู้ใช้ระบบคอมพิวเตอร์(User 
Account) หรือบัญชีไปรษณีย์อิเล็กทรอนิกส์ (Email Account) เป็นต้น 
"เจ้าหน้าท่ี" หมายถึง พนักงาน ลูกจ้างประจ า ลูกจ้างช่ัวคราว ลูกจ้างโครงการต่างๆ พนักงานจ้างเหมา ของ อคส. 
"หน่วยงานภายนอก" หมายถึง องค์กรหรือหน่วยงานภายนอกที่ อคส. อนุญาตให้มีสิทธ์ิ ในการเข้าถึงและใช้งาน 
ข้อมูลหรือทรัพย์สินต่างๆ ของ อคส. โดยจะได้รับสิทธ์ิในการใช้ระบบตามอ านาจหน้าที่และต้องรับผิดชอบในการ 
รักษาความลับข้อมูลของ อคส. 
"ข้อมูล" หมายถึง สิ่งที่สื่อความหมายให้รู้เรื่องราว ข้อเท็จจริง หรือสิ่งใด ๆ ไม่ว่าการสื่อความหมายนั้นจะท าได้ โดย
สภาพของสิ่งนั้นเองหรือโดยผ่านวิธีการใด ๆ และไม่ว่าจะได้จัดท าไว้ในรูปแบบของเอกสาร แฟูม รายงาน หนังสือ 
แผนผัง แผนที่ ภาพวาด ภาพถ่าย ฟิล์ม การบันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร์ หรือ วิธีอื่นใดที่
ท าให้สิ่งที่บันทึกไว้ปรากฏได้ 
"สารสนเทศ (Information)" หมายถึง ข้อเท็จจริงที่ได้จากการน าข้อมูลมาผ่านการประมวลผล การจัดระเบียบ ให้
ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้เป็นระบบที่ผู้ใช้ สามารถเข้าใจได้ง่าย และ สามารถ
น าไปใช้ประโยชนใ์นการบริหาร การวางแผน การตัดสินใจและอื่นๆ 
"ระบบคอมพิวเตอร์" หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เ ช่ือมการท างานเข้าด้วยกัน โดยมีการ 
ก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่ประมวลผลข้อมูล 
โดยอัตโนมัต ิ
"ระบบเครือข่าย(Network System)" หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและ 
สารสนเทศระหว่างระบบสารสนเทศต่างๆ ขององค์กรได้ 
"แลน (LAN) และอินทราเน็ต (Intranet)" หมายถึง ระบบเครือข่ายที่เ ช่ือมต่อระบบคอมพิวเตอร์ต่างๆ ภายใน 
หน่วยงานเข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์เพื่อการติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายใน 
หน่วยงาน 
"อินเทอร์เน็ต (Internet)" หมายถึง ระบบเครือข่ายที่เช่ือมต่อระบบเครือข่ายคอมพิวเตอร์ต่างๆ ของหน่วยงาน เข้า
กับเครือข่ายคอมพิวเตอร์ทั่วโลก 
"ระบบสารสนเทศ (Information System)" หมายถึง ระบบงานของหน่วยงานที่น าเอาระบบคอมพิวเตอร์ และ
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ระบบการสื่อสารมาช่วยในการสร้างสารสนเทศที่สามารถน ามาใช้ประโยชนใ์นการด าเนินการต่างๆ ของ หน่วยงาน 
"เจ้าของข้อมูล" หมายถึง ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบสารสนเทศโดย เจ้าของ
ข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่าน้ันเกิดสูญหาย  
"ส ิทธิของผู้ใช้งาน" หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวข้องกับระบบสารสนเทศ ของ
หน่วยงาน ตามที่ก าหนดในภารกิจของผู้ใช้งาน (User Role) 
"สินทรัพย์" หมายถึง ข้อมูล และทรัพย์สินด้านเทคโนโลยีดิจิทัลของหน่วยงาน 
"การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ" หมายถึง การอนุญาต การก าหนดสิทธิหรือการมอบอ านาจให้
ผู้ใช้งาน หรือบุคคลภายนอก เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ 
"ความมั่นคงปลอดภัยด้านสารสนเทศ" หมายถึง การธ ารงไว้ซึ่งความลับ (Confidentiality) ความถูกต้อง ครบถ้วน 
(Integrity) และสภาพพร้อมใช้งาน (Availability) ของสารสนเทศ ทั้งนี้รวมถึงคุณสมบัติในด้านความถูกต้องแท้จริง 
(Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธความรับผดิ (Non-Repudiation) และความน่าเช่ือถือ 
(Reliability) 
"เหตุการณ์ด้านความมั่นคงปลอดภัย (Information Security Event)" หมายถึง กรณีที่ระบุการเกิดเหตุการณ์ 
สภาพของการบริการหรือเครือข่าย ที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝุานโยบายด้านความ มั่นคงปลอดภัย
หรือมาตรการปูองกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคง ปลอดภัย 
"สถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม,พึงประสงค์หรือไม่อาจคาดคิด (Information Security Incident)" 
หมายถึง สถานการณ์ ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุกหรือโจมตีและความมั่นคงปลอดภัยถูก คุกคาม 
"จดหมายอิเล็กทรอนิกส์ (Email)" หมายถึง ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดยผ่านเครื่อง 
คอมพิวเตอร์และเครือข่ายที่เช่ือมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพกราฟฟิก ภาพเคลื่อนไหว 
และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ มาตรฐานที่ใช้ในการรับส่ง ข้อมูลชนิดนี้ได้แก่  
SMTP, POP๓ และ IMAP 
"ระบบจดหมายอิเล็กทรอนิกส์ของ อคส." หมายถึง ระบบจดหมายอิเล็กทรอนิกส์ของ ส านักงานปลัด กระทรวง
พาณิชย์หรือ ส านักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) ซึ่งอนุญาตให้ผู้ใช้งานใช้เพื่อการด าเนินงานของ 
อคส. 
"รหัสผ่าน (Password)" หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการตรวจสอบยืนยันตัว
บุคคล เพื่อควบคุมการเข้าถึงและรักษาความมั่นคงปลอดภัยของข้อมูลและระบบสารสนเทศ 
"ซอฟต์แวร์ประสงค์ร้าย (Malware)" หมายถึง ซอฟต์แวร์ที่ถูกสร้างขึ้นมาเพื่อท าลาย หรือสร้างความเสียหายให้กับ
ระบบสารสนเทศ การโจรกรรมข้อมูล หรือการเข้าถึงระบบสารสนเทศโดยไม่ได้รับอนุญาต 
"ผู้บุกรุก" หมายถึง บุคคลที่เข้าถึงระบบสารสนเทศโดยไม่ได้รับอนุญาต 
"ข้อมูลส่วนบุคคล" หมายถึง ข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถระบุตัวบุคคลนั้นได้ไม่ว่าทางตรงหรือทางอ้อม แต่
ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ 
"ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller)" หมายถึง บุคคลหรือนิติบุคคลซึ่งมีอ านาจหน้าที่ตัดสินใจเกี่ยวกับ
การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล 
"ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor)" หมายถึง ส านักที่ด าเนินการเกี่ยวกับการเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคลที่ส านักรับผิดชอบตามภารกิจ ทั้งนี้ ส านักซึ่งด าเนินการดังกล่าวไม่เป็นผู้ควบคุมข้อมูลส่วน
บุคคล  
“เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล (Data Protecting officer)” หมายถึง บุคคลซึ่งได้รับมอบหมายจากผู้
ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล ในการให้ค าแนะน าและตรวจสอบการด าเนินงานตามที่
ได้รับมอบหมายให้เป็นไปตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล โดยอาจเป็นพนักงานหรือผู้รับจ้างให้บริการตาม
สัญญากับผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล 
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"บริการคลาวด์ (Cloud Computing)" หมายถึง บริการประมวลผลด้วยการใช้ทรัพยากรคอมพิวเตอร์ร่วมกันผ่าน
เครือข่ายตามความต้องการได้อย่างสะดวก โดยมีรูปแบบ ดังนี้ 
 ๑. การให้บริการโครงสร้างพื้นฐานหลัก ( Infrastructure as a Service: Iaas) ประกอบด้วยระบบ
  ประมวลผลข้อมูล ระบบการจัดเก็บข้อมูล ระบบเครือข่าย และทรัพยากรพื้นฐานอื่นๆ ที่เกี่ยวข้อง
  กับระบบประมวลผล ผู้ใช้บริการสามารถใช้งานซอฟต์แวร์บนโครงสร้างพื้นฐานและทรัพยากรที่              
  ผู้ให้บริการจัดหาให้ได้อย่างมีประสิทธิภาพ โดยไม่ต้องบริหารจัดการโครงสร้างพื้นฐานที่จ าเป็นด้วย
  ตนเอง หรือ 
 ๒. การให้บริการแพลตฟอร์ม (Platform as a Service: PaaS) ประกอบด้วย ระบบโปรแกรมงาน
  คอมพิวเตอร์ ระบบฐานข้อมูล และระบบจัดการหรืองานบริการจากคอมพิวเตอร์ ผู้ใช้บริการสามารถ 
  พัฒนา ติดตั้ง และปรับแต่งซอฟต์แวร์ได้ โดยไม่ต้องบริหารจัดการส่วนที่เกี่ยวข้องกับโครงสร้างพื้นฐาน 
  เครือข่าย ระบบปฏิบัติการ และระบบจัดการฐานข้อมูล หรือ 
 ๓. การให้บริการซอฟต์แวร์ (Software as a Service: SaaS) ผู้ให้บริการจัดเตรียมซอฟต์แวร์ส าเร็จรูปแลว้ 
  โดยผู้ใช้บริการสามารถก าหนดค่าความต้องการ พารามิเตอร์ ปริมาณหน่วยประมวลผลข้อมูล หน่วยเก็บ 
  ข้อมูล และบริหารจัดการเพื่อให้ได้บริการตามวัตถุประสงค์ หรือ 
 ๔. การให้บริการใดที่เป็นการรวมกันของสองบริการข้ึนไป จากข้อ ๑ ถึง ๓ หรือ 
 ๕. การให้บริการอื่นที่ประกาศก าหนด 
"ผู้ให้บริการ" หมายถึง ผู้ให้บริการคลาวด์ 
"ผู้ใช้บริการ" หมายถึง องค์การคลังสินค้า  
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ส่วนท่ี ๒ 
แนวปฏิบัติการเก็บรวบรวม การใช้ การเปิดเผยข้อมูลส่วนบุคคล การเข้าถึงหรือควบคุม 

การใช้งานระบบสารสนเทศ 
 
วัตถุประสงค์ 

เพื่อก าหนดมาตรการควบคุมการเข้าถึงระบบสารสนเทศ และปูองกันการบุกรุกผ่านระบบ เครือข่าย
จากผู้บุกรุก หรือจากซอฟต์แวร์ประสงค์ร้าย รวมทั้งก าหนดประเภทของข้อมูล ล าดับช้ัน ความลับของข้อมูล 
ระดับช้ันการเข้าถึง เวลาที่ได้เข้าถึง และช่องทางการเข้าถึง 
ผู้รับผิดชอบ 

ส านักที่ดูแลรบัผิดชอบด้านเทคโนโลยีดิจทิัล และส านักที่มหีน้าที่ดูแลและรับผิดชอบการเก็บรวบรวม 
การใช้ การเปิดเผยข้อมลูส่วนบุคคล การเข้าถึงหรอืควบคุมการใช้งานระบบสารสนเทศ 

อ้างอิงมาตรฐาน 
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชัน ๒. ๕) 

แนวปฏิบัต ิ
๒.๑ การเก็บรวบรวมข้อมูลส่วนบุคคล 

๒.๑.๑ มีการเก็บรวบรวมข้อมูลส่วนบุคคล โดยให้เก็บรวบรวมได้เท่าที่จ าเป็นภายใต้วัตถุประสงค์อัน
ชอบด้วยกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล   

๒.๑.๒ ในการเก็บรวบรวมข้อมูลสว่นบุคคล ผู้ควบคุมข้อมูลส่วนบุคคลจะต้องแจ้งให้เจ้าของข้อมูลส่วน
บุคคลทราบก่อนหรือในขณะเก็บรวบรวมข้อมูลส่วนบุคคลถึงรายละเอียด ดังต่อไปนี้ เว้นแต่
เจ้าของข้อมูลส่วนบุคคลได้ทราบถึงรายละเอียดนั้นอยู่แล้ว 

๒.๑.๒.๑  แจ้งให้ทราบถึงกรณีที่เจ้าของข้อมูลส่วนบุคคลต้องให้ข้อมูลส่วนบุคคลต้อง 
ให้ข้อมูลส่วนบุคคลเพื่อปฏิบัติตามกฎหมายหรือสัญญาหรือมีความจ าเป็น 
ต้องให้ข้อมูลส่วนบุคคลเพื่อเข้าท าสัญญารวมทั้งแจ้งถึงผลกระทบที่เป็นไปได้ 
จากการไม่ให้ข้อมูลส่วนบุคคล 

๒.๑.๒.๒ ข้อมูลส่วนบุคคลที่จะมกีารเก็บรวบรวมและระยะเวลาในการเก็บรวบรวมไว้ ทั้งนี้ 
ในกรณีที่ไม่สามารถก าหนดระยะเวลาดังกล่าวได้ชัดเจน ให้ก าหนดระยะเวลา 
ที่อาจคาดหมายได้ตามมาตรฐานของการเก็บรวบรวม 

๒.๑.๒.๓ ประเภทของบุคคลหรือหน่วยงานซึ่งข้อมูลส่วนบุคคลที่เก็บรวบรวมอาจจะถูก
เปิดเผย 

๒.๑.๒.๔ ข้อมูลเกี่ยวกับผู้ควบคุมข้อมูลส่วนบุคคล สถานที่ติดต่อ และวิธีการติดต่อ        
ในกรณีที่มีตัวแทนหรือเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล ให้แจ้งข้อมูล 
สถานที่ติดต่อ และวิธีการติดต่อของตัวแทนหรือเจ้าหน้าที่คุ้มครองข้อมูลส่วน
บุคคลด้วย 

๒.๑.๓ ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลท าการเก็บรวบรวมข้อมูลส่วนบุคคล โดยไม่ได้รับความ
ยินยอมจากเจ้าของข้อมูลส่วนบุคคล เว้นแต่ 

๒.๑.๓.๑  เพื่อประโยชน์สาธารณะ หรือที่เกี่ยวกับการศึกษาวิจัยหรือสถิติซึ่งได้จัดให้มี
มาตรการปกปูองที่เหมาะสม เพื่อคุ้มครองสิทธิและเสรีภาพของเจ้าของข้อมูล
ส่วนบุคคล ทั้งนี้ ตามที่คณะกรรมการประกาศก าหนด 
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๒.๑.๓.๒ เพื่อปูองกันหรือระงับอันตรายต่อชีวิต ร่างกาย หรือสุขภาพของบุคคล 
 
๒.๑.๓.๓ เป็นการจ าเป็นเพื่อการปฏิบัติตามสัญญาซึ่งเจ้าของข้อมูลส่วนบุคคล  เป็นคู่สัญญา

หรือเพื่อใช้ในการด าเนินการตามค าขอของเจ้าของข้อมูลส่วนบุคคลก่อนเข้าท า
สัญญาน้ัน 

     ๒.1.๓.๔ เป็นการจ าเป็นเพื่อการปฏิบัติหน้าที่ในการด าเนินภารกิจเพื่อประโยชน์
สาธารณะของผู้ควบคุมข้อมูลส่วนบุคคล หรือปฏิบัติหน้าที่ในการใช้อ านาจรัฐที่ได้มอบให้แก่ผู้ควบคุมข้อมูลส่วนบุคคล 
   ๒.1.๓.๕ เป็นการจ าเป็นเพื่อประโยชน์โดยชอบด้วยกฎหมายของผู้ควบคุม  
  ข้อมูลส่วนบุคคล หรือนิติบุคคลอื่นที่ไม่ใช่ผู้ควบคุมข้อมูลส่วนบุคคล เว้นแต่ประโยชน์
ดังกล่าวมีความส าคัญน้อยกว่าสิทธิข้ันพื้นฐานในข้อมูลส่วนบุคคลของเจ้าของข้อมูลส่วนบุคคล 
  ๒.1.๓.๖ เป็นการปฏิบัติตามกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล 

๒.1.4 ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลท าการเก็บรวบรวมข้อมูลส่วนบุคคลจากแหล่งอื่นที่มิใช่
จากเจ้าของข้อมูลสว่นบุคคลโดยตรง เว้นแต่ ได้แจ้งถึงการเก็บรวบรวมข้อมูลส่วนบุคคลจากแหล่งอื่นให้แก่เจ้าของข้อมูล
ส่วนบุคคล ทราบโดยไม่ชักช้า แต่ต้องไม่เกินสามสิบวันนับแต่วันที่เก็บรวบรวมและได้รับความยินยอมจากเจ้า ของ
ข้อมูลส่วนบุคคล 

๒.1.๕ ห้ามมิให้เก็บรวบรวมข้อมูลส่วนบุคคลเกี่ยวกับเช้ือชาติ เผ่าพันธ์ุ ความคิดเห็นทางการเมือง 
ความเช่ือในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศประวัติอาชญากรรม ข้อมูลสุขภาพ ความพิการ ข้อมูล
สหภาพแรงงาน ข้อมูลพันธุกรรม หรือข้อมูลอื่นใด ซึ่งกระทบต่อเจ้าของข้อมูลส่วนบุคคล ในท านองเดียวกันตามที่
คณะกรรมการประกาศก าหนด โดยไม่ได้รับความยินยอมโดยชัดแจ้งจากเจ้าของข้อมูลส่วนบุคคล เว้นแต่ 
  ๒.1.๕.๑ เพื่อปูองกันหรือระงับอันตรายต่อชีวิต ร่างกาย หรือสุขภาพของ  
  บุคคลซึ่งเจ้าของข้อมูลส่วนบุคคลไม่สามารถให้ความยินยอมได้ ไม่ว่าด้วยเหตุใดก็ตาม 
   ๒.1.๕.๒ เป็นการด าเนินกิจกรรมโดยชอบด้วยกฎหมายที่มีการคุ้มครอง          
  ที่เหมาะสมขอองค์กรที่ไม่แสวงหาก าไรที่มีวัตถุประสงค์เกี่ยวกับ การเมือง ศาสนา ปรัชญา 
หรือสหภาพแรงงานให้แก่สมาชิกผู้ซึ่งเคยเป็นสมาชิก หรือองค์กรที่ไม่แสวงหาก าไรตามวัตถุประสงค์ดังกล่าวโดยไม่
เปิดเผยข้อมูลส่วนบุคคลนั้นออกไปภายนอกองค์กร ที่ไม่แสวงหาก าไรนั้น 

๒.1.6 เป็นข้อมูลที่เปิดเผยต่อสาธารณะด้วยความยินยอมโดยชัดแจ้ง  
 ของเจ้าของข้อมูลส่วนบุคคล 

๒.1.7 เป็นการจ าเป็นเพื่อการก่อตั้งสิทธิเรียกร้องตามกฎหมาย     
 การปฏิบัติตามหรือการใช้สิทธิเรียกร้องตามกฎหมาย หรือการยกข้ึน    
 ต่อสู้สิทธิเรียกร้องตามกฎหมาย 

๒.1.8 ในกรณีที่เป็นการเก็บรวบรวมข้อมูลส่วนบุคคลเกี่ยวกับประวัติอาชญากรรม   
 ต้องกระท าภายใต้การควบคุมของหน่วยงานที่มีอ านาจหน้าที่ตามกฎหมาย   
 หรือได้จัดให้มีมาตรการคุ้มครองข้อมูลส่วนบุคคลตามหลักเกณฑ์ที่  
 คณะกรรมการประกาศก าหนด   

  
๒.๒ การใช้ การเปิดเผยข้อมูลส่วนบุคคล 
 อคส. ไม่อนุญาตให้บุคคลอื่นเข้าถึงหรือใช้ข้อมูลที่  อคส.มีการจัดเก็บรวบรวมข้อมูลเกี่ยวกับ
ผู้ใช้บริการ เว้นแต่ กรณีที่มีการบังคับให้เปิดเผยข้อมูลส่วนบุคคลตามกฎหมายก าหนด เพื่อประโยชน์แก่การ
สอบสวนของพนักงานสอบสวน หรือการพิจารณาพิพากษาคดีของศาล ตามหมายศาล 
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หรือค าสั่งศาล ซึ่ง อคส. มีหน้าที่ที่จะต้องปฏิบัติตาม อคส. มีการจัดเก็บรวบรวมและการใช้ข้อมูลเกี่ยวกับ
ผู้ใช้บริการเท่าที่จ าเป็นแก่การให้บริการ ตามวัตถุประสงค์ในการด าเนินงานของ อคส. เท่านั้น และจะไม่น า
ข้อมูลไปใช้เพื่อวัตถุประสงค์อื่น รวมทั้งไม่อนุญาตให้มีการเปิดเผยข้อมูลเกี่ยวกับผู้ใช้บริการ 

 ๒.๓ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
๒.๓.๑ ผู้ดูแลระบบต้องก าหนดข้ันตอนปฏิบัติในการลงทะเบียนเจ้าหน้าที่ใหม่ การให้สิทธิต่างๆ ในการ

ใช้งานตามความจ าเป็น และการยกเลิกสิทธิการใช้งาน เช่น การลาออก การโยกย้ายหรือการ
เปลี่ยนต าแหน่งงานภายในหน่วยงาน เป็นต้น 

๒.๓.๒ ผู้ดูแลระบบต้องก าหนดสิทธิการเข้าถึง และใช้งานระบบสารสนเทศที่ส าคัญ เช่น ซอฟต์แวร์
ประยุกต์ จดหมายอิเล็กทรอนิกส์ เครือข่ายไร้สาย และอินเทอร์เน็ต เป็นต้น โดยต้องให้สิทธิ
เฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจาก ผู้บังคับบัญชาเป็นลายลักษณ์
อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างสม่ าเสมอ 

๒.๓.๓ ผู้ดูแลระบบต้องบริหารจัดการสิทธิการ เข้าถึงและใช้งานระบบสารสนเทศของบุคลากร 
ดังต่อไปนี ้
๒.๓.๓.๑  การลงทะเบียนและการถอดถอนสิทธ์ิผู้ใช้งาน  (User Registration and De-Registration)  

ให้ผู้ดูแลระบบงานหรือผู้ที่ ได้รับมอบหมายจัดท าแบบฟอร์มส าหรับลงทะเบียน
ผู้ใช้งานใหม่ ดังนี้  
(๑) จัดท าแบบฟอร์มขอใช้ระบบงานสารสนเทศ และให้ผู้ใช้งานกรอกข้อมูลลงใน

แบบฟอร์ม เพื่อตรวจสอบสิทธิและด าเนินการตาม ข้ันตอนการลงทะเบียน
ผู้ใช้งาน 

(๒)  มีการระบุช่ือบัญชีผู้ใช้งานแยกกันเป็นรายบุคคล ไม่ซ้ าซ้อนกัน 
(๓) การก าหนดช่ือผู้ใช้งาน (username) จะก าหนดจากช่ือภาษาอังกฤษและตาม

ด้วยอักษรตัว แรกของนามสกุล หากซ้ าให้เพิ่มอักษรตัวที่สอง หรือจนกว่าจะ ไ ม่
ซ้ ากับช่ือผู้ใช้งานคนอื่น 

(๔)  จ ากัดการใช้งานบัญชีผู้ใช้งานแบบกลุ่มภายใต้บัญชีรายช่ือเดียวกันและอนุญาต
ให้ใช้เท่าที่จ าเป็น  

(๕)  มีการตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความ
รับผิดชอบ และ/หรือ ความต้องการทางธุรกิจ  

(๖) จัดท าเอกสารแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานซึ่งต้อง 
  ลงนามรับทราบด้วย 
(๗) มีการท าบันทึกและจัดเก็บข้อมูลการขออนุมัติเช้าใช้ระบบสารสนเทศ 
(๘) มีหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ และได้รับการพิจารณา

อนุญาตจาก ผู้อ านวยการศูนย์หรือผู้ดูแลระบบที่ได้รับมอบหมาย 
(๙)  มีหลักเกณฑ์ในการยกเลิกเพิกถอนการอนุญาตให้เข้าถึงระบบสารสนเทศและ

การตัดออก จากทะเบียนของผู้ใช้งาน เมื่อมีการลาออก เปลี่ยนต าแหน่ง โอน 
ย้าย หรือสิ้นสุดการจ้าง เป็นต้น 

(10)  ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้น  
ต้องได้รับความเห็นชอบและอนุมัติจากผู้บัง คับบัญชา โดยมีการก าหนด 
ระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือ 
พ้นจากต าแหน่ง และมีการก าหนดสิทธิพิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใด         
ไดบ้้าง และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ  
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๒.๓.3.๒  การจัดการสิทธ์ิการเข้าถึงของผูใ้ช้งาน (User Access Provisioning) การจัดการสิทธ์ิ
การเข้าถึงของผู้ใช้งาน ต้องก าหนดให้มีวิธีการในการบริหารจัดการสิทธ์ิการเข้าถึงทั้ง
การให้สิทธ์ิและการถอดถอนสิทธ์ิ ต้องมีระเบียบวิธีการก าหนดไว้ส าหรับผู้ใช้งานทุก
ประเภท เช่น ผู้ใช้งาน ผู้ดูแลระบบ รวมถึงทุกระบบในองค์กร 

๒.๓.3.3  การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) โดยแสดงรายละเอียด ที่   
เกี่ยวกับการ ควบคุมและจ ากัดสิทธิเพื่อให้สามารถเข้าถึงและใช้งานระบบสารสนเทศ 
แต่ละชนิดตามความเหมาะสม ทั้งนี้รวมถึง สิทธิจ าเพาะ  สิทธิพิเศษและสิทธิอื่นๆ        
ที่เกี่ยวข้องกับการเข้าถึง ดังนี้  

(๑) ผู้ใช้งานต้องลงทะเบียนผู้ใช้งานเพื่อน าข้อมูลไปตรวจสอบสิทธิก่อนการ      
มอบหมายหรือก าหนดสิทธิการใช้งานให้แก่ผู้ใช้งาน 

(๒) ต้องก าหนดระดับสิทธิในการเข้าถึงระบบสารสนเทศที่เหมาะสมตามหน้าที่
ความรับผิดชอบ และตามความจ าเป็นในการใช้งาน 

 (๓) การมอบหมายสิทธิต้องสอดคล้องกับนโยบายควบคุมการเข้าถึง 
(๔) ต้องบันทึกและจัดเก็บข้อมูลการมอบหมายสิทธิให้แก่ผู้ใช้งาน 

๒.๓.3.4  บริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management)  
(๑) มีขั้นตอนปฏิบัติส าหรับการตั้งหรือเปลี่ยนรหัสผ่านที่มีความมั่นคง  
     ปลอดภัย 
(๒) การตั้งรหัสผ่านช่ัวคราว ต้องยากต่อการสุ่ม  และต้องมีความแตกต่างกัน  
(๓) ส่งมอบรหัสผ่าน (password) ช่ัวคราวให้กับผู้ใช้งานด้วยวิธีการที่ ปลอดภัย          

โดยหลีกเลี่ยงการใช้บุคคลอื่นหรือการส่งจดหมาย อิเล็กทรอนิกส์ (e-mail) ในการ             
จัดส่งรหัสผ่าน และผู้ใช้งานควรตอบกลับ ทันที หลังจากได้รับรหัสผ่าน โดย
จัดส่งบัญชีและรหัสผ่านใส่ซองปิดผนึก และประทับตรา "ลับ" และแนบ
เอกสารอื่นๆ ที่เกี่ยวข้องกับการ ปฏิบัติงานของผู้ใช้งาน ส่งมอบให้ผู้ใช้งาน 
และให้ผู้ใช้งานลงนามรับ เอกสารนั้น รวมทั้งแจ้งให้ผู้ใช้งานปฏิบัติตาม
เอกสารแนบดังกล่าวโดย เคร่งครัด 

(๔) ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านช่ัวคราว และควร    
  เปลี่ยนให้รหัสผ่านยากต่อการเดา  

(๕) เปลี่ยนรหัสผ่านทันทีหลังจากติดต้ังซอฟต์แวร์แล้ว 
(๖) ต้องมีการลงนามเพื่อปูองกันการเปิดเผยข้อมูลรหัสผ่านของตน  
(๗) การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีช่ือผู้ใช้งานและรหัสผ่านปัจจุบันให้
  ถูกต้องก่อนที่จะอนุญาตให้เปลี่ยนรหัสใหม่  

(๘) ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งาน นั้น
 จะต้องได้รับความเห็นชอบและอนุมัติจากผู้อ านวยการส านัก เทคโนโลยี
 สารสนเทศ โดยมีการก าหนดระยะเวลาการใช้งานและระงับ การใช้งานทันที
 เมื่อพ้นระยะเวลาดังกลา่วหรอืพ้นจากต าแหน่ง และมีการ ก าหนดสิทธิพิเศษที่
 ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง  

(9) ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่านเมื่อผู้ใช้งานลาออก หรือพ้น
  จากต าแหน่ง หรือยกเลิกการใช้งาน  

(10) หลีกเลี่ยงการส่งรหัสผ่านให้ผู้ใช้งาน โดยใช้บุคคลอื่นหรือการส่งจดหมาย  
  อิเล็กทรอนิกส์ที่ไม่มีการรักษาความปลอดภัย  
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(11) ต้องก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน ไว้ในระบบคอมพิวเตอร์ใน
  รูปแบบที่ไม่ได้ปูองกันการเข้าถึง  

๒.๓.3.5 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Rights) ต้องจัด 
ให้มีกระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศตามระยะเวลา
ที่ก าหนดไว้ 

(๑) ต้องทบทวนสิทธิการเข้าถึงระบบสารสนเทศของผู้ใช้งาน (Review of User 
 Access Rights) อย่างน้อยปีละ ๑ ครั้ง  หรือเมื่อมีการลาออก เปลี่ยน
 ต าแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง เป็นต้น 

๒.๔ การก าหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
เพื่อปูองกันการเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูล 
สารสนเทศ มีข้อปฏิบัติอย่างน้อย ดังนี้ 
๒.๔.๑ ก าหนดวิธีปฏิบัติการใช้งานรหัสผ่าน (Password use) ส าหรับผู้ใช้งาน เพื่อให้สามารถ ก าหนด

รหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนหัสผ่านที่มีคุณภาพ ดังนี้  
๒.๔.๑.1 เปลี่ยนรหัสผ่านช่ัวคราวทันทีเมื่อล็อกอินเข้าใช้งานระบบครั้งแรก  
๒.๔.๑.๒ ผู้ใช้งานต้องตั้งรหัสผ่านที่ยากต่อการคาดเดา 
๒.๔.๑.๓ ผู้ใช้งานต้องก าหนดรหัสผ่าน ให้มีตัวอักษรจ านวนมากกว่าหรือเท่ากับ  ๘ ตัวอักษร 

โดยมีการผสมกันระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวเลข และสัญลักษณ์เช้า 
ด้วยกัน 

๒.๔.๑.๔ ต้องไม่ก าหนดรหัสผ่านส่วนบุคคลจากช่ือหรือนามสกุลของตนเองหรือบุคคลใน 
ครอบครัวหรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจากค าศัพท์ที่ ใช้ใน 
พจนานุกรม 

๒.๔.๑.๕ ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟูมข้อมูลร่วมกับบุคคลอื่นผ่านเครือข่าย 
คอมพิวเตอร์ 

๒.๔.๑.๖ เก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ 
๒.๔.๑.๗ ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคล

อื่นหรือเก็บไว้ในระบบคอมพิวเตอร์  
๒.๔.๑.๘ กรณีที่มีความจ าเป็นต้องบอกรหัสผ่านแก่ผู้อื่นเนื่องจากงาน หลังจากด าเนินการ

เรียบร้อยให้ท าการเปลี่ยนรหัสผ่านโดยทันที  
๒.๔.๒ การปูองกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ ให้ก าหนดแนวปฏิบัติที่เหมาะสมเพื่อ 

ปูองกันไม่ให้ผู้ไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล ดังนี้  
๒.๔.๒.๑ ต้องออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใช้งาน  
๒.๔.๒.๒ ตั้งให้เครื่องคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นเวลา ๔๕ นาที และ

ต้องใส่รหัสผ่านให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้  
๒.๔.๒.๓ มีการก าหนดข้อปฏิบัติให้ปูองกันอุปกรณ์คอมพิวเตอร์ที่ใช้งาน เพื่อปูองกันการสูญ

หายหรือการเข้าถึงโดยไม่ได้รับอนุญาต  
๒.๔.๒.๔ มีมาตรการปูองกันอุปกรณ์ที่ไม่มีผู้ใช้งาน หรือต้องปล่อยทิ้งไว้โดยไม่มีผู้ดูแลช่ัวคราว  
๒.๔.๒.๕ สร้างความตระหนักให้เกิดความเข้าใจในมาตรการปูองกัน  

๒.๔.๓ การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์  (Clear desk and clear 
screen policy)  ต้องควบคุมไม่ให้ทรัพย์สินสารสนเทศ  เช่น  เอกสาร  สื่อบันทึก ข้อมูล 
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คอมพิวเตอร์หรือสารสนเทศอยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ  และต้องก าหนดให้
ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน  ดังนี้  
๒.๔.๓.๑ ก าหนดวิธีปูองกันทรัพย์สินขององค์กร และควบคุมไม่ใหม้ีการทิง้หรือปล่อยทรัพย์สิน

สารสนเทศที่ส าคัญให้อยู่ในสถานที่ที่ไม่ปลอดภัย ให้ครอบคลุมเรื่องต่างๆ 
- ใกล้สิ้นปีงบประมาณต้องส ารวจทะเบียนครภัุณฑ์เครื่องคอมพิวเตอรแ์ละอุปกรณ์ 

ว่ายังสามารถใช้งานได้หรือไม่ จ านวนครบหรือไม่ ถ้าเกิดกรณีช ารุด/เสียหาย จะ
ท า เรื่องส่งซ่อม/ส่งคืนพัสด ุ

- จัดห้องส าหรับรวบรวมเครื่องคอมพิวเตอร์และอุปกรณ์ที่จะส่งซ่อม/ส่งคืน และ
ปิดล็อคห้องทุกครั้งหลัง เข้า-ออก เพื่อปูองกันมิให้เครื่องคอมพิวเตอร์และ
อุปกรณ์สูญหาย 

- การควบคุมการเข้า-ออก ห้องควบคุมระบบคอมพิวเตอร์ โดยการใช้การ์ดหรือ 
สแกนนิ้วมือ ก่อนและหลังเข้า-ออกทุกครั้ง 

- การจัดท าทะเบียนยืม-คืน อุปกรณ์คอมพิวเตอร์ โดยแบบฟอร์มขอใช้อุปกรณ์ 
คอมพิวเตอร์ เพื่อใช้งานภายในและภายนอกองค์กร ส าหรับควบคุมและปูองกัน 
การสูญหาย 

- การจัดท าทะเบียนยืม-คืน โน้ตบุ๊ค โดยใช้แบบฟอร์มยืมโน้ตบุ๊ค เพื่อใช้งาน
ภายใน และภายนอกองค์กร ส าหรับควบคุมและปูองกันการสูญหาย 

- การวางอุปกรณ์ มีการจัดที่เฉพาะและเหมาะสมส าหรับวางเครื่องคอมพิวเตอร์
แม่ข่ายและอุปกรณ์ (Data Center) 

- การจัดท าระบบเอกสารคุณภาพ (ISO ๙๐๐๑ : ๒๐๐๘) ใช้ในองค์กร 
๒.๔.๓.๒ การน าเครื่องคอมพิวเตอร์ โน้ตบุ๊ค และอุปกรณ์ เข้า-ออก องค์การคลังสินค้าต้อง

ได้รับการตรวจเช็คจากเจ้าหน้าที่ฝุายอาคาร อย่างเคร่งครัด  
๒.๔.๓.๓ ต้องปูองกันการเข้าใช้งานเครื่องคอมพิวเตอร์ โดยใช้รหัสผู้ใช้งาน (Username) รหัสผ่าน 

(Password) เป็นการพิสูจน์ตัวตนที่เหมาะสมก่อนเข้าใช้งาน และมีการตั้งค่าพัก
หน้าจออัตโนมัติ เมื่อไม่ได้ใช้งาน  

๒.๔.๓.๔ การปูองกันการใช้ทรัพย์สินอย่างมีประสิทธิภาพและปลอดภัย ดังนี้ 
- ทุกคนต้องตระหนักและปฏิบัติการใดๆ เพื่อปูองกันทรัพย์สินของหน่วยงาน 
- Log out อออกจากระบบทันที เมื่อจ าเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล 
- จัดเก็บข้อมูลส าคัญในสถานที่ที่มีความปลอดภัย 
- ล็อคเครื่องคอมพิวเตอร์ เมื่อไม่ได้ใช้งาน 
- ปูองกันไม่ให้ผู้อื่นใช้อุปกรณ์ดังต่อไปนี้โดยไม่ได้รับอนุญาต ได้แก่ กล้องดิจิตอล 

เครื่องส าเนาเอกสาร เครื่องสแกนเอกสาร เป็นต้น 
- น าเอกสารออกจากเครื่องพิมพ์ทันทีที่พิมพ์งานเสร็จ 

๒.๔.๓.๕ การท าลายข้อมูลอิเลก็ทรอนิกสแ์ละสื่อบันทึกข้อมูลอิเลก็ทรอนิกส ์ให้ปฏิบัติตามแนว
ทางการท าลายข้อมูลบนสื่อบันทึกข้อมูลประเภทต่างๆ ดังนี้  
(๑) ในการท าลายข้อมูลลับ ให้ปฏิบัติตามแนวทางการท าลายข้อมูลบนสื่อบันทึก

ข้อมูลประเภทต่างๆ 
ประเภทสื่อบันทึกข้อมูล วิธีการท าลาย 
Flash Drive ใช้วิธีการทุบหรือบดให้เสียหาย 
กระดาษ ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร 
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แผ่น CD/DVD ใช้การหั่นด้วยเครื่องหั่นท าลาย CD/DVD 
เทป ใช้วิธีการทุบหรือบดให้เสียหายหรือเผาท าลาย 
ฮาร์ดดิสก์ ใช้การท าลายข้อมู ลบนฮาร์ดดิสก์ด้วยวิ ธีการ

ฟอร์แมต (Format) ตามมาตรฐานการท าลายข้อมูล
บน ฮาร์ดดิสก์ของกระทรวงกลาโหม สหรัฐอเมริกา 
DOD ๕๒๒๐.๓๓-M (ซึ่งมีการเขียนทับข้อมูลเดิม
เป็นจ านวนหลายรอบ) 

(๒) ในการจัดการกับไฟลข้์อมูลลับ ให้ปฏิบัติดังนี้ 
(๑) จัดหมวดหมู่ข้อมูลอิเล็กทรอนิกส์ที่เป็นความลับและปูองกันให้มีความ 

ปลอดภัยอย่างพอเพียงต่อการเข้าถึงและควรแสดงช้ันความลับบน 
ไฟล์ข้อมูลลับ เช่น การแสดงช้ันความลับกับทุกหน้าของไฟล์ดังกล่าว  

(๒) การส าเนาข้อมูลอิเล็กทรอนิกส์ที่ เป็นความลับ หรือเอกสารที่มีระดับ
ความส าคัญสูงต้องได้รับอนุญาตจากผู้เป็นเจ้าของข้อมูล  

(๓) ระมัดระวังการกระจาย หรือแจกจ่ายข้อมูลอิเล็กทรอนิกส์ที่เป็นความลับ 
ขององค์การคลังสินค้าไปยังกลุ่มผู้รับที่มีความจ าเป็นต้องรับรู้เท่านั้น 

(๔) ผู้เป็นเจ้าของข้อมูลอิเล็กทรอนิกส์ต้องตรวจสอบความถูกต้องของข้อมู ล
อิเล็กทรอนิกส์ก่อนน าไปใช้งาน  

(๕) ปูองกันไฟล์ข้อมูลลบัทีจ่ัดเก็บไว้ในเครื่องคอมพวิเตอร์ทีต่นเองใช้งานโดยการ
ใช้รหัสผ่านที่มีความมั่นคงปลอดภัย  

(๖) ห้าม Share ไฟล์ข้อมูลลับบนเครือข่ายขององค์การคลังสินค้า เพื่ออนุญาต
ให้ผู้อื่นเข้าถึงได้ (ไม่ว่าบุคคลผู้นั้นจะได้รับอนุญาตให้เข้าถึงข้อมูลได้หรือไม่ก็
ตาม เนื่องจากในระหว่างที่มีการ Share ผู้อื่นอาจเข้าถึงไฟล์ข้อมูลลับนั้นได้)  

(๗) ตรวจสอบการท างานของระบบปูองกันไวรัสอย่างสม่ าเสมอในเครื่อง
คอมพิวเตอร์ที่ใช้ในการจัดเตรียมไฟล์ข้อมูลลับว่ามีการท างานปูองกันไวรัส
ตามปกติหรือไม่  

(๘) ตรวจสอบการท างานของเครื่องคอมพิวเตอร์ที่ตนเองใช้งานว่ามีการติดตั้ง
โปรแกรมแก้ไขช่องโหว่เพื่อแก้ไขช่องโหว่ของซอฟต์แวร์ในเครื่องตามปกติ
หรือไม่ 

(๙) ด าเนินการส ารองไฟล์ข้อมูลลับในเครื่องคอมพิวเตอร์ที่ตนเองใช้งานอย่าง
สม่ าเสมอหรือตามความจ าเป็น  

(๑๐) ต้องท าลายข้อมูลอิเล็กทรอนิกส์บนฮาร์ดดิสก์ของเครื่องคอมพิวเตอร์ที่ถูก
ยกเลิกการใช้งาน 

(๑1) ต้องมีการพิจารณาเพื่อท าลายข้อมูลส่วนบุคคล ซึ่งรอบความถ่ีในการ
ท าลายข้อมูลส่วนบุคคลอย่างน้อยปีละ 1 โดยเจ้าหน้าที่ที่รับผิดชอบข้อมูล
จะต้องมีการตรวจสอบและพิจารณาการท าลายข้อมูลส่วนบุคคล 

๒.๔.๔ ผู้ใช้งานได้ใช้งานระบบงานสารบรรณอิเล็กทรอนิกส์ที่น าการ เข้ารหัสมาใช้กับข้อมูลที่เป็น 
ความลับ โดยให้ปฏิบัติตามระเบียบการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ ดังนี้  
๒.๒.๔.๑ องค์การคลังสินค้ามีระบบงานสารบรรณอิเล็กทรอนิกส์ส าหรับควบคุมการจัดเก็บและ 

น าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ ดังนี้ 
(๑) ลงทะเบียนผู้ใช้งานระบบสารบรรณอิเลก็ทรอนิกส์ มีการก าหนดสิทธ์ิการเช้าตาม
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หน่วยงาน หรือตามผู้ใช้งาน  
(๒) เข้าสู่ระบบงานสารบรรณอิเล็กทรอนิกส์ โดยระบบจะท าการตรวจสอบสิทธ์ิของ

ผู้ใช้งานก่อนเข้าสู่ระบบ  
(๓) กรณีผู้ใช้งานได้รับเอกสารลับ /ลับมาก /ลับที่สุด ให้นายทะเบียนลับ ลงรับ

เอกสาร โดยบันทึกข้อมูลและก าหนดช้ันความลับของเอกสารตามที่ปรากฏบน
หน้าซอง พร้อมทั้งน าเลขทะเบียนรับที่ระบบออกให้ เขียนบนหน้าซอง ก่อน
น าเสนอผู้มีอ านาจพิจารณาด าเนินการต่อไป  

(๔) เมื่อผู้ใช้งาน เช่น เลขานุการผู้บริหาร เจ้าหน้าที่สารบรรณ เป็นต้น ก าหนดช้ัน
ความลับของเอกสารแลว้ จะไม่สามารถด าเนินการใดๆ กับเรื่องดังกล่าวในระบบ
ได้อีก ยกเว้นเป็นผู้ที่ได้รับสิทธ์ิ ให้เข้าถึงเอกสารประเภท ลับ ลับมาก ลับที่สุด 
ได้เท่านั้น  

(๕) ต้องน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับของหน่วยงาน 
๒.๔.5 ผู้ดูแลระบบต้องมวิีธีการรับสง่ ประมวลผล และจัดเก็บข้อมูลสว่นบุคคลทีเ่ป็นความลบัตามระดบั

ความส าคัญ 

๒.๕ การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
๒.๕.๑ ตรวจสอบการใช้งานเครอืข่าย ให้เป็นไปด้วยความเรียบร้อยและมีประสทิธิภาพหากตรวจ พบสิ่ง

ผิดปกติเกี่ยวกับการใช้งานเครือข่ายให้รีบด าเนินการแก้ไขรวมทั้งปูองกันและ บรรเทาความ
เสียหาย ที่อาจจะเกิดข้ึนในทันทีในกรณีที่สิ่งผิดปกติดังกล่าวเกิดข้ึนจากการ ใช้งานของผู้ใช้งาน
และให้รีบแจ้งผู้ใช้งานผู้นั้นให้ยุติการกระท าดังกล่าวในทันทีและใน กรณีที่จ าเป็นเพื่อปูองกัน
หรือบรรเทาความเสียหายที่จะเกดิข้ึนแก่หน่วยงานใหผู้้ดูแลระบบเครือข่ายพิจารณาระงับใช้งาน
เครือข่ายคอมพิวเตอร์ของผู้ใช้งานดังกล่าวได้ทันที 

๒.๕.๒ ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต ของ
ระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้ เป็น
ปัจจุบันอยู่เสมอ 

๒.๕.๓ การใช้เครื่องมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจากผู้ดูแลระบบ 
และจ ากัดการใช้งานเฉพาะเท่าที่จ าเป็น  

๒.๕.๔ ห้ามผู้ใดกระท าการเคลื่อนย้ายติดตั้งเพิ่มเติมหรือท าการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่  
อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เช่ือมต่อกับ
ระบบเครือข่ายหลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ  

๒.๕.๕ ระบบยืนยันตัวบุคคลต้องสามารถก าหนดสิทธิการใช้งานระบบสารสนเทศต่างๆ ผ่านเครือข่าย 
ตามบทบาทหน้าที่ของผู้ใช้ (User role) แต่ละคนได้  

๒.๕.๖ การยืนยันตัวบุคคล  ส าหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน  (User authentication for 
external connections) ให้มีการยืนยันตัวบุคคล (Authentication) เพื่อแสดงว่าเป็นผู้ใช้งาน
ตัวจริง โดยการใช้ช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password)  

๒.๕.๗ การระบุอุปกรณ์บนเครือข่าย (Equipment identification in networks) เพื่อใช้ส าหรับการ
ยืนยันการเข้าถึง ดังนี ้
๒.5.๗.๑ กรณีอุปกรณ์บนเครือข่ายทุกตัวที่มีหมายเลข IP แบบคงที่ (Static IP address) ให้ 

จัดท าฐานข้อมูลเพื่อจัดเก็บหมายเลข MAC ของอุปกรณ์ดังกล่าว 
๒.5.๗.๒ กรณีอุปกรณ์บนเครือข่ายทุกตัวที่มีหมายเลข IP แบบไดนามิค (Dynamic IP 
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address) ให้จัดเก็บ Log ใน DHCP server โดยมีข้อมูลซึ่งอ้างอิงกับหมายเลข IP 
อย่างน้อยดังนี้ 
- หมายเลข MAC ของอุปกรณ์ 
- ช่ืออุปกรณ์ (Hostname) 
- วัน เวลาในการเข้าใช้งาน 

๒.๕.๘ ให้ท าการปูองกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ  (Remote diagnostic and 
configuration port protection) ดังนี้ 
๒.๕.๘.๑ กรณีพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบซึ่งไม่จ าเป็นต้องใช้งาน ให้ปิด 

พอร์ตดังกล่าว 
๒.5.๘.๒ กรณีพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบซึ่งมีการใช้งานบางช่วงเวลา ให้

ก าหนดระยะเวลาการเปิดใช้งานเท่าที่จ าเป็นและต้องได้รับการอนุญาตจาก
ผู้รับผิดชอบเป็นลายลักษณ์อักษร โดยต้องมีการยืนยันตัวตนก่อนการเข้าใช้งานและ
ต้องเช่ือมต่อผ่านโปรโตคอลที่มีการเข้ารหัสข้อมูล 

๒.5.๘.๓ กรณีพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบซึ่งจ าเป็นต้องใช้งานเป็นประจ า 
ต้องมีการยืนยันตัวตนก่อนการเข้าใช้งานและต้องเช่ือมต่อผ่านโปรโตคอลที่มีการ 
เข้ารหัสข้อมูล 

๒.5.๘.๔ ส าหรับการปูองกันการเข้าถึงทางกายภาพ ให้ใช้แนวปฏิบัติในการควบคุมการเข้า
ออก ศูนย์ข้อมูลและเครือข่ายคอมพิวเตอร์  

๒.5.๙ การแบ่งแยกเครือข่าย (Segregation in networks) ให้จัดท า VLAN โดยพิจารณาตามลักษณะ  
การใช้งาน การรักษาความปลอดภัย และนโยบายของหน่วยงาน  
๒.5.๙.๑ องค์การคลังสินค้าได้มีการจัดแบ่งแยกเครือข่ายตามหน่วยงานระดับส านักและตาม

หน้าที่เฉพาะ 
๒.5.๙.๒ ก าหนดรหัสวงเครือข่าย (VLAN) ช่ือวงเครือข่าย IP Address และค่าอื่นๆ ที่ใช้ใน

การก าหนดในอุปกรณ์สวิทซ์และอุปกรณ์ต่างๆที่เกี่ยวข้อง  
๒.5.๙.๓ มีการติดตั้งค่าอุปกรณ์ต่างๆ แล้วท าการทดสอบการใช้งานเครือข่ายแต่ละวง  
๒.5.๙.๔ จัดท าทะเบียนวงเครือข่ายและอุปกรณ์ต่างๆ ที่เกี่ยวข้อง 
๒.5.๙.๕ ผู้ดูแลระบบท าการบ ารุงรักษา ตรวจเช็คการใช้งานเครือข่าย (Monitoring) 
๒.5.๙.๖ เมื่อมีการเปลี่ยนหน่วยงานจะมีการทบทวนและจัดการแบ่งแยกเครือข่ายตาม 

โครงสร้างหน่วยงานใหม่  
๒.5.๑๐ การควบคุมการเช่ือมต่อทางเครือข่าย (Network connection control)  ให้ควบคุม การ

เข้าถึง หรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเช่ือมต่อระหว่างหน่วยงาน ดังนี้  
๒.5.๑๐.๑ ต้องตรวจสอบการเช่ือมต่อเครือข่ายของอุปกรณ์ต่างๆ ในศูนย์ข้อมูลและเครือข่าย

 คอมพิวเตอร์ (Data Center) อย่างน้อยเดือนละ ๑ ครั้ง  
๒.5.๑๐.๒ ต้องติดตั้งอุปกรณ์ ไฟร์วอลล์ เพื่อควบคุมการใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือ

 เช่ือมต่อระหว่างหน่วยงาน 
๒.5.๑๐.๓ ต้องตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเครื่องคอมพิวเตอร์แม่ข่าย 

๒.5.๑๑ การควบคุมการจัดเส้นทางบนเครือข่าย (Network routing control) ให้ท าการควบคุมการ
จัดเส้นทางบนเครือข่าย ดังนี้ 
๒.5.๑๑.๑ ต้องก าหนดค่าโปรโตคอลส าหรับการหาเส้นทาง (Routing protocol) ที่สอดคล้อง

 กับเครือข่ายหลักที่หน่วยงานเช่ือมต่อ  
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๒.5.๑๑.๒ ต้องบันทึกข้อมูลแผนผังการจัดเส้นทางบนเครือข่ายและข้อมูลการตั้งค่าอุปกรณ์หา   
  เส้นทาง 
๒.5.๑๑.๓ เมื่อมีความจ าเป็นต้องเปลี่ยนการหาเส้นทางบนเครือข่าย ให้ผู้ดูแลท าการปรับปรุง

ข้อมูลที่บันทึกไว้และแจ้งผู้บังคับบัญชาทราบ 
๒.5.๑๑.๔ ก าหนดให้มีการแปลงหมายเลขเครือข่าย (NAT) เพื่อแยกเครือข่ายย่อย 

๒.5.๑๒ การใช้บริการเครือข่าย ต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่ เพียง
บริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 
๒.5.๑๒.๑ ก าหนดระบบสารสนเทศที่ต้องควบคุมการเข้าถึง โดยระบุเครือข่าย หรือบริการที่ 

 อนุญาตให้ใช้งานได ้
๒.5.๑๒.๒ ก าหนดข้อปฏิบัติส าหรับผู้ใช้งานให้สามารถเข้าถึงระบบสารสนเทศได้แต่เพียง 

 บริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 
๒.5.๑๒.๓ ก าหนดการใช้งานระบบสารสนเทศที่ส าคัญ ระบบคอมพิวเตอร์โปรแกรมประยุกต์ 

 (Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless 
 LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงาน 
 ในหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร 
 รวมทั้งต้องทบทวนสิทธิ ดังกล่าวอย่างน้อยปีละ ๑ ครั้ง ซึ่งองค์การคลังสินค้ามี 
 แบบฟอร์มการขอใช้บริการดังกล่าว โดยมีขั้นตอนการปฏิบัติดังนี้ 
- ผู้ใช้งานกรอกแบบฟอร์มขอใช้บรกิาร/แจ้งปญัหา และไดร้ับอนุมัติตามสาย งานผู้

แจ้ง และส่งแบบฟอร์มมายังหน่วยงานผู้ดูแลระบบแล้ว 
- ผู้ดูแลระบบด าเนินการวิเคราะห์และก าหนดสิทธิการใช้งาน พร้อมทั้งท าการ 

ทดสอบการใช้งานตามสิทธ์ิ เมือ่สามารถใช้งานได้แล้ว จึงแจง้รหสัผู้ใช้งาน 
(Username) และ รหัสผ่าน (Password) ปิดซองอย่างมิดชิด ส่งใหผู้้ขอใช้ 
บริการ และใหล้งลายมอืช่ือการใช้บริการ 

- ผู้ดูแลระบบจัดท ารายงานสรปุการขอใช้บริการ/รบัแจง้ปญัหารายไตรมาส 
- สิ้นปจีะท าการทบทวนสทิธ์ิการใช้งานตามรายช่ือผู้ใช้งานเทยีบกับรายช่ือ 

พนักงานทีป่ฏิบัติงานอยู่ และรายช่ือบุคคลภายนอกหรือ Out Source ที่ขอ ใช้
บริการ 

 

๒.6 การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
๒.6.๑ ให้มีการก าหนดช่ือผู้ใช้ และรหัสผ่าน เพื่อยืนยันตัวตนในการเข้าใช้งานระบบปฏิบัติการ  
๒.6.๒  ผู้ใช้งานต้องไม่อนุญาตให้ผู้อื่นใช้ช่ือผู้ใช้ และรหัสผ่านของตนในการเข้าใช้งาน ระบบปฏิบัติการ

ร่วมกัน 
๒.6.๓ ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ แบบที่มีการสอบถามรหัสผ่านในการกลับ

เข้าใช้งานระบบปฏิบัติการ  
๒.6.๔ ผู้ใช้งานต้องท าการ Logout ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน  
๒..๕ ติดตั้งและใช้งานโปรแกรมคอมพิวเตอร์ส าหรับปูองกันและก าจัดซอฟต์แวร์ประสงค์ร้ายรวมทั้งท า

การปรับปรุงให้ทันสมัยอยู่เสมอ  
๒.6.๖ องค์การคลังสินค้าใช้การบริหารจัดการรหัสผ่านที่ท างานแบบ  Interactive  ซึ่งรองรับ

โปรโตคอลมาตรฐาน LDAP หรือ Active directory 
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๒.6.๗ การใช้งานโปรแกรมอรรถประโยชน์ส าหรับระบบ (Use of system utilities) ให้มีการจ ากัด
และควบคุมการใช้งานดังนี้ 
๒.6.๗.๑ จ ากัดสิทธิการติดตั้งโปรแกรมอรรถประโยชน์ส าหรับระบบตามสิทธิของผู้ใช้งาน  
๒.6.๗.๒ หากผู้ใช้งานมีความจ าเป็นต้องติดตั้งโปรแกรมอรรถประโยชน์ส าหรับระบบให้ขอ 

อนุญาตจากผู้ดูแลระบบเป็นลายลักษณ์อักษร 
๒.6.๗.๓ ก าหนดให้มีการถอดถอนโปรแกรมอรรถประโยชน์ส าหรับระบบที่ไม่จ าเป็นออกจาก

ระบบปฏิบัติการ 
๒.6.๗.๔ ห้ามติดตั้งโปรแกรมคอมพิวเตอร์ที่มีลักษณะเป็นการละเมิดสิทธิในทรัพย์สินทาง 

ปัญญาของบุคคลอื่น  
๒.6.๘ ก าหนดมาตรการกรณีมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งดังนี้ 

๒.6.๘.๑ กรณีระบบสารสนเทศทั่วไป ให้ยุติการใช้งานระบบสารสนเทศ (Session time out) 
หลังจากไม่มีการใช้งานเป็นเวลา ๑๕ นาที  

๒.6.๘.๒ กรณีระบบสารสนเทศที่มีความเสี่ยงหรือความส าคัญทั่วไป ให้ยุติการใช้งานระบบ
สารสนเทศ (Session time out) หลังจากไม่มีการใช้งานเป็นเวลา ๕ นาที  

๒.6.๙ การจ ากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (limitation of connection time) ให้
ด าเนินการดังนี้ 
๒.6.9.๑ ให้ก าหนดระยะเวลาการเช่ือมต่อส าหรับการใช้งานระบบสารสนเทศที่มีความเสี่ยง 

หรือมีความส าคัญสูง แต่ละครั้งไดไม่เกิน ๓ ช.ม.เฉพาะในช่วงเวลาการท างานของ 
หน่วยงานตามปกติเท่านั้น  

๒.6.9.๒ กรณีระบบสารสนเทศที่มีความเสี่ยงหรือมีความส าคัญสูง ซึ่งจ าเป็นต้องเ ช่ือมต่อเกิน 
ระยะเวลาหรือช่วงเวลาที่ก าหนด ให้ผู้ใช้งานแจ้งผู้ดูแลระบบเป็นลายลักษณ์อักษร  

๒.6.๑๐ ระบุและยืนยันตัวตนของผู้ใช้งาน (User identification and authentication) ต้อง 
ก าหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และเลือกใช้ ข้ันตอน
ทางเทคนิคในการยืนยันตัวตน ที่เหมาะสมเพื่อรองรับการกล่าวอ้างว่าเปน็ผู้ใช้งาน ที่ระบุถึง โดย
มีแนวปฏิบัติดังนี้ 
๒.6.๑๐.๑ ผู้ใช้งานต้องมีช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) ส าหรับเช้าใช้

งานระบบ สารสนเทศของหน่วยงาน  
๒.6.๑๐.๒ หากอนุญาตให้ใช้ช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) ร่วมกัน ต้อง

ข้ึนอยู่กับความจ าเป็นทางด้านธุรกิจหรือด้านเทคนิค  
๒.7 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลเิคชั่นและสารสนเทศ (Application and 

Information Access Control)  
๒.7.๑ การจ ากัดการเข้าถึงสารสนเทศ (Information access restriction) ให้จ ากัดสิทธิการใช้ งาน

โปรแกรมประยุกต์และสารสนเทศตามสิทธิของผู้ใช้งานหรือผู้รับจ้าง  (Out Source ) ที่ได้รับ
อนุญาตเท่านั้น 

๒.7.๒ ผู้ดูแลระบบต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทข้ันความลับทั้งการเข้าถึงโดยตรง และ
การเข้าถึงผ่านระบบงาน โดยก าหนดรายช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) เพื่อ
ใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละข้ันความลับของ ข้อมูล 

๒.7.๓ ตรวจสอบการใช้งานโปรแกรมประยุกต์ ให้เป็นไปด้วยความเรียบร้อยและมีประสิทธิภาพ หาก
ตรวจพบสิ่งผิดปกติเกี่ยวกับโปรแกรมที่ใช้ หรือการท างานของโปรแกรมผิดพลาดให้ รีบ
ด าเนินการแกไขในทันที 
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๒.7.๔ ส ารองโปรแกรมระบบงานประยุกต์ (File Program Backup) อย่างน้อยปีละ ๑- ๒ ครั้ง  
๒.7.๕ ท าการแยกระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสงูต่อหน่วยงาน เช่นระบบที่

มีข้อมูลส่วนบุคคล จะต้องด าเนินการดังนี้ 
๒.7.๕.๑ แยกระบบซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบอื่น ๆ ให้ระบบสารสนเทศที่ใช้ 

เฉพาะภายในหน่วยงานให้ติดตั้งในเครือข่ายภายใน ส่วนระบบสารสนเทศที่สามารถ 
ใช้งานผ่านเครือข่ายอินเทอร์เน็ตต้องติดตั้งอยู่หลังไฟร์วอลล์ 

๒.7.๕.๒ ติดตั้งระบบสารสนเทศแต่ละระบบ บนสภาพแวดล้อมการประมวลผล (Computing 
environment) ที่แยกจากกัน เพื่อควบคุมสภาพแวดล้อมของระบบ 

๒.7.๖ การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ให้ด าเนินการดังนี้ 
๒.7.๖.๑ ผู้ใช้งานที่ต้องการน าอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ส่วนตัว   มาใช้ใน 

หน่วยงาน ต้องลงทะเบียนอุปกรณ์ดังกล่าวจึงจะสามารถใช้งานระบบเครือข่ายของ 
หน่วยงานได ้

๒.7.๖.๒ บุคคลภายนอกหรือผู้รับจ้าง  (Out Source)  ที่ต้องการน าอุปกรณ์คอมพิวเตอร์และ 
อุปกรณ์สื่อสารเคลื่อนที่ส่วนตัว มาใช้ในหน่วยงาน ให้สามารถใช้งานได้เฉพาะ 
อินเทอร์เน็ต โดยให้ติดต่อผู้ดูแลระบบเพื่อขอช่ือผู้ใช้และรหัสผ่าน  

๒.7.๗ การปฏิบัติงานจากภายนอกหน่วยงาน (Teleworking) มีข้อก าหนดในการปฏิบัติงานดังนี้ 
๒.7.๗.๑ ไม่ใช้เครื่องคอมพิวเตอร์สาธารณะในการเข้าใช้งานระบบสารสนเทศของหน่วยงาน 
๒.7.๗.๒  ไม่ใช้งานระบบสารสนเทศของหน่วยงานผ่านเครือข่ายที่ไม่น่าเช่ือถือ เครือข่ายในร้าน

อินเทอร์เน็ต เครือข่ายไร้สายที่ไม่ได้ให้บริการโดยผู้ให้บริการอินเทอร์เน็ต หรือ
หน่วยงานภาครัฐ เป็นต้น  

๒.7.๗.๓ การน าเครื่องคอมพิวเตอร์ของหน่วยงานออกไปใช้ภายนอกหน่วยงานต้องมีการ 
   เข้ารหัสข้อมลูทีส่ าคัญในสื่อบันทกึข้อมูลต่างๆ 

๒.8 การควบคุมการเข้าออกศูนย์ข้อมูลและเครือข่ายคอมพิวเตอร์ (Data Center) 
๒.8.๑ มีการควบคุมดูแลการเข้า-ออก ห้องควบคุมระบบคอมพิวเตอร์ของ อคส. ๒ ช้ัน 

๒.8๖.๑.๑. ประตูช้ันนอก  ใช้คีย์การ์ด หรือการแสกนลายนิ้วมือที่ ให้เฉพาะเจ้าหน้าที่ที่ดูแล
ระบบของแต่ละหน่วยงานในกระทรวงพาณิชย์เท่านั้น  

๒.8.๑.๒  ประตูช้ันใน เป็นประตูเหล็กที่มีระบบแสกนนิ้วมือให้เจ้าหน้าที่แต่ละหน่วยงานเพื่อ
เข้า-ออกในห้องควบคุมของหน่วยงานตนเอง  

๒.8.๑.๓  มีกล้องวงจรปิดบันทึกผู้ เข้า-ออก ห้องควบคุมระบบคอมพิวเตอร์ เพื่อเฝูาระวัง
ควบคุมการรักษาความมั่นคงปลอดภัย จากผู้ที่ไม่ได้รับอนุญาตรวมทั้ง ปูองกันความ
เสียหายอื่นๆที่อาจเกิดข้ึนได้ 

๒.8.๒ มีการก าหนดสิทธิให้กับเจ้าหน้าที่ให้สามารถเข้าถึงห้องควบคุมระบบคอมพิวเตอร์ อคส. เพื่อ
ปฏิบัติหน้าที่ตามที่ได้รับมอบหมายประกอบด้วย 
๒.8.๒.๑ เจ้าหน้าที่ส่วนงานบริหารฐานข้อมูลที่ดูแลห้องควบคุมระบบคอมพิวเตอร์ อคส.ต้อง

ได้รับการแสกนลายนิ้วมือจากส านักงานปลัด กระทรวงพาณิชย์ เพื่อเข้า -ออก
ห้องควบคุมเท่านั้น  

๒.8.๒.๒ มีการจัดท า "ตารางเวรของเจ้าหน้าที่ดูแลห้องควบคุมฯ " เพื่อปฏิบัติหน้าที่ตามสิทธิ
และหน้าที่ที่ได้รับเท่านั้น  

๒.8.๒.๓ เจ้าหน้าที่องค์การคลงัสินค้า หรือบุคคลภายนอก (Out Source) ที่เข้ามาติดต่อขอเข้า
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ห้องควบคุมระบบคอมพิวเตอร์ต้องได้รับอนุญาต และต้องลง ช่ือในสมุดบันทึกการ
เข้า-ออกในแบบฟอร์มและจะต้องมีเจ้าหน้าที่ที่ดูแลห้องควบคุมอยู่กับบุคคลที่มา
ติดต่อตลอดเวลา 

๒.9 การควบคุมการใช้งานเครื่องคอมพิวเตอร์แม่ข่าย 
๒.9.๑ ผู้ใช้งานจะน าเครื่องคอมพิวเตอร์และอุปกรณ์มาเ ช่ือมต่อกับเครื่องคอมพิวเตอร์แม่ข่าย และ

ระบบเครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศ ระดับสูง 
หรือ ผู้อ านวยการส านักเทคโนโลยีสารสนเทศ และต้องปฏิบัติตามนโยบายนี้โดย เคร่งครัด 

๒.9.๒ การขออนุญาตใช้งานพื้นที่ Web Server และช่ือโดเมนย่อย (Sub Domain Name) ที่ 
หน่วยงานรับผิดชอบอยู่ จะต้องท าหนังสือขออนุญาตต่อผูบ้รหิารเทคโนโลยีสารสนเทศ ระดับสูง 
หรือ ผู้อ านวยการส านักเทคโนโลยสีารสนเทศ และจะต้องไม่ติดต้ังโปรแกรมใดๆ ที่ส่งผลกระทบ
ต่อการท างานของระบบและผู้ใช้งาน  

๒.10 การควบคุมการเข้าถึงเครือข่ายไรส้าย (Wireless Network Access Control) 
๒.10.๑ การติดตั้ง Access Point, Wireless Router หรืออุปกรณ์อื่นๆ ที่มีการท างานในลักษณะ 

เดียวกัน ต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้บังคับบัญชาในแต่ละระดับ และ ต้อง
ก าหนดรหัสการเข้าใช้งาน เพื่อเป็นการรักษาความมั่นคงปลอดภัยในการใช้งาน อุปกรณ์ดังกลา่ว 
กรณีได้รับอนุญาต ให้ผู้ดูแลระบบด าเนินการ ดังนี้  
๒.10.๑.๑ ต้องวางอุปกรณ์ในต าแหน่งที่เหมาะสม และ ต้องเพิ่มการรับรองการเข้ารหัสด้วย 

(Authentication)  
๒.10.๑.๒ ให้ก าหนดรายการ  MAC Address ที่สามารถเช้าใช้อุปกรณ์ได้เฉพาะเครื่อง

คอมพิวเตอร์ที่อนุญาตเท่านั้น หรือตาม ช่ือผู้ใช้ (Username) และรหัสผ่าน
(Password) ตามที่ก าหนดไว้เท่านั้น  

๒.10.๑.๓ ให้เปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่า Default มาจาก 
โรงงานผลิตทันทีที่น าอุปกรณ์มาใช้งาน และต้องปิดคุณสมบัติการ Auto Broadcast 
SSID ของตัวอุปกรณ์ด้วย 

๒.10.๑.๔ ต้องเขียนคู่มือการติดตั้งอุปกรณ์อย่างถูกวิธีและก าหนดค่า  Configuration ให้
เหมาะสม รวมทั้งท า Check List เกี่ยวกับ Security Configuration  

๒.10.๑.๕ ต้องก าหนดรูปแบบการรักษาความปลอดภัย แบบ  WPA๒ (Wi-Fi Protected 
Access) หรือรูปแบบที่ดีกว่า  

๒.10.๒ ห้ามผู้ใช้งาน ใช้งานเครือข่ายแบบ Ad-Hoc หรือ Peer-To-Peer 
๒.10.๓ ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาต ใช้งาน 

เครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ ของ 
หน่วยงาน 

๒.10.๔ ผู้ดูแลระบบใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของเครือข่ายไร้ สาย
เพื่อคอยตรวจสอบและบันทึกเหตุการณ์น่าสงสัยที่เกิดข้ึนในเครือข่ายไร้สาย และ จัดส่งรายงาน
ผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใช้งาน เครือข่ายไร้สายที่ผิดปกติ 
ให้ผู้ดูแลระบบรายงานให้ผู้อ านวยการส านักเทคโนโลยี สารสนเทศทราบทันที  

๒.11 การใช้จดหมายอิเล็กทรอนิกส ์(Email) 
๒.11.๑ ในการลงทะเบียนบัญชีผู้ใช้งานจดหมายอิเล็กทรอนิกส์ (Email) ต้องท าการกรอกข้อมูล ค าขอ
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เข้าใช้บริการจดหมายอิเล็กทรอนิกส์ ของหน่วยงานลงในแบบฟอร์ม โดยยื่น แบบฟอร์มกับ
เจ้าหน้าที่ ผู้ดูแลระบบ ส านักเทคโนโลยีสารสนเทศ อคส. 

๒.11.๒ เมื่อมีการเข้าสู่ระบบจดหมายอิเล็กทรอนิกส์ในครั้งแรกนั้น ต้องเปลี่ยนรหัสผ่านโดยทันที 
๒.11.๓ ห้ามบันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ หรือเก็บไว้ในที่ที่สังเกตได้ 
๒.11.๔ ท าการเปลี่ยนรหัสผ่านทุก ๖ เดือน 
๒.11.๕ ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (Email Address) ของผู้อื่นเพื่ออ่านหรือรับหรือส่ง ข้อความ 

ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของที่อยู่จดหมายอิเล็กทรอนิกส์ และให้ ถือว่าเจ้าของที่
อยู่จดหมายอิเล็กทรอนิกส์เป็นผู้รับผิดชอบต่อการใช้งานที่อยู่จดหมาย อิเล็กทรอนิกส์ดังกล่าว 

๒.11.๖ การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการ หรือตามภารกิจของ อคส. ผู้ใช้งาน จะต้องใช้
ระบบจดหมายอิเล็กทรอนิกส์ของ อคส. เท่านั้น ห้ามไม่ให้ใช้ระบบจดหมาย อิเล็กทรอนิกส์อื่น 
เว้นแต่ในกรณีที่ระบบจดหมายอิเล็กทรอนิกส์ของ อคส. ขัดช้องและ ได้รับการอนุญาตจาก
ผู้บังคับบัญชาแล้วเท่านั้น 

๒.11.๗ การใช้งานจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่ปลอมแปลงช่ือบัญชีผู้ส่ง 
๒.11.๘ การใช้งานจดหมายอิเล็กทรอนิกส์ ต้องใช้ภาษาสุภาพ ไม่ขัดต่อจริยธรรม ไม่ท าการปลุก ปืน   

ยั่วยุ เสียดสี ส่อไปในทางผิดกฎหมาย และผู้ใช้งานต้องไม่ส่งข้อความที่เป็นความเห็น ส่วนบุคคล 
โดยอ้างว่าเป็นความเห็นของ อคส. หรือก่อให้เกิดความเสียหายต่อ อคส. 

๒.11.๙ ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของ อคส. เพื่อเผยแพร่ ข้อมูลข้อความ รูปภาพ หรือ สิ่ง
อื่นใด ซึ่งมีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อ การ
ด าเนินงานของ อคส. ตลอดจนเป็นการรบกวนผู้ใช้งานอื่น รวมทั้งผู้รับบริการของ อคส. 

๒.11.๑0 ห้ามผู้ใช้งานท าการปลอมแปลงข้อความในอีเมล์ หัวจดหมายอีเมล์ ลายเซ็นในอีเมล์ หรือ e-
mail Account ของบุคคลอื่นโดยเด็ดขาด 

๒.11.๑1 ผู้ใช้งานต้องไม่ยินยอมให้บุคคลอื่นท าการส่งอีเมล์โดยใช้ E-mail Account ของตนโดย
เด็ดขาด ไม่ว่าบุคคลนั้นจะเป็นผู้บังคับบัญชา เลขานุการ ผู้ช่วย หรือบุคคลอื่นใดก็ตาม 

๒.11.๑2 ผู้ใช้งานต้องหลีกเลี่ยงการใช้ค าสั่ง “Reply with History” ซึ่งเป็นการตอบกลับอีเมล์พร้อม
ไฟล์แนบไปยังผู้รับ ยกเว้นในกรณีที่จ าเป็นต้องใช้งานเท่านั้น อย่างไรก็ตาม เมื่อมีการใช้งาน
ค าสั่ง “Reply with History” ผู้ใช้งานควรท าการลบไฟล์แนบทิ้งเสียก่อนที่จะท าการส่งอีเมล์ 

๒.11.๑3 ผู้ใช้งานต้องท าการส่งอีเมล์ให้แก่ผู้รับที่เกี่ยวข้องและจ าเป็นต้องรับทราบข้อมูลเท่านั้นและ
ห้ามใช้ค าสั่ง “Reply All” ถ้าหากอีเมล์ฉบับนั้นไม่ได้มีความจ าเป็นต้องตอบกลับไปยังผู้รับทุก
คน 

๒.11.๑4 ห้ามผู้ใช้งานส่งอีเมล์ที่ผู้รับไม่ได้ต้องการ ตัวอย่างเช่น อีเมล์ขยะ (Junk Mail) หรือโฆษณา
สินค้าต่างๆ (Spam Mail) เป็นต้น 

๒.11.๑5 ห้ามผู้ใช้งานสร้างหรือมีส่วนร่วมใดๆ กับการส่ง อีเมล์หลอกลวง หรือการส่งอีเมล์ในลักษณะ
ลูกโซ่โดยเด็ดขาด 

๒.11.๑6 ห้ามผู้ใช้งานส่งหรือส่งต่ออีเมล์ที่มีเนื้อหา หรือรูปภาพที่เข้าข่ายการดูหมิ่น หมิ่นประมาท 
กล่าวร้าย ท าให้บุคคลอื่นเสื่อมเสียช่ือเสียง เหยียดชนช้ัน ข่มขู่ ลามกอนาจาร การยั่วยุทางเพศ 
หรืออีเมล์ที่มีเนื้อหาสุ่มเสี่ยงต่อประเด็นทางวัฒนธรรม หรือศาสนา และอีเมล์ที่กระทบต่อความ
มั่นคงของชาติ หรือสถาบันพระมหากษัตริย์โดยเด็ดขาด 

๒.11.๑7 การส่งข้อมูลที่ เป็นความลับ ต้องไม่ระบุความส าคัญของข้อมูลลงในหัวข้อจดหมาย 
อิเล็กทรอนิกส์หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ของ อคส. เสร็จสินต้องออกจาก
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ระบบ (Log out) ทุกครั้ง  

๒.๑2 การใช้เครือข่ายอินเทอร์เน็ต (Internet) 
๒.๑2.๑ ผู้ใช้งานที่ต้องการใช้เครือข่ายอินเทอร์เน็ต ต้องลงทะเบียนบัญชีผู้ใช้เครือข่ายอินเทอร์เน็ต โดย

ยื่นค าขอกับเจ้าหน้าที่ผู้ดูแลระบบ ส านักเทคโนโลยีสารสนเทศ อคส. ส าหรับบุคคลภายนอก
จะต้องได้รับอนุญาตจากผู้อ านวยการส านักเทคโนโลยีสารสนเทศ หรือผู้ที่ได้รับมอบหมาย 

๒.๑2.๒ ไม่ใช้เครือข่ายคอมพิวเตอร์ของหน่วยงานที่ เ ช่ือมต่อกับเครือข่ายอินเทอร์เน็ต เพื่อหา 
ประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์
ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อความ มั่นคงต่อชาติ 
ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม หรือละเมิดสิทธิ ของผู้อื่น หรือข้อมูลที่
อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน 

๒.๑2.๓ ผู้ใช้งานอินเทอร์เน็ตพึงใช้ข้อความที่สุภาพ ตามธรรมเนียมปฏิบัติในการใช้บริการ และ ต้อง
รับผิดชอบต่อข้อมูลของตนเอง ทั้งที่เก็บไว้บนเครื่องคอมพิวเตอรส์่วนบคุคล เครื่อง แม่ข่าย หรือ
ข้อมูลที่ส่งผ่านระบบเครือข่าย 

๒.๑2.๔ ผู้ใช้งานต้องไม่ให้ผู้อื่นใช้งานบัญชีผู้ใช้เครือข่ายอินเทอร์เน็ตของตนโดยเด็ดขาด หากเกิด 
ปัญหา เช่น การละเมิดลิขสิทธ์ิหรือการเก็บข้อมูลที่ผิดกฎหมาย เจ้าของบัญชีผู้ใช้ เครือข่าย
อินเทอร์เน็ตนั้นต้องเป็นผู้รับผิดชอบ 

๒.๑2.๕ ห้ามเปิดเผยข้อมูลของหน่วยงานที่เป็นความสับ หรือข้อมูลส าคัญที่ยังไม่ได้ประกาศ อย่างเป็น
ทางการผ่านเครือข่ายอินเทอร์เน็ต 

๒.๑2.๖ การดาวน์โหลดข้อมูลและโปรแกรมต่างๆ จากเครือข่ายอินเทอร์เน็ต ต้องกระท าด้วย ความ
ระมัดระวัง และหากมีความจ าเป็นต้องดาวน์โหลดไฟล์ขนาดใหญ่ ให้ด าเนินการ นอกเวลา
ปฏิบัติงาน 

๒.๑2.๗ ห้ามดาวน์โหลดข้อมูลและโปรแกรมต่างๆ ที่ละเมิดลิขสิทธ์ิ จากเครือข่ายอินเทอร์เน็ต  
๒.๑2.๘ การใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ต้องไม่เปิดเผยข้อมูลที่ส าคัญและเป็นความสับของ

หน่วยงาน ไม่เสนอความคิดเห็น หรือใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะท าให้ เกิดความเสื่อมเสียต่อ
ช่ือเสียงของหน่วยงาน การท าลายความสัมพันธ์กับบุคลากรขอ หน่วยงานอื่นๆ 

๒.๑2.๙ ผู้ใช้งาน ต้องใช้งานอินเทอร์เน็ตด้วยความระมัดระวัง และการใช้งานนั้นต้องไม่เป็นสาเหตุให้
ส านักงานฯ และบุคคลผู้ที่เกี่ยวข้องกับส านักงานฯ เสื่อมเสียช่ือเสยีง หรือเกี่ยวพันกับการกระท า
ที่ผิดกฎหมาย ทั้งนี้การใช้งานอินเทอร์เน็ตในทางที่ผิดถือเป็นความผิดทางวินัย และอาจถูก
ด าเนินคดีตามกฎหมาย 

๒.๑2.10 ห้ามผู้ใช้งานคลิกหน้าต่างโฆษณาแบบปฺอบอัพ หรือเข้าสู่เว็บไซต์ใดๆ ที่โฆษณาโดยสแปม 
เนื่องจากเว็บไซต์เหล่านี้อาจมีโปรแกรมมุ่งร้ายแฝงอยู่ หรืออาจโจรกรรมข้อมูลในเครื่อง
คอมพิวเตอร์ของผู้ใช้งานโดยที่ผู้ใช้งานไม่ได้รับทราบหรือไม่ได้อนุญาต 

๒.๑2.11 หลังจากใช้งานเครือข่ายอินเทอร์เน็ตเสร็จแล้ว ให้ Log out จากระบบการพิสูจน์ตัวจริง เพื่อ
ปูองกันการเข้าใช้งานโดยบุคคลอื่น  

๒.๑3 การควบคุมการเข้าถึงและใช้งานสารสนเทศ (Access control) 
๒.๑3.๑ จัดท าบัญชีทรัพย์สินหรือทะเบียนทรัพย์สิน การจ าแนกกลุ่มทรัพยากรของระบบหรือการ

ท างานโดยให้ก าหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน  
๒.๑3.๒ ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนญุาตการ

ก าหนดสทิธิ หรือการมอบอ านาจ ดังนี ้
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๒.๑3.๒.๑ ก าหนดสิทธิของผู้ใช้งานแต่ละกลุม่ที่เกี่ยวข้อง เช่น 
- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ปูอนข้อมลู 
- แก้ไข 
- อนุมัติ 
- ไม่มีสิทธิ 

๒.๑3.๒.๒ ก าหนดเกณฑ์การระงับสิทธิ มอบอ านาจ ให้เป็นไปตามการบริหารจัดการการเข้าถึง 
ของผู้ใช้งาน (User access management) ที่ได้ก าหนดไว้ 

๒.๑3.๒.๓ ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็น 
ลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากผู้อ านวยการส านักเทคโนโลยี 
สารสนเทศหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

๒.๑3.๓ ข้ันตอนปฏิบัติเพื่อการจัดเก็บข้อมูล 
๒.๑3.๓.๑ จัดแบ่งประเภทของข้อมูลออกเป็น 

- ข้อมูลสารสนเทศด้านการบริหาร ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ ข้อมูล 
บุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 

- ข้อมูลสารสนเทศด้านการพาณิชย์ที่ให้บริการ ข้อมูลรับจ าน าโครงการต่างๆ 
ข้อมูลซื้อ-ขายสินค้า ข้อมูลคลังสินค้า เป็นต้น 

๒.๑3.๓.๒ จัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 
- ข้อมูลที่มีระดับความส าคัญมากที่สุด 
- ข้อมูลที่มีระดับความส าคัญปานกลาง 
- ข้อมูลที่มีระดับความส าคัญน้อย  

๒.๑3.๓.๓ จัดแบ่งส าดับข้ันความลับของข้อมูล 
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ 

เสียหายอย่างร้ายแรงที่สุด 
- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ 

เสียหายอย่างร้ายแรง 
- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ 

เสียหาย 
- ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้  

๒.๑3.๓.๔ จัดแบ่งระดับข้ันการเข้าถึง 
- ระดับช้ันส าหรับผู้บริหาร 
- ระดับช้ันส าหรับผู้ใช้งานทั่วไป 
- ระดับช้ันส าหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย  

๒.๑3.๓.๕ การก าหนดเวลาที่ได้เข้าถึง 
- ข้อมูลสารสนเทศด้านการบริหาร (Back Office) ส าหรับผู้ใช้งานภายในสามารถ 

เข้าถึงระบบสารสนเทศได้ตลอด ๒๔ ช่ัวโมง (ต้องเช้ามาที่ส านักงานเท่านั้น) 
- ข้อมูลสารสนเทศด้านการพาณิชย์ที่ให้บริการ (Front Office) ส าหรับผู้ใช้งาน 

ภายนอกสามารถเข้าถึงได้ตลอด ๒๔ ช่ัวโมง 
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๒.๑3.๓.๖ การก าหนดช่องทางที่สามารถเข้าถึง 
- ผ่านระบบสารสนเทศที่ให้บริการ - ผ่านทางจดหมายอิเล็กทรอนิกส์ 
- ผ่านทาง Teleworking   - ผ่านเครื่องมือ (Tools) การเข้าถึง 

2.14 การป้องกันโปรแกรมไม่ประสงค์ดี (Control Against Malware) 
2.14.1 เครื่องคอมพิวเตอร์ลูกข่าย และเครื่องคอมพิวเตอร์แบบพกพา ต้องได้รับการติดตั้งโปรแกรม

ปูองกันไวรัส รุ่นล่าสุดที่ได้รับการอนุมัติ และต้องเปิดใช้งานตลอดเวลาที่ใช้งานเครื่อง  
2.14.2 เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการการปูองกันไวรัส   ต้องมีการปรับปรุงข้อมูลล่าสุด 

(Update Latest Pattern) อยู่เสมอ เครื่องให้บริการ เครื่องตั้งโต๊ะ และโน้ตบุ๊คทุกเครื่องต้อง
ได้รับการปรับปรุงข้อมูลล่าสุดจากเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการการปูองกันไวรัส 

2.14.3 เอกสารการติดตั้งค่าของเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการปูองกันไวรัส   ต้องได้รับการ
ตรวจสอบทุก 6 เดือน และต้องจัดท าเอกสาร Checklist ประกอบการตรวจสอบด้วย 

2.14.4 ห้ามเจ้าหน้าที่ท าการดาวน์โหลด แชร์แวร์ หรือฟรีแวร์โดยตรงจากอินเทอร์เน็ต โดยปราศจาก
การอนุมัติ หลังจากการอนุมัติแล้ว เจ้าหน้าที่ต้องท าการสแกนซอฟต์แวร์ด้วยโปรแกรมตรวจหา
ไวรัส ก่อนการใช้งาน 

2.14.5 ไฟล์ทุกไฟล์ที่ดาวน์โหลดในหน่วยงานเปน็ไฟล์แนบของอีเมล์ ส าเนาจากแผ่นดิสก์ หรือไฟล์แชร์
ต่าง ๆ ต้องได้รับการสแกนหาไวรัส  

2.14.6 ห้ามผู้ใช้งานสร้าง เก็บ หรือเผยแพร่โปรแกรมมุ่งร้ายใดๆ  ตัวอย่าง  เช่น ไวรัส หนอน
อินเทอร์เน็ต โปรแกรมแฝง (ม้าโทรจัน) อีเมล์บอมบ์ ฯลฯ เข้าสู่ระบบคอมพิวเตอร์ขององค์การ 

2.14.7 ห้ามผู้ใช้งานขัดขวาง หรือรบกวนการท างานของซอฟต์แวร์ปูองกันไวรัส 
2.14.8 ไฟล์ที่เกี่ยวข้องกับการท างานเท่านั้น ที่ได้รับอนุญาตให้สามารถรับ-ส่งผ่านระบบเครือข่ายของ

องค์การ ได้ ทั้งนี้ผู้ใ ช้งานควรรับไฟล์ เฉพาะจากบุคคลที่ตนรู้จัก และจากช่องทางการ
ติดต่อสื่อสารที่น่าจะเป็นไปได้เท่านั้น นอกจากนี้ผู้ใช้งานต้องท าการสแกนไวรัสในไฟล์ที่ได้รับ
ด้วยซอฟต์แวร์ปูองกันไวรัสขององค์การ ก่อนเปิดใช้งานเสมอ 

2.14.9 เครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่องให้ปิดฟังก์ช่ันการท างานเช่ือมต่อกับอินเทอร์เน็ตยกเว้นใน
กรณีที่จ าเป็นต้องใช้เท่านั้น เพื่อเป็นการปูองกันไม่ให้โปรแกรมไม่ประสงค์ดีมีผลกระทบกับ
ข้อมูลที่ส าคัญบนเครื่องคอมพิวเตอร์แม่ข่ายเหล่าน้ี 

2.15  การบริหารจัดการทรัพยส์ินด้านเทคโนโลยีดิจิทัลขององค์การคลังสินค้า (Asset Management) 
2.15.1 หน้าที่ความรับผิดชอบต่อทรัพย์สินขององค์การคลังสินค้า มีวัตถุประสงค์เพื่อปูองกันทรัพย์สิน

ขององค์การคลังสินค้าจากความเสียหายที่อาจเกิดข้ึนได้ 
- จัดท าบัญชีทรัพย์สิน 
- ระบุผู้เป็นเจ้าของทรัพย์สิน 
- การใช้งานทรัพย์สินที่เหมาะสม 

2.15.2 การจัดหมวดหมู่สารสนเทศ มีจุดประสงค์เพื่อก าหนดระดับของการปูองกันสารสนเทศของ
องค์การคลังสินค้าอย่างเหมาะสม 
- จัดหมวดหมู่ทรัพย์สินสารสนเทศ โดยจะต้องจัดให้มีกระบวนการนการจัดหมวดหมู่ของ
ทรัพย์สินสารสนเทศตามระดับช้ันของความลับ คุณค่า ข้อก าหนดทางกฎหมาย และระดับ
ความส าคัญที่มีต่อองค์การคลังสินค้า ทั้งนี้เพื่อจะได้หาวิธีการในการปูองกันได้อย่างเหมาะสม 
- จัดท าปูายช่ือ และจัดการทรัพย์สินสารสนเทศ จะต้องจัดให้มีข้ันตอนปฏิบัติในการจัดท าปูาย
ช่ือและการจัดการทรัพย์สินสารสนเทศตามที่ได้จัดหมวดหมู่ไว้แล้ว 
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ส่วนท่ี 3 

แนวปฏิบัติการจัดท าระบบส ารองของสารสนเทศ 
วัตถุประสงค์ 

เพื่อก าหนดเป็นมาตรการในการส ารองข้อมูลเครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์หลัก และ
ไฟลโ์ปรแกรมระบบงานที่ส าคัญ ที่ท าหน้าที่ให้บริการข้อมูลที่ถูกต้องและทันสมัย และเตรียมความ พร้อม
กรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ที่ก่อให้เกิดความเสียหายต่อสารสนเทศ ให้สามารถกู้ กลับคืนได้
ภายในระยะเวลาที่เหมาะสม  
ผู้รับผิดชอบ 

ส านักท่ีดูแลรับผิดชอบด้านเทคโนโลยีดิจิทัล 
อ้างอิงมาตรฐาน 

ISO/IEC ๒๗๐๐๑ : ๒๐๑๓ (Information Security Management System : ISMS)  
แนวปฏิบัติ 

๓.1 การส ารองสารสนเทศ 
ต้องพิจารณาคัดเลือกระบบสารสนเทศที่ส าคัญและจัดท าระบบส ารองทีเ่หมาะสมใหอ้ยู่ในสภาพ พร้อม
ใช้งาน โดยต้องจัดให้มีการดูแลอุปกรณ์ หรือระบบส ารองข้อมูลให้มีประสิทธิภาพ และพร้อมใช้งาน 
ตามแนวทางต่อไปนี้ 
๓.๑.๑ จัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้งหมดของหน่วยงาน พร้อมทั้งก าหนดระบบ 

สารสนเทศที่จะจัดท าระบบส ารอง และจัดท าระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อย ปี
ละ ๑ ครั้ง 

๓.๑.๒ ก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบ และก าหนดความถ่ีในการ 
ส ารองข้อมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อย ควรก าหนดให้มีความถ่ีในการส ารอง 
ข้อมูลมากขึ้น โดยให้มีวิธีการส ารองข้อมูล ดังนี้ 
- ก าหนดประเภทของข้อมูลที่ต้องท าการส ารองเก็บไว้ และความถ่ีในการส ารอง  
- ก าหนดรูปแบบการส ารองข้อมูลให้เหมาะสมกับข้อมูลที่จะท าการส ารอง เช่น การส ารอง 

ข้อมูลแบบเต็ม (Full backup) หรือการส ารองข้อมูลแบบส่วนต่าง (Incremental backup) 
- บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน/เวลา ช่ือ ข้อมูล

ที่ส ารอง ส าเร็จ/ไม่ส าเร็จ เป็นต้น 
- ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน เช่น ซอฟต์แวร์ ต่าง ๆ 

ที่เกี่ยวข้องกับระบบสารสนเทศ การจัดการข้อมูลในฐานข้อมูล เป็นต้น 
- จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ช่ือบนสื่อเก็บข้อมูลนั้นให้ สามารถ

แสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูล และผู้รับผิดชอบในการ ส ารองข้อมูลไว้
อย่างชัดเจน 

- จัดเก็บข้อมูลที่ส ารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลส ารองกับ 
หน่วยงานควรห่างกันเพียงพอเพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้น ใน
กรณีที่เกิดภัยพิบัติกับหน่วยงาน เช่น ไฟไหม้ เป็นต้น 

- ต้องมีการควบคุมการเข้าถึงทางกายภาพ (Physical Access Control) ของสถานที่ที่เก็บ
ข้อมูลส ารอง สื่อเก็บข้อมูลต้องได้รับการปูองกันสอดคล้องกับระดับความส าคัญของระบบ
สารสนเทศ 
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- ทดสอบข้อมูลส ารองที่บันทึกไว้อย่างสม่ าเสมอ เพื่อตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้
ตามปกติ 

- ต้องจัดให้มีทะเบียนการบันทึกข้อมูลการส ารองข้อมูล และการเรียกคืนข้อมูลในแต่ละครั้ง 
- จัดท าข้ันตอนปฏิบัติส าหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้ส ารองเก็บไว้ 
- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกู้คืนข้อมูล 

อย่างสม่ าเสมอ 

๓.๒ ระบบส ารองและแผนเตรียมพร้อมกรณีฉุกเฉิน 
๓.๒.๑ ต้องจัดท าระบบส ารองของระบบสารสนเทศหลักที่ส าคัญของหน่วยงานไว้อย่างเพียงพอและ

ต้องมีการทดสอบการท างานของระบบส ารองอย่างสม่ าเสมอ 

๓.๒.๒ ต้องจัดท าแผนการกู้คืนระบบสารสนเทศได้ภายในระยะเวลาที่เหมาะสม เพื่อให้สามารถใช้งาน
ระบบสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยมีรายละเอียดดังนี้ 
- การเตรียมความพร้อมเพื่อปูองกันและลดโอกาสที่จะเกดิเหตุการณ์ที่ก่อให้เกดิความเสียหาย

และมีผลกระทบต่อการด าเนินงานของหน่วยงาน และการให้บริการด้านเทคโนโลยี
สารสนเทศ  

- การตอบสนองต่อสถานการณ์ฉุกเฉิน เพื่อควบคุมและจ ากัดขอบเขตของความเสียหาย เช่น 
ก าหนดแนวทางการควบคุม การแก้ไขสถานการณ์ฉุกเฉิน เป็นต้น 

- การด าเนินการเพื่อให้สามารถด าเนินงานของหน่วยงาน  เป็นไปได้อย่างต่อเนื่อง เช่น การ
ส ารองข้อมูลและอุปกรณ์ส าคัญ การกู้ระบบงานและข้อมูลที่เสียหาย เป็นต้น 

- การกลับคืนสู่การท างานปกติ เพื่อให้การด าเนินงานหน่วยงาน กลับสู่สภาวะปกติ เช่น การ
ก าหนดแนวทางการฟื้นฟูความเสียหายให้กลับเข้าสู่การปฏิบัติงานตามปกติ เป็นต้น 

๓.๒.๓ ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานระบบสารสนเทศได้ตามปกติอย่างต่อเนื่อง  

๓.๒.๔ ต้องก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบ
ส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการ ด้วยวิธีการ
ทางอิเล็กทรอนิกส์ 

๓.๒.๕ ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมความ
พร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 

๓.๒.๖ ต้องทบทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรยีมพรอ้มกรณีฉุกเฉิน ที่ เพียงพอ
ต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง เพื่อให้แผนนั้นมี
ความทันสมัย และเหมาะสมกับสถานการณ์ปัจจุบัน 
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ส่วนท่ี ๔ 

แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
วัตถุประสงค์ 

ก าหนดมาตรการในการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศของหน่วยงาน เพื่อให้ 
ระบบสารสนเทศของ อคส. มีความปลอดภัยและเป็นการปูองกันและลดระดับความเสี่ยงที่อาจจะเกิด ข้ึนกับ
ระบบสารสนเทศของ อคส. ได้  
ผู้รับผิดชอบ 

ส านักท่ีดูแลรับผิดชอบด้านเทคโนโลยีดิจิทัล 
อ้างอิงมาตรฐาน 

COBIT ๕  

แนวปฏิบัติ 

๔.๑ การตรวจสอบและประเมินความเสี่ยง 
๔.๑.๑. ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ (Information Security Audit And 

Assessment) โดยผู้ตรวจสอบภายในของหน่วยงาน (Internal Auditor) และให้จัดท า รายงาน
พร้อมข้อเสนอแนะอย่างน้อยปีละ ๑ ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญ 

๔.๑.๒. มีการจัดท าและทบทวนกระบวนการบริหารจัดการความเสี่ยงด้านสารสนเทศ อย่างน้อยปีละ ๑ 
ครั้ง โดยมีการวิเคราะห์ ประเมินความเสี่ยงและบริหารจัดการความเสี่ยงด้านสารสนเทศอย่าง
เหมาะสม รวมถึงการควบคุมและลดความเสี่ยงเหล่าน้ัน 

๔.๑.๓. มีการทบทวนแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
อย่างน้อยปีละ ๑ ครั้ง 

๔.๑.๔. ควรก าหนดให้มีการเฝูาระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึกข้อมูลล็อกแสดงการ
เข้าถึงนั้น ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่ส าคัญๆ 

๔.๑.๕. ควรก าหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จ าเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว 
4.๑.๖ กรณีที่จ าเป็นต้องเข้าถึงข้อมลูในแบบอื่นๆ ให้สร้างส าเนาส าหรับข้อมูลนั้น เพื่อให้ผู้ตรวจสอบใช้

งาน รวมทั้งควรท าลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือต้องจัดเก็บไว้ โดยมีการปูองกัน
เป็นอย่างด ี

๔.๑.๗. ควรก าหนดให้มีการระบุและจัดสรรทรัพยากรที่จ าเป็นต้องใช้ในการตรวจสอบและ ประเมิน
ความเสี่ยงด้านสารสนเทศ โดยแยกการติดตั้งเครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบ
สารสนเทศที่ให้บริการจริงหรือที่ใช้ในการพัฒนา และมีการจัดเก็บปูองกัน เครื่องมือนั้นจากการ
เข้าถึงโดยไม่ได้รับอนุญาต 
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ส่วนท่ี ๕ 

แนวปฏิบัติการสร้างความรู้ความเข้าใจเก่ียวกับ 

ความมั่นคงปลอดภัยด้านสารสนเทศขององค์การคลังสินค้า 
วัตถุประสงค์ 

เพื่อสร้างความรู้ ความเข้าใจและความตระหนักเกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศของ
องค์กร โดยการเผยแพร่นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และจัด
ฝึกอบรมให้ความรู้ ความเข้าใจในเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้สอดคล้องกับแนว
ปฏิบัติขององค์กร 
ผู้รับผิดชอบ 

ส านักท่ีดูแลรับผิดชอบด้านเทคโนโลยีดิจิทัล 
อ้างอิงมาตรฐาน 

ISO/IEC ๒๗๐๐๑ : ๒๐๑๓ (Information Security Management System : ISMS)  

แนวปฏิบัติ 

๕.๑ การสร้างความรู้ความเขา้ใจเก่ียวกับความมั่นคงปลอดภัย 
๕.๑.๑. จัดฝึกอบรมนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ให้

สอดคล้องกับ ภาระงาน บทบาทหน้าที่ในการปฏิบัติงานของของบุคลากร อย่างสม่ าเสมอ โดย
การจัดฝึกอบรมอาจใช้วิธีการเสริมเนื้อหาแนวปฏิบัติเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการ
ฝึกอบรมของหน่วยงาน เพื่อเป็นการสร้างความตระหนักด้านความมั่นคงปลอดภัยสารสนเทศ 

๕.๑.๒. เผยแพร่ หรือประชาสัมพันธ์ให้ความรู้เกี่ยวกับนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ ในลักษณะเกร็ดความรู้ หรือข้อควรระวังในรูปแบบที่เข้าใจง่าย โดยมี
การปรับปรุงความรู้อย่างสม่ าเสมอ 

๕.๑.3. บุคลากรใหม่ต้องได้รับการอบรมเกี่ยวกับนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศที่เกี่ยวข้องอย่างน้อยภายใน ๙0 วันนับจากเข้าปฏิบัติหน้าที่  
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ส่วนท่ี ๖ 

แนวปฏิบัติการใช้บริการคลาวด์ 

ขององค์การคลังสินค้า 
วัตถุประสงค์ 

เพื่อใช้อ้างองิประกอบการพิจารณาบรกิารของผู้ให้บริการคลาวด์ โดยค านึงถึงหลกัเกณฑ์ข้ันพื้นฐาน 
ซึ่งเป็นมาตรการข้ันต่ าในการลดความเสี่ยงจากภัยคุกคาม โดยจะต้องตรวจสอบและประเมินความเสี่ยงอย่าง
สม่ าเสมอ รวมทั้งปรบัปรุงมาตรการเพือ่รักษาความมั่นคงปลอดภัยตามความเหมาะสม 
ผู้รับผิดชอบ 

ส านักท่ีดูแลรับผิดชอบด้านเทคโนโลยีดิจิทัล 
อ้างอิงมาตรฐาน 

- ISO 
ISO/ IEC 20000- 1 ( Information Technology Service Management System: ITSMS) 
ISO/IEC 27001 (Information Security Management System) 
ISO/ IEC 27017 ( Information technology – Security techniques –Code of practice 
for information security controls based on 
ISO/IEC 27002 for Cloud Service) 
ISO/ IEC 27018 ( Information technology – Security techniques –Code of practice 
for protection of personally identifiable information (PII) in public clouds acting as PII 
processors) 
- CSA STAR 
CSA STAR Self-Assessment 
CSA STAR Certification 
CSA STAR Attestation 
- NIST 
SP 800-171 Protecting Controlled Unclassified Information in Nonfederal 
Information Systems and Organizations 

แนวปฏิบัติ 
๖.๑ กระบวนการท างาน 

นโยบายและแนวปฏิบัติว่าด้วยความมั่นคงปลอดภัยสารสนเทศ นโยบายการพฒันาทรัพยากร
บุคลากรให้มีความรู้ความเข้าใจในเรื่องความมั่นคงปลอดภัยของข้อมูล นโยบายการจัดการสินทรัพย์ นโยบาย
การจัดการเปลี่ยนแปลง นโยบายการบริหารความเสี่ยง กระบวนการตอบสนองต่อเหตุการณ์ฉุกเฉิน การ
จัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน การติดตามดูแลการให้บริการ กระบวนการจ้างช่วงต่อสัญญาและ
การปฏิบัตอิื่นใดตามที่กฎหมายก าหนด 
๖.๒ มาตรการป้องกันทางกายภาพ 

มาตรการป้องกันเพื่อรกัษาความมั่นคงปลอดภัยแก่สินทรัพยท์างกายภาพ เช่น การก าหนดควบคุม
พื้นที ่ความปลอดภัยในพื้นทีห่วงห้าม การควบคุมการเข้าออกพื้นที ่
๖.๓ มาตรการป้องกันทางเทคนิค 
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มาตรการป้องกันสาหรบัความมั่นคงปลอดภัยและความน่าเช่ือถือทางเทคนิค เช่น โครงสร้างระบบ
เสมอืน (Virtual Infrastructure) และสภาพแวดล้อมของระบบ การควบคุมการเข้าถึง การยืนยันตัวตน การ
ตรวจสอบสทิธิของผู้ใช้งาน ระบบความมั่นคงปลอดภัยเครือข่าย การคุ้มครองข้อมูลการเข้ารหสั การวิเคราะห ์
ออกแบบและพฒันาระบบตามวัฎจักรการพฒันาระบบงาน (System Development Life Cycle : SDLC) 
แนวทางการรักษาความปลอดภัยในการพฒันาซอฟต์แวร์และ Application Programming Interface (API) 
และแนวทางในการรักษาความปลอดภัยในการจ้างบุคคลภายนอก (Outsourcing) 
๖.๔ ประสิทธิภาพการให้บริการ 

ผู้ใช้บริการควรพจิารณาข้อตกลงระดับการใหบ้รกิาร (Service Level Agreement : SLA) ที่
เกี่ยวข้องกบัสภาพพร้อมใช้งาน ระยะเวลาการตอบสนอง ความสามารถรองรับปรมิาณงาน บรกิารสนับสนุน
และกระบวนการยุติสญัญา ซึ่งมีสาระส าคัญดังต่อไปนี ้

๖.๔.๑ สภาพพรอ้มใช้งาน (Availability) ความพร้อมใช้งานของบรกิารครอบคลุมรอ้ยละของเวลาที่
พร้อมให้บริการตอ่ป ี(Uptime) เช่น ไม่ต่ ากว่าร้อยละ ๙๙.๙ เป็นต้น 

๖.๔.๒ ระยะเวลาการตอบสนอง (Response Time) ระยะเวลาการตอบสนองต่อเหตุการณ์ ซึ่งเป็น
ระยะเวลานับแตผู่้ใช้บริการแจง้ความประสงค์ และผู้ใหบ้ริการได้ดาเนินการต่อความประสงค์นั้น โดยระยะ 
เวลาการตอบสนองเป็นหลกัการพิจารณาที่ส าคัญ ของผู้ใช้บริการ การตอบสนองล่าช้ากว่าก าหนดอาจสง่ผล
ให้เกิดความเสียหาย 

๖.๔.๓ ความสามารถรองรับปรมิาณงาน (Capacity) จ านวนปริมาณการเช่ือมต่อสงูสุดพร้อมกัน 
(Maximum Simultaneous Connections) ปริมาณการใช้งานของผู้ใช้บริการพร้อมกัน (Maximum 
Simultaneous Users) ปริมาณความจุของระบบที่รองรับการใช้งาน (Resource Capacity) และปริมาณ
งาน (Throughput) 

๖.๔.๔ การบริการสนบัสนุน ช่องทางและช่วงเวลาที่ผู้ใช้บริการสามารถแจ้งปัญหา หรอืติดต่อ
สอบถามจากผู้ใหบ้ริการ เช่น การก าหนดใหผู้้ใช้บริการสามารถติดต่อผู้ใหบ้รกิารได้ตลอด ๒๔ ช่ัวโมง และ
ระยะเวลาในการแก้ไขปญัหาการใช้งานตั้งแต่เริ่มต้นจนปญัหาน้ันสิ้นสุด 

๖.๔.๕ กระบวนการยุติสัญญา แนวทางกระบวนการยุติสญัญาล่วงหน้า กรณีผู้ใช้บริการ หรอืผู้
ให้บรกิารต้องการยุติสัญญา โดยควรก าหนดแนวทางการดาเนินการ เช่น ระยะเวลาสาหรบัการเข้าถึงข้อมลู
ของผู้ใช้บริการ และระยะเวลาการเก็บรักษาข้อมลูของผู้ให้บริการ และการก าหนดแผนการเลิกใช้บรกิาร (Exit Plan) 
๖.๕ การรักษาความมั่นคงปลอดภัย 

ควรพิจารณามาตรการ การรกัษาความมั่นคงปลอดภัยในระบบสารสนเทศในข้อตกลงระดับการ
ให้บรกิาร (Service Level Agreement : SLA) ที่เกี่ยวข้องกับความน่าเช่ือถือของบริการ การพิสจูน์ตัวตน
และการอนุญาต การเข้ารหัส การรายงานเหตกุารณ์และการจัดการรกัษาความมั่นคงปลอดภัย การบันทึก
และการตรวจสอบข้อมูลการใช้งานระบบ การตรวจสอบข้ันตอนกระบวนการทางานและความปลอดภัย 

๖.๕.๑ การพสิูจน์ตัวตนและการอนุญาต กระบวนการพสิูจนต์ัวตนเพื่อเป็นการตรวจสอบความมี
ตัวตนของผู้มสีิทธ์ิในการเข้าใช้งาน ระยะเวลาเวลาในการดาเนินการเพิ่มหรอืถอนสิทธ์ิผู้ใช้บรกิารทีเ่หมาะสม 
การป้องกันการเข้าใช้งานจากผูท้ี่ไม่มสีิทธ์ิ การก าหนดระดบัการยืนยันตัวตน (Authentication Level) และ
การควบคุมการเข้าถึงการใช้งานจากบุคคลภายนอกทีส่นบัสนุนการใหบ้ริการ (Outsourcing) 

๖.๕.๒ การเข้ารหสั การเข้ารหัสในการแปลงข้อมูลเพื่อปกปดิข้อมูลปอ้งกันการเข้าถึง การแก้ไข และ
การใช้งาน โดยไม่ได้รบัอนุญาต การกาหนดการเข้ารหสัใหส้อดคล้องกบัประเภทข้อมลู (Data 
Classification) และจัดให้มีนโยบายการควบคุมกุญแจส าหรับการเข้ารหสั (Key Access Control Policy) 
ตามความเหมาะสม 

๖.๕.๓ การรายงานเหตุการณ์และการจัดการรกัษาความมั่นคงปลอดภัย การจัดการเหตุการณ์และ
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การรกัษาความมั่นคงปลอดภัยของข้อมลู เริม่ตั้งแต่กระบวนการตรวจพบเหตุการณ์ การรายงานเหตุการณ์ 
การประเมิน การตอบสนอง การแก้ปัญหา และการเรียนรูจ้ากเหตุการณ์ความปลอดภัยที่เกิดข้ึน 

๖.๕.๔ การบันทึกและการตรวจสอบข้อมูลการใช้งานระบบ การบันทึกข้อมลูทีเ่กี่ยวข้องกบัการ
ด าเนินการและการใช้บริการเพือ่ใหส้ามารถตรวจสอบข้อมูลย้อนหลงัได้ 

๖.๕.๕ การตรวจสอบข้ันตอนกระบวนการทางานและความปลอดภัย การตรวจสอบกระบวนการทา
งานและความปลอดภัยอย่างเป็นระบบอ้างอิงมาตรฐานสากล มีความเป็นอสิระ มีขั้นตอนการทางานทีม่ี
เอกสารหลักฐาน และก าหนดสิทธิของผู้ตรวจสอบภายในผู้ตรวจสอบภายนอก เป็นประจ าอย่างสม่ าเสมอ 
รวมถึงการก าหนดให้หน่วยงานของรัฐที่มีอ านาจตามกฎหมายสามารถเข้าตรวจสอบได ้

๖.๕.๖ การจัดการช่องโหว่ การตรวจสอบ ประเมิน และบรหิารจัดการช่องโหว่ หรือจุดเสี่ยงในระบบ 
กระบวนการรกัษาความปลอดภัยของระบบ มาตรการรักษาความมั่งคงปลอดภัยไซเบอร ์การควบคุมภายใน 
หรือการใช้งานที่อาจถูกนาไปใช้หรือถูกเรียกใช้โดยภัยคุกคาม กรณีบริการที่มีความส าคัญและมีความจาเป็น
อาจมีการทดสอบระบบความปลอดภัย Vulnerability Assessments และ Penetration Testing โดย
จะต้องด าเนินการตามมาตรการ และวิธีการที่เหมาะสมเพื่อลดความเสี่ยงในการเกิดความเสียหาย 

๖.๕.๗ ธรรมาภิบาล การแจ้งให้ผู้ใช้บริการทราบล่วงหน้าในระยะเวลาที่เหมาะสม กรณีการ
เปลี่ยนแปลงการใหบ้ริการอันเนือ่งมาจากการปรับปรงุ อัพเดตซอฟต์แวร ์ที่อาจส่งผลกระทบตอ่กระบวนการ
ทางาน ช่องทางการใหบ้รกิารหรือรายละเอียดในข้อตกลงระดับการให้บริการ (Service Level Agreement 
: SLA) 
๖.๖ การจัดการข้อมลู 

ควรพิจารณาข้อตกลงระดับการให้บริการ (Service Level Agreement : SLA) ที่เกี่ยวข้องกับการ
จัดประเภทข้อมูล การสารองข้อมูลและการเรียกคืนข้อมลู วงจรชีวิตของข้อมูล และการโอนย้ายข้อมูล ซึ่งมี
สาระส าคัญดังตอ่ไปนี ้

๖.๖.๑ การจัดประเภทข้อมลู ประเภทความเป็นเจ้าของข้อมลู ได้แก่ ข้อมูลของผู้ใช้บริการ ข้อมูล
ของผู้ใหบ้รกิาร และ ข้อมูลที่เกิดจากการประมวลผลข้อมลูของผู้ใช้บริการ (Derived Data) ผู้ให้บริการควร
จัดให้มีนโยบายทีเ่กี่ยวข้องกบัการใช้ข้อมูลของผู้ใช้บริการ การกาหนดขอบเขตและแนวปฏิบัต ิรวมถึงกาหนด
สิทธ์ิในการตรวจสอบข้อมูลทีเ่กิดจากการประมวลผลข้อมลูของผู้ใช้บริการ 

๖.๖.๒ การสารองข้อมลู และการเรียกคืนข้อมลู การส ารองข้อมูลใหอ้ยู่ในสภาพพร้อมใช้งาน โดย
ก าหนดระยะเวลา ความถ่ีในการดาเนินการวิธีการ และการเก็บรกัษาที่เหมาะสม ในกรณีที่ข้อมูลปัจจุบันถูก
ท าลายหรือได้รบัความเสียหายส่งผลท าให้ไมส่ามารถใช้งานได้ ผู้ใหบ้รกิารควรดาเนินการเรียกคืนข้อมูล
เพื่อใหเ้กิดความพรอ้มในการใช้งานตามทีร่ะบุไว้ในข้อตกลงระดับการใหบ้รกิาร (Service Level 
Agreement : SLA) 

๖.๖.๓ วงจรชีวิตของข้อมลู นโยบายและแนวปฏิบัติทีเ่หมาะสมในการบริหารจัดการข้อมลูอย่างมี
ประสิทธิภาพครอบคลุม กระบวนการสร้าง การเกบ็รกัษา การใช้ การเปิดเผย และการท าลายข้อมูล 

๖.๖.๔ การโอนย้ายข้อมูล นโยบายและแนวปฏิบัติในการส่งออกข้อมลู โดยก าหนดรูปแบบ หรือ
กระบวนการส่งออก ตามความเหมาะสมในกรณียุติข้อตกลงการใหบ้ริการ 
๖.๗ การคุ้มครองข้อมูลส่วนบุคคล 

ควรพิจารณาข้อตกลงระดับการให้บริการ (Service Level Agreement : SLA)ที่เกี่ยวข้องกับแนว
ปฏิบัติตามมาตรฐานสากลในการคุ้มครองข้อมลูส่วนบุคคล การระบุวัตถุประสงค์การเก็บข้อมูล การเกบ็รกัษา
ข้อมูลเท่าทีจ่าเป็น การใช้ เก็บรักษาและการเปิดเผย ความโปร่งใสและการแจ้งเตือนความรับผิดชอบตอ่
ข้อมูล สถานที่จัดเกบ็ข้อมลู และการอานวยความสะดวกในการเข้าถึงข้อมูล ซึ่งมีสาระส าคัญดังต่อไปนี ้

๖.๗.๑ แนวปฏิบัติตามมาตรฐานสากล นโยบาย แนวทางปฏิบัติ มาตรการ หรือมาตรฐานที่



 

นโยบายและแนวปฏิบัติในการธรรมาภิบาลข้อมูลภาครัฐ การคุ้มครองข้อมูลส่วนบุคคล การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  
และการใช้บริการคลาวด์ องค์การคลังสินค้า 
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สอดคล้องตามกฎหมายคุ้มครองข้อมลูส่วนบุคคล 
๖.๗.๒ การระบุวัตถุประสงค์ ระบุวัตถุประสงค์และความยินยอมในการรวบรวม เก็บรักษา การใช้ 

และการเปิดเผยข้อมูลให้ชัดเจน ทั้งนี ้ผู้ใหบ้รกิารควรระมัดระวังในการด าเนินการกบัข้อมลูส่วนบุคคล 
๖.๗.๓ การเก็บรักษาข้อมลูเท่าที่จ าเป็น ระยะเวลาในการเกบ็รักษาข้อมลูทีเ่หมาะสม และการ

ก าหนดระยะเวลาในการเก็บรักษาข้อมลูหลังจากมกีารแจง้ให้ท าลายข้อมูล 
๖.๗.๔ การใช้ เก็บรักษา และการเปิดเผย การแจ้งผู้ใช้บริการทราบว่า ผู้ใหบ้ริการจะไม่เปิดเผย

ข้อมูลส่วนบุคคลทีม่ีการจัดเก็บรวบรวมไว้ เว้นแต่ได้รับความยินยอมจากผู้ใช้บริการ หรือเป็นกรณีทีก่ฎหมาย
ก าหนด หรอืเป็นการเปิดเผยแกห่น่วยงานทีม่ีอ านาจตามกฎหมาย หรอืตามค าสัง่ศาล 

๖.๗.๕ ความโปรง่ใส และการแจ้งเตอืน การแจ้งใหผู้้ใช้บริการทราบและให้ข้อมลูทีเ่พียงพอเกี่ยวกบั
ความโปรงใส ่ในการดาเนินการกบัข้อมลูส่วนบุคคลตามทีก่ฎหมายก าหนด 

๖.๗.๖ ความรับผิดชอบต่อข้อมลู นโยบายและแนวปฏิบัติในกรณีการละเมิดข้อมลู และควรมี
กระบวนการ เอกสารหลักฐานที่ได้ด าเนินการทีส่อดคล้องกบัแนวทางการคุ้มครองข้อมูลส่วนบุคคล เนื่องจาก
ความรับผิดชอบด้านสารสนเทศจะเป็นส่วนส าคัญในการตรวจสอบการละเมิดข้อมลูส่วนบุคคล 

๖.๗.๗ สถานที่จัดเกบ็ข้อมลู การแสดงให้ผู้ใช้บริการทราบสถานที่ในการจัดเก็บข้อมูล หรือกาหนดให้
ผู้ใช้บริการสามารถเลือกสถานทีจ่ัดเก็บข้อมลูได้ เพื่อเป็นการลดความเสี่ยงในการถูกละเมิดเนื่องจากการ
ประมวลผลข้อมลูส่วนบุคคลอาจจะถูกโอนย้ายข้อมลูไปยังตา่งประเทศ ซึ่งอาจจะมกีฎหมาย กฎระเบียบหรือ
ระดับการคุ้มครองข้อมลูส่วนบุคคลที่แตกต่างกัน 

๖.๗.๘ การอ านวยความสะดวกในการเข้าถึงข้อมลู การอ านวยความสะดวกแกผู่้ใช้บริการในระยะเวลาที่
เหมาะสมและมปีระสิทธิภาพ ทั้งนีห้้ามมิใหผู้้ให้บรกิารใช้ข้อก าหนดทางเทคนิคหรือข้อก าหนดขององค์กรเป็น
อุปสรรคในการ ปฏิเสธสิทธ์ิของเจ้าของข้อมลู 
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