
 

 

 
 
 
 
 
 
 
 
 
 

แผนเตรียมความพร้อมกรณีฉุกเฉิน 
ด้านระบบข้อมูลสารสนเทศ ขององค์การคลังสินค้า 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

สํานักเทคโนโลยีสารสนเทศ 
ปรับปรุง 10 กันยายน 2558 

 
 

 
 



 

 

 

หน้า 2 

สารบัญ 
 
 
           หน้า 
 
ส่วนท่ี ๑ แนวนโยบายการเตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศ 
1. บทนํา 

1.1 หลักการและเหตุผล          
1.2 วัตถุประสงค ์          

2. ขอบเขตของแผน 

3. บทบาทและความรับผิดชอบ 

4. ทรัพยากรท่ีจําเป็นในการดําเนินงาน 

5. การอบรม 

6. แผนการทดสอบและซ้อมการกู้คืนระบบ 

7. การทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศ 

8. การสํารองข้อมูลและการจัดเก็บสื่อสํารองข้อมูล 

 
ส่วนท่ี 2 แผนการเตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศ 
1. วัตถุประสงค ์
2. ขอบเขตของแผน 
3. การวิเคราะห์ปัจจัยความเสี่ยง  

3.1 การประเมินผลกระทบและความเสี่ยงท่ีมีผลต่อการดําเนินงาน 
3.2 การวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 

4 การเตรียมการก่อนการเกิดวิกฤต ิ
4.1 โครงสร้างการตอบสนองต่อวิกฤติการณ์  
4.2 สถานท่ีปฏิบัติงานทดแทน 
4.3 การจัดเตรียมเครื่องมือสนับสนุนการทํางานของสถานท่ีปฏิบัติงานทดแทน 

5 การตอบสนองต่อวิกฤติการณ์  
5.1 การส่งต่อและการเริ่มใช้แผนการเตรียมความพร้อมกรณีฉุกเฉิน 
5.2 การติดต่อผู้ท่ีเกี่ยวข้อง (Call Tree) 
5.3 การรายงานสถานการณ์/วิกฤติการณ ์
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6 แผนรองรับสถานการณ์ฉุกเฉิน 
7 แผนการทดสอบและซ้อมการกู้คืนระบบ 
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ส่วนท่ี 1 แนวนโยบายการเตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศ 

แนวนโยบายการเตรียมความพร้อมกรณีฉุกเฉิน 

ด้านระบบสารสนเทศ ขององค์การคลังสินค้า 

 

1. บทนํา 

1.1 หลักการและเหตุผล 
 ปัจจุบันองค์การคลังสินค้ามีการนําเทคโนโลยีสารสนเทศมาใช้ในการบริหารจัดการภายในองค์การและ
สนับสนุนการปฏิบัติงานมากข้ึน ประกอบกับการพัฒนาเทคโนโลยีสารสนเทศเพ่ือความสะดวกในการใช้งานและความ
สะดวกในการสร้างข้อมูลสารสนเทศ อันมีประโยชน์ต่อการวางแผนพัฒนาองค์การ การบริหารจัดการองค์การ และการ
ปฏิบัติงานของบุคลาการ ซึ่งข้อมูลสารสนเทศต่างๆ จะมีจํานวนเพ่ิมมากข้ึน อีกท้ังข้อมูลและสารสนเทศต่างๆ เป็น
ทรัพย์สินท่ีมีความสําคัญต่อองค์กรท่ีจะต้องได้รับการดูแลรักษาให้เกิดความม่ันคงและปลอดภัยเพ่ือให้สามารถนําไปใช้
ประโยชน์ในการดําเนินงานขององค์การคลังสินค้าได้อย่างมีประสิทธิภาพ  

 องค์การคลังสินค้ามีความตระหนักในความสําคัญของระบบเทคโนโลยีสารสนเทศ ข้อมูล และสารสนเทศต่างๆ  
ซึ่งอาจได้รับผลกระทบท้ังจากปัจจัยภายนอกและปัจจัยภายในท่ีจะส่งผลให้ระบบเทคโนโลยีสารสนเทศ ข้อมูล และ
สารสนเทศ  รวมท้ังอุปกรณ์ต่างๆ เสียหายได้ โดยเฉพาะอย่างยิ่งระบบสารสนเทศท่ีสําคัญซึ่งใช้ในการดําเนินงานตาม
พันธกิจและการบริหารจัดการขององค์การคลังสินค้า  ดังนั้นองค์การคลังสินค้าจึงได้จัดแผนเตรียมความพร้อมกรณี
ฉุกเฉินด้านระบบสารสนเทศขององค์การคลังสินค้าข้ึนเพ่ือเป็นกรอบแนวทางในการแก้ไขปัญหาระบบสารสนเทศให้
ทํางานได้อย่างปกติ ตลอดจนการดูแลรักษาระบบให้มีเสถียรภาพและพร้อมใช้งาน 

1.2 วัตถุประสงค์ 
1.2.1 เพ่ือสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติ ในการดูแลรักษาระบบความปลอดภัย

ของฐานข้อมูลสารสนเทศขององค์การคลังสินค้า 
1.2.2 เพ่ือลดความเสียหายและเตรียมความพร้อมรับสถานการณ์ฉุกเฉินท่ีอาจเกิดข้ึนกับระบบข้อมูล

สารสนเทศ 
1.2.3 เพ่ือเป็นแนวทางในการดูแลรักษาระบบความม่ันคงปลอดภัยของฐานข้อมูลสารสนเทศให้มี

เสถียรภาพและมีความพร้อมสําหรับการใช้งาน โดยจัดทําแผนการเตรียมความพร้อมกรณีฉุกเฉิน 
ด้านระบบสารสนเทศ 

1.2.4 เพ่ือให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่อง และสามารถแก้ไขสถานการณ์ได้อย่าง
ทันท่วงที กรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัต ิ 

 

2. ขอบเขตของการจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินด้านระบบสารสนเทศ 

2.1 ต้องครอบคลุมเหตุการณ์ภัยคุกคามท่ีกําหนดไว้ในแผนการบริหารความพร้อมต่อภาวะวิกฤตขององค์การ
คลังสินค้า 
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2.2 หน่วยงานอาจทําการวิเคราะห์ปัจจัยเสี่ยงเพ่ิมเติมเพ่ือให้ครอบคลุมเหตุการณ์ภัยคุกคามท่ีมีผลต่อ
หน่วยงานของตนเอง 

2.3 ต้องมีการกําหนดผู้รับผิดชอบในการดําเนินงานแต่ละระดับ เพ่ือให้การทํางานท่ีสําคัญของระบบ
สารสนเทศสามารถดําเนินการอย่างต่อเนื่อง และ/หรือ สามารถกู้คืนได ้

 

3. บทบาทและความรับผิดชอบ 

 สํานักเทคโนโลยีสารสนเทศและหน่วยงานท่ีเก่ียวข้องต้องจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินสําหรับ
ระบบสารสนเทศแต่ละระบบท่ีจําเป็นต่อการดําเนินงานท่ีสําคัญขององค์การคลังสินค้า 

 

4. ทรัพยากรท่ีจําเป็นในการดําเนินงาน 

 องค์การคลังสินค้าต้องจัดหาและบํารุงรักษาทรัพยากรต่างๆ ท่ีจําเป็นในการดําเนินงานเพ่ือให้เป็นไปตาม
แผนเตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศ 

 

5. การอบรม 

 องค์การคลังสินค้าต้องให้การสนับสนุนในการฝึกอบรมบุคลากรซึ่งมีหน้าท่ีปฏิบัติงานตามแผนเตรียมความ
พร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศ ให้มีทักษะท่ีจําเป็นในการดําเนินงานตามแผนได ้

 

6. แผนการทดสอบและซ้อมการกู้คืนระบบ 

 องค์การคลังสินค้าต้องสนับสนุนการดําเนินงานของสํานักเทคโนโลยีสารสนเทศในการทดสอบและซ้อม
การปฏิบัติงานของบุคลากรตามแผนการกู้คืนระบบเป็นประจําทุกป ีเพ่ือหาจุดอ่อนหรือจุดบกพร่องในการดําเนินงาน 

 

7. การทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศ 

 สํานักเทคโนโลยีสารสนเทศต้องมีการทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศ
เป็นประจําทุกปีและพิจารณาปรับปรุงแผนตามความจําเป็น เช่น การเปลี่ยนแปลงในฟังก์ชั่นทางธุรกิจและระบบ
สนับสนุนต่าง ๆ การเปลี่ยนแปลงด้านสภาพแวดล้อม การควบคุมทางด้านเทคนิคและสภาพแวดล้อม และด้านบุคลากร
และตําแหน่งความรับผิดชอบ เพ่ือให้แผนการบริหารความต่อเนื่องให้กับธุรกิจ เป็นแผนท่ีสามารถนํามาใช้งานได้ในทุก
สภาวะ  
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8. การสํารองข้อมูลและการจัดเก็บสื่อสํารองข้อมูล 

 ให้ดําเนินการตามแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ขององค์การคลังสินค้า 

 

ส่วนท่ี 2 แผนการเตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศ 

แผนการเตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศ 

ขององค์การคลังสินค้า 

 

1. วัตถุประสงค ์

1.1 เพ่ือกําหนดกระบวนการข้ันตอนในการปฏิบัติงานเพ่ือแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและ
ภัยพิบัติท่ีอาจเกิดข้ึนกับระบบสารสนเทศ 

1.2 เพ่ือให้สามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที กรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัต ิ

1.3 เพ่ือให้ระบบสารสนเทศท่ีสําคัญต่อการดําเนินงานขององค์การคลังสินค้าสามารถทํางานได้อย่างต่อเนื่อง
และช่วยลดความเสียหายท่ีจะเกิดข้ึนต่อองค์กร 

 

2. ขอบเขตของแผน 

 แผนเตรียมความพร้อมกรณีฉุกเฉินด้านระบบข้อมูลสารสนเทศ โดยครอบคลุมระบบสารสนเทศ ระบบ
คอมพิวเตอร์ ระบบเครือข่าย และระบบท่ีเก่ียวข้องกับการให้บริการด้านระบบสารสนเทศ ท่ีตั้งอยู่ท่ีองค์การคลังสินค้า  
563 ถนนนนทบุรี ตําบลบางกระสอ อําเภอเมือง จังหวัดนนทบุรี 11000  

 การดําเนินการจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินด้านระบบข้อมูลสารสนเทศ ต้องดําเนินการวิเคราะห์
และปัจจัยเสี่ยงของระบบสารสนเทศหลักท่ีมีความสําคัญต่อภารกิจและการบริการของหน่วยงาน เพ่ือให้ครอบคลุม
เหตุการณ์ภัยคุกคามท่ีมีผลต่อหน่วยงาน รวมถึงกําหนดผู้รับผิดชอบในการดําเนินงานแต่ละระดับ เพ่ือให้การทํางานท่ี
สําคัญของระบบสารสนเทศสามารถดําเนินการอย่างต่อเนื่อง และ/หรือ สามารถกู้คืนได ้

 

3. การวิเคราะห์ปัจจัยความเสี่ยง 

3.1 การประเมินผลกระทบและความเสี่ยงท่ีมีผลต่อการดําเนินงาน 

 สํานักเทคโนโลยีสารสนเทศได้ทําการวิเคราะห์ปัจจัยเสี่ยงท่ีมีผลกระทบต่อการทํางานหรือกระบวนการ
ปฏิบัติงานท่ีสําคัญของสํานักเทคโนโลยีสารสนเทศ เพ่ือใช้ในการกําหนดขอบเขตของแผนการเตรียมความพร้อมกรณี
ฉุกเฉิน ด้านระบบสารสนเทศ โดยแบ่งออกเป็น ปัจจัยภายนอกและปัจจัยภายใน ดังนี ้
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1) ปัจจัยภายนอก 

ลําดับท่ี 
ภั ย คุ ก ค า ม
(Threats) 

โอกาสท่ีเกิด 
(Likelihood) 

กลยุทธ์ในการลดความเสี่ยงและผลกระทบ 
ผลกระทบ
ต่อองค์กร 

การเตรียม
แ ผน กู้ คื น
ระบบ 

1 ฝุ่น (Dust) ต่ํา 
 

- ค ว บ คุ ม ส ภ า ว ะ แ ว ด ล้ อ ม ข อ ง ห้ อ ง
คอมพิวเตอร์แม่ข่าย ให้เป็นพ้ืนท่ีปิด 

ต่ํา ไม่มี 

2 ควัน (Smoke) ต่ํา - ควบคุมสภาวะแวดล้อมของห้อง Data 
Center ให้เป็นพ้ืนท่ีปิด 

- มีการจัดการระบบระบายอากาศของห้อง 
Data Center ให้เหมาะสม 

ต่ํา ไม่มี 

3 เพลิงไหม้ (Fire) ต่ํา - ห้องคอมพิวเตอร์แม่ข่าย ได้ทําการติดตั้ง
ระบบ Fire Suppression System ได้แก่ 

1) อุปกรณ์ตรวจจับควัน  
2) ระบบสัญญาณเตือนอัคคีภัย อัตโนมัต ิ
3) ระบบดับเพลิงอัตโนมัติ และถังดับเพลิง  
- มีแผนการจัดทําศูนย์สํารองข้อมูล DR Site 
- มีการตรวจสอบอุปกรณ์เก่ียวกับระบบไฟฟ้า

ต่าง ๆ เพ่ือให้แน่ใจว่าอุปกรณ์เหล่านี้อยู่ใน
สถานะท่ีปลอดภัยอย่างสมํ่าเสมอ 

- มีการตรวจสอบการทํางาน Fire 
Suppression System เพ่ือให้แน่ใจว่า
อุปกรณ์เหล่านี้อยู่ในสถานะท่ีใช้งานได้เสมอ 

สูง 
 

มี 

4. น้ําดับเพลิง, น้ํา
ท่วมขังหรือรอย
รั่วท่ีเกิดจากการ
ส ร้ า ง ไ ม่ ไ ด้
ม า ต ร ฐ า น 
(Water or 
Supply Failure) 

ต่ํา - ดําเนินการตัดระบบกระจายน้ําดับเพลิง
อัต โน มัติ ท่ี ติ ดตั้ ง อยู่ ภ าย ในห้ อง  Data 
Center 

กลาง ไม่มี 

5 แรงสั่นสะเทือน 
(Vibration) 

ต่ํา - ห้อง Data Center ตั้งอยู่ในพ้ืนท่ีห่างจาก
แรงสั่นสะเทือนจากรถไฟ และแผ่นดินไหว 

ต่ํา ไม่มี 
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6 ถูกโจรกรรมและ
วิ น า ศ ก ร ร ม 
(Theft) 

กลาง - มีศูนย์สํารองข้อมูล DR Site 
- มี ระบบการควบคุมการ เ ข้ าออก พ้ืน ท่ี 

(Access Control System) 

กลาง มี 

ลําดับท่ี 
ภั ย คุ ก ค า ม
(Threats) 

โอกาสท่ีเกิด 
(Likelihood) 

กลยุทธ์ในการลดความเสี่ยงและผลกระทบ 
ผลกระทบ
ต่อองค์กร 

การเตรียม
แ ผน กู้ คื น
ระบบ 

7 การประท้วง/  
ปิดล้อมสถานท่ี  

กลาง - มีศูนย์สํารองข้อมูล DR Site 
- มี ระบบการควบคุมการ เ ข้ าออก พ้ืน ท่ี 

(Access Control System) 
- มี เ ค รื่ อ ง คอม พิ ว เ ตอ ร์ สํ า ร อ ง สํ า ห รั บ 

Remote  

กลาง มี 

8 น้ําท่วม กลาง - มีศูนย์สํารองข้อมูล DR Site สูง มี 
2) ปัจจัยภายใน 

ลําดับ
ท่ี 

ภั ย คุ ก ค า ม
(Threats) 

โอกาสท่ีเกิด 
(Likelihoo
d) 

กลยุทธ์ในการลดความเสี่ยงและผลกระทบ ผลกระทบ
ต่อองค์กร 

การเตรียม
แ ผน กู้ คื น
ระบบ 

1 ไฟฟ้าดับในวง
กว้าง 

กลาง - ติดตั้งอุปกรณ์ UPS และเครื่องกําเนิดไฟฟ้า 
เพ่ือรองรับความไม่เสถียรของระบบไฟฟ้า ท่ี
จ่ายไฟให้กับระบบคอมพิวเตอร์แม่ข่ายและ
อุปกรณ์เครือข่ายคอมพิวเตอร์คอมพิวเตอร์ท่ี
สําคัญท้ังหมด 

- มีการตรวจสอบอุปกรณ์ UPS เพ่ือให้แน่ใจว่า
อุปกรณ์เหล่านี้อยู่ในสถานะท่ีใช้งานได้เสมอ 

สูง มี 

2  ความล้มเหลว  
 ของอุปกรณ์  
 (Technical  
 Failure) 

กลาง - มีศูนยส์ํารองข้อมูล DR Site 
- ทําสัญญาข้อตกลงกับบริษัทท่ีดูแลระบบเพ่ือ

รองรับความไม่เสถียรของระบบ หากระบบมี
ปัญหาจนไม่สามารถทํางานได ้

- มีการฝึกอบรมผู้ดูแลระบบให้มีความรู้ความ
เข้าใจในการใช้งานและบํารุงรักษาอุปกรณ์ท่ีมี
การติดตั้งใช้งาน 

- มีการตรวจสอบอุปกรณ์ต่าง ๆ เพ่ือให้แน่ใจว่า
อุปกรณ์เหล่านี้อยู่ในสถานะท่ีใช้งานได้เสมอ 

- มีระบบเครือข่าย 2 ชุดและ มีวงจร
อินเทอร์เน็ต 2 ชุด 

กลาง มี 
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3  ความล้มเหลว 
 ของการ 
 ปฏิบัติงาน 
 (Operation  
 Failure) 

ต่ํา - มีการฝึกอบรมผู้ ใช้งานระบบให้มีความรู้
ความเข้าใจในการใช้งาน 

- มีการกระบวนการรับเรื่องเม่ือเกิดเหตุขัดข้อง 

สูง มี 

ลําดับท่ี 
ภั ย คุ ก ค า ม
(Threats) 

โอกาสท่ีเกิด 
(Likelihood) 

กลยุทธ์ในการลดความเสี่ยงและผลกระทบ 
ผลกระทบ
ต่อองค์กร 

การเตรียม
แ ผน กู้ คื น
ระบบ 

4 ก า ร เ ชื่ อ ม โ ย ง
เครือข่ายล้มเหลว 

กลาง - มีศูนยส์ํารองข้อมูล DR Site 
- มีการตรวจสอบอุปกรณ์ต่าง ๆ เพ่ือให้แน่ใจว่า

อุปกรณ์เหล่านี้อยู่ในสถานะท่ีใช้งานได้เสมอ 
- ทําสัญญาข้อตกลงกับบริษัทท่ีดูแลระบบเพ่ือ

รองรับความไม่เสถียรของระบบ หากระบบมี
ปัญหาจนไม่สามารถทํางานได ้

- มีการฝึกอบรมผู้ดูแลระบบให้มีความรู้ความ
เข้าใจในการใช้งานและบํารุงรักษาอุปกรณ์ท่ีมี
การติดตั้งใช้งาน 

สูง มี 

5 เ ค รื่ อ ง แ ม่ ข่ า ย
ฐาน ข้อ มูล เ สี ย /
ข้อมูลสูญหาย 

กลาง - มีศูนย์สํารองข้อมูล DR Site 
- มีการตรวจสอบอุปกรณ์ต่าง ๆ เพ่ือให้แน่ใจว่า

อุปกรณ์เหล่านี้อยู่ในสถานะท่ีใช้งานได้เสมอ 
- ทําสัญญาข้อตกลงกับบริษัทท่ีดูแลระบบเพ่ือ

รองรับความไม่เสถียรของระบบ หากระบบมี
ปัญหาจนไม่สามารถทํางานได ้

- มีการฝึกอบรมผู้ดูแลระบบให้มีความรู้ความ
เข้าใจในการใช้งานและบํารุงรักษาอุปกรณ์ท่ีมี
การติดตั้งใช้งาน 

สูง มี 

3.2 การวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 

จากการประเมินผลกระทบต่อการดําเนินงานและความเสี่ยงของระบบสารสนเทศ สามารถสรุปถึงโอกาสท่ีจะ
เกิดความเสี่ยง ผลกระทบ และแนวทางการจัดการในแต่ละกรณี ได้ดังนี ้
 
ตารางสรุปผลการวิเคราะห์และประเมินผลกระทบต่อการดําเนินงาน 
บริการหลัก กิจกรรม ลํ า ดั บ

ความสําคัญ 
(Critical) 
(ใช่/ไม่ใช่) 

เป้าหมายการบริหารความต่อเนื่อง 
(Business Continuity Objective) 
MTP 
(ชม.) 

RPO RTO 
(ชม.) 
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ระบบสารสนเทศ ระบบไฟฟ้า Yes 24 ระบบไฟฟ้าสามารถจ่าย
ไฟฟ้าได ้

2 

ระบบเครือข่ายภายใน Yes 24 ร ะบบ เ ค รื อ ข่ า ย ภ า ย ใ น
สามารถใช้งานได ้

2 

ระบบเครือข่าย
อินเทอร์เน็ต 
(Internet) 

Yes 24 ระบบเครือข่ายอินเทอร์เน็ต 
(Internet) สามารถใช้งานได ้

4 

เครื่องคอมพิวเตอร์แม่
ข่าย 

Yes 24 เครื่องคอมพิวเตอร์แม่ข่าย
สามารถใช้งานได ้

22 

หมายเหต:ุ 
(1) MTP หมายถึง ระยะเวลาท่ีองค์กรสามารถคงอยู่ได้ ภายหลังจากท่ีไม่สามารถกู้คืนการดําเนินงานได้
ตามปกต ิ

 (2) RTO หมายถึง เป้าหมายของระยะเวลา สําหรับการกู้คืนสภาพการดําเนินงานปกติ หลังจากเกิด Incident 
หรือ การกลับสู่ศักยภาพ/ประสิทธิภาพของการดําเนินกิจกรรมปกติ หลังจากเกิด Incident หรือ การกู้คืนระบบ
เทคโนโลยีสารสนเทศ หรือระบบสารสนเทศสู่สภาพปกติ หลังจากเกิด Incident 
 (3) RPO หมายถึง ระดับความต้องการข้ันต่ํา/ทรัพยากรข้ันต่ําเพ่ือให้สามารถดําเนินกิจกรรมทางธุรกิจให้
ต่อเนื่องไปได้ระหว่างท่ีเกิด Incident 
 

4. การเตรียมการก่อนการเกิดวิกฤต ิ
4.1 โครงสร้างการตอบสนองต่อวิกฤติการณ ์ 

 

 
โครงสร้างการตอบสนองต่อวิกฤติการณ์ 

 หน้าท่ี ความรับผิดชอบของผู้ท่ีเก่ียวข้องกับระบบสารสนเทศเป็นดังนี ้
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4.1.1 ระดับนโยบาย 

รับผิดชอบในการกําหนดนโยบาย ให้ข้อเสนอแนะ คําปรึกษาตลอดจน ติดตาม กํากับ ดูแล 
ควบคุม ตรวจสอบ เจ้าหน้าท่ีในระดับปฏิบัติ ผู้รับผิดชอบ ได้แก่  

1) รองผู้อํานวยการองค์การคลังสินค้าท่ีกํากับดูแลสํานักเทคโนโลยีสารสนเทศ  

2) ผู้อํานวยการสํานักเทคโนโลยีสารสนเทศ 

4.1.2 ระดับปฏิบัต ิ

มีหน้าท่ีปฏิบัติตามแผนการเตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศฉบับนี้ โดย
แบ่งความรับผิดชอบตามส่วนงานดังนี ้

1) ส่วนงานเทคโนโลยีและการสื่อสาร ผู้รับผิดชอบ ได้แก่ ผู้อํานวยการส่วนงานและบุคลากร
ในส่วนงาน  

นายพิชญ์พิพัฒน ์ สารัตถานนท์  นักคอมพิวเตอร์ 6 

น.ส.มะลิวัลย์   

น.ส.วันเพ็ญ  

น.ส.จุฑารัตน์  

แสงแก้ว 

สภาพพร 

ชูชอบ 

ลูกจ้าง 4 

ลูกจ้าง 4 

ลูกจ้าง 4 

รับผิดชอบดังต่อไปนี ้

- ออกแบบระบบงานประยุกต์ ระบบคอมพิวเตอร์ ระบบฐานข้อมูล ระบบบริการ และ
ระบบเครือข่ายสื่อสารให้เหมาะสมกับระบบงานขององค์กรให้ทันสมัย 

- เขียนโปรแกรมคําสั่ง ทดสอบโปรแกรมคําสั่งเพ่ือสร้างระบบงานประยุกต ์

- ให้คําปรึกษา และแนะนําการใช้งานโปรแกรมประยุกต์ โปรแกรมสําเร็จรูป 

- ศึกษาค้นคว้าเทคโนโลยีใหม่ทางด้านคอมพิวเตอร์และนํามาพัฒนาใช้กับระบบงานของ
องค์การคลังสินค้าให้มีประสิทธิภาพเพ่ิมข้ึน 

- พัฒนาระบบงานประยุกต์ และวิธีเขียนโปรแกรมคําสั่ง 

2) ส่วนงานบริหารฐานข้อมูล ผู้รับผิดชอบ ได้แก่ ผู้อํานวยการส่วนงานและบุคลากรในส่วน
งาน 

นายธเนศ แย้มนิยม นักคอมพิวเตอร์ 7 

น.ส.กุสุมาลย ์ ภูบุญเพชร นักคอมพิวเตอร ์5 

น.ส.กุหลาบ มะเครือส ี ลูกจ้าง 4 

รับผิดชอบดังต่อไปนี ้
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- ติดตั้งและบริหารจัดการระบบเทคโนโลยีสารสนเทศด้านการบริหารฐานข้อมูล ได้แก่ 
ระบบคอมพิวเตอร์ ระบบปฏิบัติการเครื่องคอมพิวเตอร์ ระบบเครือข่ายสื่อสารข้อมูล 
ระบบฐานข้อมูล และระบบบริการ 

- บริหารจัดการการเชื่อมโยงข้อมูล การจัดการเครือข่ายสื่อสารข้อมูล ฐานข้อมูล และ
ระบบบริการ 

- จัดทําระบบความปลอดภัยของระบบเทคโนโลยีสารสนเทศและระบบป้องกันภัยการ
บุกรุก 

- จัดทําระบบร่องรอยการตรวจสอบของระบบ เพ่ือตรวจสอบการใช้งานและผู้บุกรุก 

- ดูแลบํารุงรักษาระบบเทคโนโลยีสารสนเทศ 

3) ส่วนงานระบบสารสนเทศและอุปกรณ์ ผู้รับผิดชอบ ได้แก่ ผู้อํานวยการส่วนงานและ
บุคลากรในส่วนงาน  

 

 

รับผิดชอบดังต่อไปนี ้

- แก้ไขโปรแกรมระบบงานประยุกต์ตามท่ีผู้ใช้งานร้องขอ 

- จัดทําสําเนาโปรแกรมคําสั่งและระบบท่ีเก่ียวข้อง 

- เก็บเอกสารประกอบระบบงานประยุกต์ โปรแกรมคําสั่ง และคู่มือการใช้งาน 

- ดูแลบํารุงรักษาและซ่อมแซมแก้ไขคอมพิวเตอร์และอุปกรณ์ 

- ควบคุมดูแลสื่อข้อมูลและวัสดุอุปกรณ์คอมพิวเตอร์ให้ใช้งานได้ตลอดเวลา 

 

4.2 สถานท่ีปฏิบัติงานทดแทน 
 สถานท่ีสําหรับใช้ในการปฏิบัติงานแทนในกรณีเกิดเหุตการณ์ท่ีทําให้ไม่สามารถใช้สถานท่ีทํางานเดิมใน
การปฏิบัติงานไดคื้อ  

นางจันทนา อักษรเจริญสุข นักคอมพิวเตอร์ 7 

นางทัศณี สวนปาน นักคอมพิวเตอร ์5 

นางธัญวรัตม์ แย้มนิยม พนักงานธุรการ 5 

นายนพฤทธิ ์

น.ส.พัชรกมล 

ว่าท่ี ร.ต.ชาตร ี

นายชยพล 

ปานกัน 

คงศรีทอง 

คุ้มสมบัต ิ

สว่างศร ี

พนักงานธุรการ 3 

ลูกจ้าง 4 

ลูกจ้าง 4 

ลูกจ้าง 4 
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 คลังสินค้า 1 ธนบุรี 703/2 ถ.เจริญนคร แขวงบุคคโล  เขตธนบุรี กทม. 10600  โทรศัพท์ : 02-
468-5411 

 

 
4.3 การจัดเตรียมเครื่องมือสนับสนุนการทํางานของสถานท่ีปฏิบัติงานทดแทน 

 เพ่ือให้สถานท่ีปฏิบัติงานทดแทนมีความพร้อมสําหรับใช้งานและการเข้าปฏิบัติงานของเจ้าหน้าท่ีท่ี
เก่ียวข้องของสํานักเทคโนโลยีสารสนเทศ ซึ่งต้องมีการดําเนินการจัดเตรียมความพร้อมในด้านต่างๆ ดังนี ้

4.3.1 จัดเตรียมสิ่งอํานวยความสะดวก ซึ่งจําเป็นต้องใช้ในการปฏิบัติงานในสถานท่ีปฏิบัติงาน
ทดแทนในระหว่างการเกิดวิกฤติ จะต้องมีการทบทวนและตรวจสอบรายการเครื่องมือ
สนับสนุนการทํางานของสถานท่ีปฏิบัติงานทดแทนรวมถึงรายการสื่อและบันทึกท่ีสําคัญของ
สถานท่ีปฏิบัติงานทดแทนให้อยู่ในสภาพพร้อมใช้งาน อย่างน้อยปีละ 1 ครั้ง (รายละเอียด
ตามตารางรายการสิ่งอํานวยความสะดวกของสถานท่ีปฏิบัติงานทดแทน) 

ตารางรายการสิ่งอํานวยความสะดวกของสถานท่ีปฏิบัติงานทดแทน 

รายการ  จํานวน จัดหาและเตรียมความพร้อมโดย  

1. โทรศัพทเคลื่อนท่ี (พร้อมใช้งาน)  1 ชุด  ส่วนงานเทคโนโลยีและการสื่อสาร 

2. คอมพิวเตอร์แบบพกพา (พร้อมใช้งาน)/ 1 ชุด  ส่วนงานระบบสารสนเทศและอุปกรณ์ 
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รายการ  จํานวน จัดหาและเตรียมความพร้อมโดย  

    ส่วนบุคคล  
3. เครื่องพิมพ์  1 ชุด  ส่วนงานระบบสารสนเทศและอุปกรณ์ 
4. โต๊ะ-เก้าอ้ี 1 ชุด  ส่วนงานเทคโนโลยีและการสื่อสาร 
5. กระดานไวท์บอร์ด/ปากกาเขียนไวท์บอร์ด  1 ชุด/2 ด้าม  ส่วนงานเทคโนโลยีและการสื่อสาร 
6. เครื่องเขียน - ปากกา ดินสอ  1 ชุด  ส่วนงานเทคโนโลยีและการสื่อสาร 
7. ตู้จัดเก็บเอกสาร 1 ตู ้ ส่วนงานเทคโนโลยีและการสื่อสาร 
  

4.3.2 ทําการสํารองสื่อและบันทึกท่ีสําคัญ ๆ และจัดเก็บ ณ สถานท่ีปฏิบัติงานทดแทนทุกครั้งท่ีมี
การเปลี่ยนแปลง (รายละเอียดตามตารางรายการสื่อและบันทึกท่ีสําคัญของสถานท่ี
ปฏิบัติงานทดแทน) 

 
ตารางรายการสื่อและบันทึกท่ีสําคัญของสถานท่ีปฏิบัติงานทดแทน 

รายการ จํานวน จัดหาและเตรียมความพร้อมโดย 

1. แผนการบริหารความต่อเนื่องในการ 
    ดําเนินงาน  

1 ชุด  ส่วนงานเทคโนโลยีและการสื่อสาร 
 

2. รายชื่อพนักงาน/เจ้าหน้าท่ีของ สํานัก 
    เทคโนโลยีสารสนเทศทุกท่าน  

1 ชุด  ส่วนงานเทคโนโลยีและการสื่อสาร 
 

3. รายชื่อบริษัทฯ ท่ีเก่ียวข้องกับระบบ  1 ชุด  ส่วนงานเทคโนโลยีและการสื่อสาร 
 

 

4.3.3 จัดเตรียมสิ่งอํานวยความสะดวก ซึ่งจําเป็นต้องใช้ในการปฏิบัติงานในสถานท่ีปฏิบัติงาน
ทดแทนในระหว่างการเกิดวิกฤติ จะต้องมีการทบทวนและตรวจสอบรายการเครื่องมือ
สนับสนุนการทํางานของสถานท่ีปฏิบัติงานทดแทน รวมถึงรายการสื่อและบันทึกท่ีสําคัญของ
สถานท่ีปฏิบัติงานทดแทนให้อยู่ในสภาพพร้อมใช้งานอย่างน้อยปีละ 1 ครั้ง  (รายละเอียด
ตามตารางรายการสิ่งอํานวยความสะดวกของสถานท่ีปฏิบัติงานทดแทน) 

 
ตารางรายการสิ่งอํานวยความสะดวกของสถานท่ีปฏิบัติงานทดแทน 
รายการ จํานวน  จัดหาและเตรียมความพร้อมโดย 
1. เครื่องคอมพิวเตอร์  1 เครื่อง  ส่วนงานระบบสารสนเทศและอุปกรณ์ 

2. Internet สําหรับใช้งาน - ส่วนงานบริหารฐานข้อมูล  

 
4.3.4 ทําการสํารองสื่อและบันทึกท่ีสําคัญ ๆ และจัดเก็บ ณ สถานท่ีปฏิบัติงานทดแทนทุกครั้งท่ีมี

การเปลี่ยนแปลง (รายละเอียดตามตารางรายการสื่อและบันทึกท่ีสําคัญของสถานท่ีปฏิบัติงาน
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ทดแทน) 
 
 
 
 
 

ตารางรายการสื่อและบันทึกท่ีสําคัญของสถานท่ีปฏิบัติงานทดแทน 

รายการ จํานวน 
จัดหา และเตรียม 
ความพร้อมโดย 

1. เอกสารทางด้านเทคนิคของระบบ 
    สารสนเทศ  

1.1 คู่มือการเรียกคืนข้อมูลของระบบ  

1 ชุด  ส่วนงานเทคโนโลยีและการสื่อสาร 
ส่วนงานบริหารฐานข้อมูล  
ส่วนงานระบบสารสนเทศและอุปกรณ์ 

 
5. การตอบสนองต่อวิกฤติการณ์  

5.1 การส่งต่อและการเริ่มใช้แผนการเตรียมความพร้อมกรณีฉุกเฉิน 
ในกรณีท่ีเกิดวิกฤติการณ์หรือสถานการณ์ฉุกเฉิน มีข้ันตอนการปฏิบัติเพ่ือตอบสนองต่อวิกฤติการณ์นั้นๆ 

ดังนี ้
 

 
 

ภาพข้ันตอนการปฏิบัติเพ่ือตอบสนองต่อวิกฤติการณ์ 
 

5.2 การติดต่อผู้ท่ีเกี่ยวข้อง (Call Tree) 
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เม่ือมีการประกาศภาวะภัยพิบัติจะต้องเริ่มแจ้งหน่วยงานท่ีเก่ียวข้องตามรายชื่อผู้ท่ีเก่ียวข้อง (Call 
Tree) โดยผู้ประสานงานจะโทรแจ้งผู้ท่ีเก่ียวข้องตามรายชื่อบุคคลสําคัญหรือหน่วยงานภายนอกองค์กรตามความ
รับผิดชอบเพ่ือให้เจ้าหน้าท่ีท่ีเก่ียวข้องเริ่มเข้าปฏิบัติงานตามแผนการบริหารความต่อเนื่องให้กับธุรกิจ  

 
 
 
5.2.1 รายชื่อผู้ท่ีเก่ียวข้อง (Call Tree) 

ตารางรายชื่อบุคลากรหลักท่ีต้องติดต่อเม่ือเกิดวิกฤตการณ์หรือสถานการณ์ฉุกเฉิน 

ช่ือ ตําแหน่ง โทรศัพท์
พื้นฐาน โทรศัพท์มือถือ 

ผู้บริหารเทคโนโลยีสารสนเทศและการสื่อสารระดับสูงขององค์การคลังสินค้า 
พ.ต.ท.ปิยวิชญ์  วงศ์สวัสดิ ์ รองผู้อํานวยการองค์การคลังสินค้า 0 -2 5 0 7 -

5364 
0 8 1 -8 1 2 -
2020 

ผู้อํานวยการสํานักเทคโนโลยีสารสนเทศ 
นางมณี สิงหรา ณ อยุธยา ผู้ อํ า น ว ย ก า ร สํ า นั ก เ ท ค โ น โ ล ยี

สารสนเทศ 
0 -2 5 0 7 -
5125 

0 8 1 -6 9 6 -
6861 

ส่วนงานเทคโนโลยีและการสื่อสาร 
นางทิพวัลย์ จันทร์รัตน ์ ผู้อํานวยการส่วนงาน 0 -2 5 0 7 -

5139 
0 8 3 -2 4 9 -
1065 

นายพิชญ์พิพัฒน์ สารัตถานนท์  นักคอมพิวเตอร์ 5 0 -2 5 0 7 -
5133 

0 8 1 -8 2 9 -
9329 

ส่วนงานบริหารฐานข้อมูล 
นางสาวสุมาลิ จิตอนุรักษ์ ผู้อํานวยการส่วนงาน 0 -2 5 0 7 -

5132 
0 9 5 -7 7 3 -
0860 

นายธเนศ แย้มนิยม นักคอมพิวเตอร์ 7 0 -2 5 0 7 -
5137 

0 8 5 -8 3 9 -
6275 

ส่วนงานบริหารระบบสารสนเทศ 
นางจันทนา อักษรเจริญสุข นักคอมพิวเตอร์ 7 0 -2 5 0 7 -

5129 
0 8 6 -3 9 3 -
5527 

นางธัญวรัตม์ แย้มนิยม พนักงานธุรการ 5 0 -2 5 0 7 -
5131 

0 8 5 -8 3 9 -
6276 

 
5.2.2 จัดตั้งสถานท่ี 

 เม่ือมีการประกาศภาวะภัยพิบัติ และมีความจําเป็นต้องจัดตั้งสถานท่ีปฏิบัติงานทดแทนมีข้ันตอนการ
ปฏิบัติ เพ่ือให้การดําเนินงานจัดตั้งสถานท่ีปฏิบัติงานทดแทนเป็นไปอย่างมีประสิทธิภาพ และพร้อมรองรับการ
ปฏิบัติงานเม่ือมีการประกาศภาวะภัยพิบัติ ดังนี ้
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ภาพข้ันตอนปฏิบัติในการดําเนินงานจัดตั้งสถานท่ีปฏิบัติงานทดแทน 
 
 
 

5.3 การรายงานสถานการณ์/วิกฤติการณ ์
ผู้บริหารเทคโนโลยีสารสนเทศและการสื่อสารระดับสูงขององค์การคลังสินค้าหรือ CIO จะเป็นผู้

ประสานงานหลักในการสื่อสารกับบุคคลภายนอกในระหว่างภัยพิบัติ และ พนักงานท่ีไม่ได้รับการมอบหมายให้เป็น
โฆษกผู้รายงานหรือผู้รับผิดชอบในการประสานงานจะต้องไม่สื่อสารกับบุคคลภายนอกรวมท้ังสื่อหรือนักข่าว เก่ียวกับ
เหตุการณ์ท่ีเกิดข้ึนไม่ว่าจะในเรื่องใดท้ังสิ้น 
 

6. แผนรองรับสถานการณ์ฉุกเฉิน  

6.1 แผนการปฏิบัติงานกรณีเหตุการณ์อุทกภัย 
 1) การเริ่มปฏิบัติตามแผนและการแจ้งเตือน 

  1.1) แผนการปฏิบัติงานกรณีเหตุการณ์อุทกภัยจะกระทําเม่ือเกิดเหตุการณ์อุทกภัยไม่
สามารถเข้าพ้ืนท่ีได้เกิน 24 ชั่วโมง 

  1.2) การแจ้งเตือนก่อนการปฏิบัติตามแผน 

   ก) ให้ผู้พบเหตุการณ์แจ้งเจ้าหน้าท่ีของสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีฝ่ายระบบสารสนเทศและเครือข่าย แจ้งผู้อํานวยการส่วนงานระบบ
สารสนเทศและเครือข่าย 

  1.3) การประเมินความเสียหาย 

ก) ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย มอบหมายเจ้าหน้าท่ี ท่ีดูแล
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ระบบสารสนเทศและเครือข่าย ประเมินความเสียหายท่ีเกิดข้ึน  เช่น สาเหตุของ
ความเสียหาย ผลกระทบเพ่ิมเติมจากเหตุการณ์ดังกล่าว ผลกระทบต่อฮาร์ดแวร์
และซอฟต์แวร์ของระบบสารสนเทศ ฮาร์ดแวร์ท่ีจําเป็นต้องเปลี่ยน และ
ระยะเวลาโดยประมาณในการจัดตั้งจัดตั้งสถานท่ีปฏิบัติงานทดแทน เป็นต้น 

 กรณีมีผู้ รับจ้างดูแลระบบเครือข่ายหรือระบบสารสนเทศ ให้ เจ้าหน้า ท่ี
ประสานงานกับบริษัทผู้รับจ้างเพ่ือร่วมประเมินความเสียหาย  

ข) ให้ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย  แจ้งผลการประเมิน
ความเสียหายแก่ผู้อํานวยการสํานักเทคโนโลยีสารสนเทศเพ่ือพิจารณาสั่งการ 

 2) การตอบสนองต่อเหตุการณ์และการกู้คืนระบบ 

  2.1) ตรวจสอบและจัดตั้งสถานท่ีปฏิบัติงานทดแทน  

  2.2) นําข้อมูลท่ีสํารองไว้กู้คืนเพ่ือติดตั้งระบบท่ีจําเป็นต่อการปฏิบัติงานติดตั้งท่ีสถานท่ี
ปฏิบัติงานทดแทน และทดสอบระบบ 

  2.3) ปิดการทํางานของเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายท่ีองค์การ
คลังสินค้า 

  2.4) แจ้งให้เจ้าหน้าท่ีเข้าปฏิบัติงานท่ีสถานท่ีปฏิบัติงานทดแทน 

  2.5) เม่ือสามารถเข้าพ้ืนท่ี เจ้าหน้าท่ีท่ีรับผิดชอบต้องตรวจสอบความเสียหายของระบบท่ี
องค์การคลังสินค้า และสํารองข้อมูลท่ีสถานท่ีปฏิบัติงานทดแทน เพ่ือกู้คืนท่ีองค์การคลังสินค้า 

 3) การกลับคืนสู่การทํางานปกต ิ

  3.1) การตรวจสอบความถูกต้องของการกู้คืนระบบ 

  ให้เจ้าหน้าท่ีท่ีรับผิดชอบทําการตรวจสอบความถูกต้อง ครบถ้วนของการกู้คืนระบบดังนี ้

ก) การตรวจสอบความครบถ้วนของข้อมูลท่ีกู้คืน เพ่ือตรวจสอบว่าข้อมูลได้รับการกู้
คืนครบถ้วนและเป็นข้อมูลล่าสุดท่ีได้มีการสํารองไว ้

ข) การตรวจสอบการทํางานของระบบ เพ่ือตรวจสอบว่าเครื่องคอมพิวเตอร์ท่ีเกิด
เหตุการณ์เม่ือได้ทําการกู้คืนระบบแล้ว มีการทํางานเป็นปกติหรือไม่ 

  3.2) การยกเลิกการปฏิบัติตามแผน 

ก) การแจ้งการยกเลิก เม่ือระบบสามารถทํางานได้เป็นปกติแล้ว ให้เจ้าหน้าท่ี
ผู้รับผิดชอบแจ้งให้ผู้อํานวยการส่วนงานรับทราบ เพ่ือแจ้งการยกเลิกการปฏิบัติ
ตามแผนต่อผู้อํานวยการสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีผู้รับผิดชอบบันทึกรายละเอียดการดําเนินงานในการกู้คืนและการกลับ
สู่การทํางานปกติของระบบ รวมท้ังปัญหาต่างๆ ท่ีเกิดข้ึนระหว่างการดําเนินงาน
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ดังกล่าวส่งให้ผู้อํานวยการส่วนงานเพ่ือรายงานต่อผู้อํานวยการสํานักเทคโนโลยี
สารสนเทศ 

 

6.2 แผนการปฏิบัติงานกรณีเหตุการณ์อัคคีภัย 
 1) การเริ่มปฏิบัติตามแผนและการแจ้งเตือน 

  1.1) แผนการปฏิบัติงานกรณีเหตุการณ์อัคคีภัยจะกระทําเม่ือเกิดเหตุการณ์อัคคีภัยไม่
สามารถเข้าพ้ืนท่ีได้เกิน 24 ชั่วโมง 

   ก) ให้ผู้พบเหตุการณ์แจ้งเจ้าหน้าท่ีของสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีฝ่ายระบบสารสนเทศและเครือข่าย แจ้งผู้อํานวยการส่วนงานระบบ
สารสนเทศและเครือข่าย 

  1.3) การประเมินความเสียหาย 

ก) ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย มอบหมายเจ้าหน้าท่ี ท่ีดูแล
ระบบสารสนเทศและเครือข่าย ประเมินความเสียหายท่ีเกิดข้ึน  เช่น สาเหตุของ
ความเสียหาย ผลกระทบเพ่ิมเติมจากเหตุการณ์ดังกล่าว ผลกระทบต่อฮาร์ดแวร์
และซอฟต์แวร์ของระบบสารสนเทศ ฮาร์ดแวร์ท่ีจําเป็นต้องเปลี่ยน และ
ระยะเวลาโดยประมาณในการจัดตั้งจัดตั้งสถานท่ีปฏิบัติงานทดแทน เป็นต้น 

 กรณีมีผู้ รับจ้างดูแลระบบเครือข่ายหรือระบบสารสนเทศ ให้ เจ้าหน้า ท่ี
ประสานงานกับบริษัทผู้รับจ้างเพ่ือร่วมประเมินความเสียหาย  

ข) ให้ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย  แจ้งผลการประเมิน
ความเสียหาย 

 2) การตอบสนองต่อเหตุการณ์และการกู้คืนระบบ 

  2.1) ตรวจสอบและจัดตั้งสถานท่ีปฏิบัติงานทดแทน  

  2.2) นําข้อมูลท่ีสํารองไว้กู้คืนเพ่ือติดตั้งระบบท่ีจําเป็นต่อการปฏิบัติงานติดตั้งท่ีสถานท่ี
ปฏิบัติงานทดแทน และทดสอบระบบ 

  2.3) ปิดการทํางานของเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายท่ีองค์การ
คลังสินค้า 

  2.4) แจง้ให้เจ้าหน้าท่ีเข้าปฏิบัติงานท่ีสถานท่ีปฏิบัติงานทดแทน 

  2.5) เม่ือสามารถเข้าพ้ืนท่ี เจ้าหน้าท่ีท่ีรับผิดชอบต้องตรวจสอบความเสียหายของระบบท่ี
องค์การคลังสินค้า และสํารองข้อมูลท่ีสถานท่ีปฏิบัติงานทดแทน เพ่ือกู้คืนท่ีองค์การคลังสินค้า 

 3) การกลับคืนสู่การทํางานปกต ิ
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  3.1) การตรวจสอบความถูกต้องของการกู้คืนระบบ 

  ให้เจ้าหน้าท่ีท่ีรับผิดชอบทําการตรวจสอบความถูกต้อง ครบถ้วนของการกู้คืนระบบดังนี ้

ก) การตรวจสอบความครบถ้วนของข้อมูลท่ีกู้คืน เพ่ือตรวจสอบว่าข้อมูลได้รับการกู้
คืนครบถ้วนและเป็นข้อมูลล่าสุดท่ีได้มีการสํารองไว ้

ข) การตรวจสอบการทํางานของระบบ เพ่ือตรวจสอบว่าเครื่องคอมพิวเตอร์ท่ีเกิด
เหตุการณ์เม่ือได้ทําการกู้คืนระบบแล้ว มีการทํางานเป็นปกติหรือไม่ 

  3.2) การยกเลิกการปฏิบัติตามแผน 

ก) การแจ้งการยกเลิก เม่ือระบบสามารถทํางานได้เป็นปกติแล้ว ให้เจ้าหน้าท่ี
ผู้รับผิดชอบแจ้งให้ผู้อํานวยการส่วนงานรับทราบ เพ่ือแจ้งการยกเลิกการปฏิบัติ
ตามแผนต่อผู้อํานวยการสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีผู้รับผิดชอบบันทึกรายละเอียดการดําเนินงานในการกู้คืนและการกลับ
สู่การทํางานปกติของระบบ รวมท้ังปัญหาต่างๆ ท่ีเกิดข้ึนระหว่างการดําเนินงาน
ดังกล่าวส่งให้ผู้อํานวยการส่วนงานเพ่ือรายงานต่อผู้อํานวยการสํานักเทคโนโลยี
สารสนเทศ 

 

6.3 แผนการปฏิบัติงานกรณีไฟฟ้าดับในวงกว้าง 
 1) การเริ่มปฏิบัติตามแผนและการแจ้งเตือน 

  1.1) แผนการปฏิบัติงานกรณีไฟฟ้าดับในวงกว้างจะกระทําเม่ือไฟฟ้าดับเป็นระยะเวลาเกิน 
30 นาที 

  1.2) การแจ้งเตือนก่อนการปฏิบัติตามแผน 

   ก) เจ้าหน้าท่ีผู้ดูแลห้อง Data Center ได้แก่ 

    -นายธเนศ  แย้มนิยม 

    -น.ส.กุสุมาลย์ ภูบุญเพชร 

    -น.ส.กุหลาย มะเครือส ี

แจ้งไปยังฝ่ายอาคาร องค์การคลังสินค้า เพ่ือให้แจ้งปัญหาต่อไปยังฝ่ายอาคาร
สํานักงานปลัดกระทรวงพาณิชย ์

ข) เจ้าหน้าท่ีผู้ดูแลห้อง Data Center แจ้งผู้อํานวยการส่วนงานเพ่ือดําเนินการ
แก้ไขปัญหาท่ีเกิดข้ึน 

  1.3) การประเมินความเสียหาย 
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ก) ผู้อํานวยการส่วนงาน มอบหมายเจ้าหน้าท่ีผู้ดูแลห้อง Data Center ประเมิน
ความเสียหายท่ีเกิดข้ึน  เช่น สาเหตุของความเสียหาย ผลกระทบเพ่ิมเติมจาก
เหตุการณ์ดังกล่าว ผลกระทบต่อฮาร์ดแวร์และซอฟต์แวร์ของระบบสารสนเทศ 
ฮาร์ดแวร์ท่ีจําเป็นต้องเปลี่ยน และระยะเวลาโดยประมาณในการกู้คืนระบบให้
ทํางานเป็นปกติ เป็นต้น 

 กรณีมีผู้รับจ้างดูแลระบบเครือข่าย ให้เจ้าหน้าท่ีประสานงานกับบริษัทผู้รับจ้าง
เพ่ือร่วมประเมินความเสียหาย  

ข) ให้ผู้อํานวยการส่วน แจ้งผลการประเมินความเสียหายแก่ผู้อํานวยการสํานัก
เทคโนโลยีสารสนเทศเพ่ือพิจารณาสั่งการ 

 2) การตอบสนองต่อเหตุการณ์และการกู้คืนระบบ 

  2.1) สํารองข้อมูลของเครื่องแม่ข่ายและอุปกรณ์เครือข่าย 

  2.2) ปิดการทํางานของเครื่องคอมพิวเตอร์แม่ข่าย 

  2.3) ปิดการทํางานของอุปกรณ์เครือข่าย 

  2.4) เม่ือไฟฟ้าเป็นปกติแล้ว ให้เปิดการทํางานของอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์
แม่ข่าย 

 

 3) การกลับคืนสู่การทํางานปกต ิ

  3.1) การตรวจสอบความถูกต้องของการกู้คืนระบบ 

  ให้เจ้าหน้าท่ีท่ีรับผิดชอบทําการตรวจสอบความถูกต้อง ครบถ้วนของการกู้คืนระบบดังนี ้

ก) การตรวจสอบการทํางานของระบบ เพ่ือตรวจสอบว่าเครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย และระบบสารสนเทศท่ีเปิดใช้งานเม่ือไฟฟ้าเป็นปกติแล้ว ว่ามี
การทํางานเป็นปกติหรือไม่ 

  3.2) การยกเลิกการปฏิบัติตามแผน โดยดําเนินการดังนี ้

ก) การแจ้งการยกเลิก เม่ือระบบสามารถทํางานได้เป็นปกติแล้ว ให้เจ้าหน้าท่ี
ผู้รับผิดชอบแจ้งให้ผู้อํานวยการส่วนงานรับทราบ เพ่ือแจ้งการยกเลิกการปฏิบัติ
ตามแผนต่อผู้อํานวยการสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีผู้รับผิดชอบบันทึกรายละเอียดการดําเนินงานในการกู้คืนและการกลับ
สู่การทํางานปกติของระบบ รวมท้ังปัญหาต่างๆ ท่ีเกิดข้ึนระหว่างการดําเนินงาน
ดังกล่าวส่งให้ผู้อํานวยการส่วนงานเพ่ือรายงานต่อผู้อํานวยการสํานักเทคโนโลยี
สารสนเทศ 
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6.4 แผนการปฏิบัติงานกรณีการโจรกรรมทางข้อมูล 
 1) การเริ่มปฏิบัติตามแผนและการแจ้งเตือน 

  1.1) แผนการปฏิบัติงานกรณีการโจรกรรมทางข้อมูลจะกระทําเม่ือ 

   ก) มีการตรวจพบการเจาะระบบ หรือโจรกรรมข้อมูล 

   ข) ตรวจพบไวรัสท่ีทํางานในลักษณะการโจรกรรมข้อมูล 

  1.2) การแจ้งเตือนก่อนการปฏิบัติตามแผน 

ก) ให้ผู้พบเหตุการณ์แจ้งเจ้าหน้าท่ีท่ีดูแลระบบสารสนเทศและเครือข่าย ได้แก่  

    -นางจันทนา อักษรเจริญสุข 

    -นายธเนศ  แย้มนิยม 

    -นางธัญวรัตม์ แย้มนิยม 

    -นายพิชญ์พิพัฒน์ สารัตถานนท์ 

   หรือเจ้าหน้าท่ีของสํานักเทคโนโลยีสารสนเทศ  

ข) เจ้าหน้าท่ีฝ่ายระบบสารสนเทศและเครือข่าย แจ้งผู้อํานวยการส่วนงานระบบ
สารสนเทศและเครือข่าย 

  1.3) การประเมินความเสียหาย 

ก) ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย มอบหมายเจ้าหน้าท่ี ท่ีดูแล
ระบบสารสนเทศและเครือข่าย ประเมินความเสียหายท่ีเกิดข้ึน  เช่น สาเหตุของ
ความเสียหาย ผลกระทบเพ่ิมเติมจากเหตุการณ์ดังกล่าว ผลกระทบต่อฮาร์ดแวร์
และซอฟต์แวร์ของระบบสารสนเทศ ฮาร์ดแวร์ท่ีจําเป็นต้องเปลี่ยน และ
ระยะเวลาโดยประมาณในการกู้คืนระบบให้ทํางานเป็นปกติ เป็นต้น 

 กรณีมีผู้รับจ้างดูแลระบบเครือข่าย ให้เจ้าหน้าท่ีประสานงานกับบริษัทผู้รับจ้าง
เพ่ือร่วมประเมินความเสียหาย  

ข) ให้ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย  แจ้งผลการประเมิน
ความเสียหายแก่ผู้อํานวยการสํานักเทคโนโลยีสารสนเทศเพ่ือพิจารณาสั่งการ 

 2) การตอบสนองต่อเหตุการณ์และการกู้คืนระบบ 

  2.1) ตัดการเชื่อมต่ออินเตอร์เน็ตของเครือ่งคอมพิวเตอร์ท่ีเกิดเหตุการณ์ 

  2.2) ตรวจสอบและวิเคราะห์ Log files ต่างๆ ท่ีเก่ียวข้อง เช่น Log ของ OS, Log ของ 
Web Server เพ่ือหาข้อมูลท่ีเก่ียวข้อง 
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  2.3) ปิด Service ของโปรแกรม Remote ทุกประเภท 

  2.4) Update Patch ต่างๆ ให้เป็นปัจจุบัน หรือหากมีความจําเป็นให้ติดตั้งระบบปฏิบัติการ
ใหม่ท้ังหมด 

  2.5) ตรวจสอบการทํางานของโปรแกรม Anti Virus และ Update Virus Definitions ให้
เป็นปัจจุบัน 

  2.6) กรณีข้อมูลสําคัญสูญหายให้ทําการกู้คืน 

  2.7) เปลี่ยนรหัสผ่านสําหรับ Service/บัญชีผู้ใช้ ท่ีได้รับผลกระทบ 

  2.8) เปิดใช้งาน Service เท่าท่ีจําเป็นเท่านั้น 

 3) การกลับคืนสู่การทํางานปกต ิ

  3.1) การตรวจสอบความถูกต้องของการกู้คืนระบบ 

  ให้เจ้าหน้าท่ีท่ีรับผิดชอบทําการตรวจสอบความถูกต้อง ครบถ้วนของการกู้คืนระบบดังนี ้

ก) การตรวจสอบความครบถ้วนของข้อมูลท่ีกู้คืน เพ่ือตรวจสอบว่าข้อมูลได้รับการกู้
คืนครบถ้วนและเป็นข้อมูลล่าสุดท่ีได้มีการสํารองไว ้

ข) การตรวจสอบการทํางานของระบบ เพ่ือตรวจสอบว่าเครื่องคอมพิวเตอร์ท่ีเกิด
เหตุการณ์เม่ือได้ทําการกู้คืนระบบแล้ว มีการทํางานเป็นปกติหรือไม่ 

 

  3.2) การยกเลิกการปฏิบัติตามแผน โดยดําเนินการดังนี ้

ก) การแจ้งการยกเลิก เม่ือระบบสามารถทํางานได้เป็นปกติแล้ว ให้เจ้าหน้าท่ี
ผู้รับผิดชอบแจ้งให้ผู้อํานวยการส่วนงานรับทราบ เพ่ือแจ้งการยกเลิกการปฏิบัติ
ตามแผนตอ่ผู้อํานวยการสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีผู้รับผิดชอบทําการสํารองแบบ Full backup ให้กับระบบทันทีท่ี
สามารถดําเนินการได ้

ค) เจ้าหน้าท่ีผู้รับผิดชอบบันทึกรายละเอียดการดําเนินงานในการกู้คืนและการกลับ
สู่การทํางานปกติของระบบ รวมท้ังปัญหาต่างๆ ท่ีเกิดข้ึนระหว่างการดําเนินงาน
ดังกล่าวส่งให้ผู้อํานวยการส่วนงานเพ่ือรายงานต่อผู้อํานวยการสํานักเทคโนโลยี
สารสนเทศ 

 

6.5 แผนการปฏิบัติงานกรณีแผ่นดินไหวรุนแรง 
 1) การเริ่มปฏิบัติตามแผนและการแจ้งเตือน 
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  1.1) แผนการปฏิบัติงานกรณีแผ่นดินไหวรุนแรงจะกระทําเม่ือแผ่นดินไหวรุนแรงไม่สามารถ
เข้าพ้ืนท่ีได้เกิน 24 ชั่วโมง 

   ก) ให้ผู้พบเหตุการณ์แจ้งเจ้าหน้าท่ีของสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีฝ่ายระบบสารสนเทศและเครือข่าย แจ้งผู้อํานวยการส่วนงานระบบ
สารสนเทศและเครือข่าย 

  1.3) การประเมินความเสียหาย 

ก) ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย มอบหมายเจ้าหน้าท่ี ท่ีดูแล
ระบบสารสนเทศและเครือข่าย ประเมินความเสียหายท่ีเกิดข้ึน  เช่น สาเหตุของ
ความเสียหาย ผลกระทบเพ่ิมเติมจากเหตุการณ์ดังกล่าว ผลกระทบต่อฮาร์ดแวร์
และซอฟต์แวร์ของระบบสารสนเทศ ฮาร์ดแวร์ท่ีจําเป็นต้องเปลี่ยน และ
ระยะเวลาโดยประมาณในการจัดตั้งจัดตั้งสถานท่ีปฏิบัติงานทดแทน เป็นต้น 

 กรณีมีผู้ รับจ้างดูแลระบบเครือข่ายหรือระบบสารสนเทศ ให้ เจ้าหน้า ท่ี
ประสานงานกับบริษัทผู้รับจ้างเพ่ือร่วมประเมินความเสียหาย  

ข) ให้ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย  แจ้งผลการประเมิน
ความเสียหาย 

 2) การตอบสนองต่อเหตุการณ์และการกู้คืนระบบ 

  2.1) ตรวจสอบและจัดตั้งสถานท่ีปฏิบัติงานทดแทน  

  2.2) นําข้อมูลท่ีสํารองไว้กู้คืนเพ่ือติดตั้งระบบท่ีจําเป็นต่อการปฏิบัติงานติดตั้งท่ีสถานท่ี
ปฏิบัติงานทดแทน และทดสอบระบบ 

  2.3) ปิดการทํางานของเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายท่ีองค์การ
คลังสินค้า 

  2.4) แจ้งให้เจ้าหน้าท่ีเข้าปฏิบัติงานท่ีสถานท่ีปฏิบัติงานทดแทน 

  2.5) เม่ือสามารถเข้าพ้ืนท่ี เจ้าหน้าท่ีท่ีรับผิดชอบต้องตรวจสอบความเสียหายของระบบท่ี
องค์การคลังสินค้า และสํารองข้อมูลท่ีสถานท่ีปฏิบัติงานทดแทน เพ่ือกู้คืนท่ีองค์การคลังสินค้า 

 3) การกลับคืนสู่การทํางานปกต ิ

  3.1) การตรวจสอบความถูกต้องของการกู้คืนระบบ 

  ให้เจ้าหน้าท่ีท่ีรับผิดชอบทําการตรวจสอบความถูกต้อง ครบถ้วนของการกู้คืนระบบดังนี ้

ก) การตรวจสอบความครบถ้วนของข้อมูลท่ีกู้คืน เพ่ือตรวจสอบว่าข้อมูลได้รับการกู้
คืนครบถ้วนและเป็นข้อมูลล่าสุดท่ีได้มีการสํารองไว ้

ข) การตรวจสอบการทํางานของระบบ เพ่ือตรวจสอบว่าเครื่องคอมพิวเตอร์ท่ีเกิด
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เหตุการณ์เม่ือได้ทําการกู้คืนระบบแล้ว มีการทํางานเป็นปกติหรือไม่ 

  3.2) การยกเลิกการปฏิบัติตามแผน 

ก) การแจ้งการยกเลิก เม่ือระบบสามารถทํางานได้เป็นปกติแล้ว ให้เจ้าหน้าท่ี
ผู้รับผิดชอบแจ้งให้ผู้อํานวยการส่วนงานรับทราบ เพ่ือแจ้งการยกเลิกการปฏิบัติ
ตามแผนต่อผู้อํานวยการสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีผู้รับผิดชอบบันทึกรายละเอียดการดําเนินงานในการกู้คืนและการกลับ
สู่การทํางานปกติของระบบ รวมท้ังปัญหาต่างๆ ท่ีเกิดข้ึนระหว่างการดําเนินงาน
ดังกล่าวส่งให้ผู้อํานวยการส่วนงานเพ่ือรายงานต่อผู้อํานวยการสํานักเทคโนโลยี
สารสนเทศ 

 

6.6 แผนการปฏิบัติงานกรณีเหตุการณ์ชุมนุมประท้วง 
 1) การเริ่มปฏิบัติตามแผนและการแจ้งเตือน 

  1.1) แผนการปฏิบัติงานกรณีเหตุการณ์ชุมนุมประท้วงจะกระทําเม่ือเหตุการณ์ชุมนุม
ประท้วงไม่สามารถเข้าพ้ืนท่ีได้เกิน 24 ชั่วโมง 

   ก) ให้ผู้พบเหตุการณ์แจ้งเจ้าหน้าท่ีของสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีฝ่ายระบบสารสนเทศและเครือข่าย แจ้งผู้อํานวยการส่วนงานระบบ
สารสนเทศและเครือข่าย 

  1.3) การประเมินความเสียหาย 

ก) ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย มอบหมายเจ้าหน้าท่ี ท่ีดูแล
ระบบสารสนเทศและเครือข่าย ประเมินความเสียหายท่ีเกิดข้ึน  เช่น สาเหตุของ
ความเสียหาย ผลกระทบเพ่ิมเติมจากเหตุการณ์ดังกล่าว ผลกระทบต่อฮาร์ดแวร์
และซอฟต์แวร์ของระบบสารสนเทศ ฮาร์ดแวร์ท่ีจําเป็นต้องเปลี่ยน และ
ระยะเวลาโดยประมาณในการจัดตั้งจัดตั้งสถานท่ีปฏิบัตงิานทดแทน เป็นต้น 

 กรณีมีผู้ รับจ้างดูแลระบบเครือข่ายหรือระบบสารสนเทศ ให้ เจ้าหน้า ท่ี
ประสานงานกับบริษัทผู้รับจ้างเพ่ือร่วมประเมินความเสียหาย  

ข) ให้ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย  แจ้งผลการประเมิน
ความเสียหาย 

 2) การตอบสนองต่อเหตุการณ์และการกู้คืนระบบ 

  2.1) ตรวจสอบและจัดตั้งสถานท่ีปฏิบัติงานทดแทน  

  2.2) นําข้อมูลท่ีสํารองไว้กู้คืนเพ่ือติดตั้งระบบท่ีจําเป็นต่อการปฏิบัติงานติดตั้งท่ีสถานท่ี
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ปฏิบัติงานทดแทน และทดสอบระบบ 

  2.3) ปิดการทํางานของเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายท่ีองค์การ
คลังสินค้า 

  2.4) แจ้งให้เจ้าหน้าท่ีเข้าปฏิบัติงานท่ีสถานท่ีปฏิบัติงานทดแทน 

  2.5) เม่ือสามารถเข้าพ้ืนท่ี เจ้าหน้าท่ีท่ีรับผิดชอบต้องตรวจสอบความเสียหายของระบบท่ี
องค์การคลังสินค้า และสํารองข้อมูลท่ีสถานท่ีปฏิบัติงานทดแทน เพ่ือกู้คืนท่ีองค์การคลังสินค้า 

 3) การกลับคืนสู่การทํางานปกต ิ

  3.1) การตรวจสอบความถูกต้องของการกู้คืนระบบ 

  ให้เจ้าหน้าท่ีท่ีรับผิดชอบทําการตรวจสอบความถูกต้อง ครบถ้วนของการกู้คืนระบบดังนี ้

ก) การตรวจสอบความครบถ้วนของข้อมูลท่ีกู้คืน เพ่ือตรวจสอบว่าข้อมูลได้รับการกู้
คืนครบถ้วนและเป็นข้อมูลล่าสุดท่ีได้มีการสํารองไว ้

ข) การตรวจสอบการทํางานของระบบ เพ่ือตรวจสอบว่าเครื่องคอมพิวเตอร์ท่ีเกิด
เหตุการณ์เม่ือได้ทําการกู้คืนระบบแล้ว มีการทํางานเป็นปกติหรือไม่ 

  3.2) การยกเลิกการปฏิบัติตามแผน 

ก) การแจ้งการยกเลิก เม่ือระบบสามารถทํางานได้เป็นปกติแล้ว ให้เจ้าหน้าท่ี
ผู้รับผิดชอบแจ้งให้ผู้อํานวยการส่วนงานรับทราบ เพ่ือแจ้งการยกเลิกการปฏิบัติ
ตามแผนต่อผู้อํานวยการสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีผู้รับผิดชอบบันทึกรายละเอียดการดําเนินงานในการกู้คืนและการกลับ
สู่การทํางานปกติของระบบ รวมท้ังปัญหาต่างๆ ท่ีเกิดข้ึนระหว่างการดําเนินงาน
ดังกล่าวส่งให้ผู้อํานวยการส่วนงานเพ่ือรายงานต่อผู้อํานวยการสํานักเทคโนโลยี
สารสนเทศ 

 

6.7 แผนการปฏิบัติงานกรณเีกิดความล้มเหลวของอุปกรณ์ (Technical  Failure) 
 1) การเริ่มปฏิบัติตามแผนและการแจ้งเตือน 

  1.1) แผนการปฏิบัติงานกรณีเครื่องแม่ข่ายฐานข้อมูลเสียหาย/ข้อมูลสูญหายจะกระทําเม่ือ
เกิดความล้มเหลวของอุปกรณ์เกิน 4 ชั่วโมง 

   ก) ให้ผู้พบเหตุการณ์แจ้งเจ้าหน้าท่ีของสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีฝ่ายระบบสารสนเทศและเครือข่าย แจ้งผู้อํานวยการส่วนงานระบบ
สารสนเทศและเครือข่าย 

  1.2) การแจ้งเตือนก่อนการปฏิบัติตามแผน 
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   ก) ให้ผู้พบเหตุการณ์แจ้งเจ้าหน้าท่ีของสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีฝ่ายระบบสารสนเทศและเครือข่าย แจ้งผู้อํานวยการส่วนงานระบบ
สารสนเทศและเครือข่าย 

  1.3) การประเมินความเสียหาย 

ก) ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย มอบหมายเจ้าหน้าท่ี ท่ีดูแล
ระบบสารสนเทศและเครือข่าย ประเมินความเสียหายท่ีเกิดข้ึน  เช่น สาเหตุของ
ความเสียหาย ผลกระทบเพ่ิมเติมจากเหตุการณ์ดังกล่าว ผลกระทบต่อฮาร์ดแวร์
และซอฟต์แวร์ของระบบสารสนเทศ ฮาร์ดแวร์ท่ีจําเป็นต้องเปลี่ยน และ
ระยะเวลาโดยประมาณในการจัดตั้งจัดตั้งสถานท่ีปฏิบัติงานทดแทน เป็นต้น 

 กรณีมีผู้ รับจ้างดูแลระบบเครือข่ายหรือระบบสารสนเทศ ให้ เจ้าหน้า ท่ี
ประสานงานกับบริษัทผู้รับจ้างเพ่ือร่วมประเมินความเสียหาย  

ข) ให้ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย  แจ้งผลการประเมิน
ความเสียหาย 

 2) การตอบสนองต่อเหตุการณ์และการกู้คืนระบบ 

  2.1) ปิดการทํางานของเครื่องคอมพิวเตอร์แม่ข่ายหรืออุปกรณ์เครือข่ายท่ีเสียหาย 

  2.2) จัดหาและตั้งค่าเครื่องแม่ข่ายหรืออุปกรณ์เครือข่ายสํารอง 

  2.3) ทดสอบการใช้งานเครื่องแม่ข่ายหรืออุปกรณ์เครือข่ายสํารอง 

  2.4) นําเครื่องแม่ข่ายหรืออุปกรณ์เครือข่ายไปซ่อมแซม 

  2.5) เม่ือซ่อมแซมเครื่องแม่ข่ายหรืออุปกรณ์เครือข่ายแล้ว ให้ตั้งค่าเครื่องแม่ข่ายหรือ
อุปกรณ์เครือข่าย นําทดสอบและมาใช้งานทดแทนเครื่องสํารอง 

 3) การกลับคืนสู่การทํางานปกต ิ

  3.1) การตรวจสอบความถูกต้องของการกู้คืนระบบ 

  ให้เจ้าหน้าท่ีท่ีรับผิดชอบทําการตรวจสอบความถูกต้อง ครบถ้วนของการกู้คืนระบบดังนี ้

ก) การตรวจสอบความครบถ้วนของข้อมูลท่ีกู้คืน เพ่ือตรวจสอบว่าข้อมูลได้รับการกู้
คืนครบถ้วนและเป็นข้อมูลล่าสุดท่ีได้มีการสํารองไว ้

ข) การตรวจสอบการทํางานของระบบ เพ่ือตรวจสอบว่าเครื่องคอมพิวเตอร์หรือ
อุปกรณ์เครือข่ายท่ีเกิดเหตุการณ์เม่ือได้ทําการกู้คืนระบบแล้ว มีการทํางานเป็น
ปกติหรือไม่ 

  3.2) การยกเลิกการปฏิบัติตามแผน 

ก) การแจ้งการยกเลิก เม่ือระบบสามารถทํางานได้เป็นปกติแล้ว ให้เจ้าหน้าท่ี
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ผู้รับผิดชอบแจ้งให้ผู้อํานวยการส่วนงานรับทราบ เพ่ือแจ้งการยกเลิกการปฏิบัติ
ตามแผนต่อผู้อํานวยการสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีผู้รับผิดชอบบันทึกรายละเอียดการดําเนินงานในการกู้คืนและการกลับ
สู่การทํางานปกติของระบบ รวมท้ังปัญหาต่างๆ ท่ีเกิดข้ึนระหว่างการดําเนินงาน
ดังกล่าวส่งให้ผู้อํานวยการส่วนงานเพ่ือรายงานต่อผู้อํานวยการสํานักเทคโนโลยี
สารสนเทศ 

 

 

6.8 แผนการปฏิบัติงานกรณคีวามล้มเหลวของการปฏิบัติงาน (Operation  Failure) 
 1) การเริ่มปฏิบัติตามแผนและการแจ้งเตือน 

  1.1) แผนการปฏิบัติงานกรณีระบบสารสนเทศล้มเหลวจะกระทําเม่ือเกิดความล้มเหลวของ
ของการปฏิบัติงานเกิน 8 ชั่วโมง 

  1.2) การแจ้งเตือนก่อนการปฏิบัติตามแผน 

   ก) ให้ผู้พบเหตุการณ์แจ้งเจ้าหน้าท่ีของสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีฝ่ายระบบสารสนเทศและเครือข่าย แจ้งผู้อํานวยการส่วนงานระบบ
สารสนเทศและเครือข่าย 

  1.3) การประเมินความเสียหาย 

ก) ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย มอบหมายเจ้าหน้าท่ี ท่ีดูแล
ระบบสารสนเทศและเครือข่าย ประเมินความเสียหายท่ีเกิดข้ึน  เช่น สาเหตุของ
ความเสียหาย ผลกระทบเพ่ิมเติมจากเหตุการณ์ดังกล่าว ผลกระทบต่อฮาร์ดแวร์
และซอฟต์แวร์ของระบบสารสนเทศ ฮาร์ดแวร์ท่ีจําเป็นต้องเปลี่ยน และ
ระยะเวลาโดยประมาณในการจัดตั้งจัดตั้งสถานท่ีปฏิบัติงานทดแทน เป็นต้น 

 กรณีมีผู้ รับจ้างดูแลระบบเครือข่ายหรือระบบสารสนเทศ ให้ เจ้าหน้า ท่ี
ประสานงานกับบริษัทผู้รับจ้างเพ่ือร่วมประเมินความเสียหาย  

ข) ให้ผู้อํานวยการส่วนงานระบบสารสนเทศและเครือข่าย  แจ้งผลการประเมิน
ความเสียหาย 

 2) การตอบสนองต่อเหตุการณ์และการกู้คืนระบบ 

  2.1) ปิดการทํางานของระบบท่ีเสียหาย 

  2.2) จัดหาและตั้งค่าเครื่องแม่ข่ายสําหรับติดตั้งระบบสํารอง รวมถึงกู้คืนข้อมูลล่าสุดท่ี
สํารองไว ้
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  2.3) ทดสอบการใช้งานระบบ 

  2.4) ให้ผู้พัฒนาตรวจสอบและปรับปรุงระบบ 

  2.5) เม่ือปรับปรุงระบบแล้ว ทดสอบและนํามาใช้งานทดแทนระบบสํารอง สํารองข้อมูล
ล่าสุดและกู้คืนข้อมูลล่าสุดบนระบบเดิม 

 3) การกลับคืนสู่การทํางานปกต ิ

  3.1) การตรวจสอบความถูกต้องของการกู้คืนระบบ 

  ให้เจ้าหน้าท่ีท่ีรับผิดชอบทําการตรวจสอบความถูกต้อง ครบถ้วนของการกู้คืนระบบดังนี ้

ก) การตรวจสอบความครบถ้วนของข้อมูลท่ีกู้คืน เพ่ือตรวจสอบว่าข้อมูลได้รับการกู้
คืนครบถ้วนและเป็นข้อมูลล่าสุดท่ีได้มีการสํารองไว ้

ข) การตรวจสอบการทํางานของระบบ เพ่ือตรวจสอบว่าเครื่องคอมพิวเตอร์ท่ีเกิด
เหตุการณ์เม่ือได้ทําการกู้คืนระบบแล้ว มีการทํางานเป็นปกติหรือไม่ 

  3.2) การยกเลิกการปฏิบัติตามแผน 

ก) การแจ้งการยกเลิก เม่ือระบบสามารถทํางานได้เป็นปกติแล้ว ให้เจ้าหน้าท่ี
ผู้รับผิดชอบแจ้งให้ผู้อํานวยการส่วนงานรับทราบ เพ่ือแจ้งการยกเลิกการปฏิบัติ
ตามแผนต่อผู้อํานวยการสํานักเทคโนโลยีสารสนเทศ 

ข) เจ้าหน้าท่ีผู้รับผิดชอบบันทึกรายละเอียดการดําเนินงานในการกู้คืนและการกลับ
สู่การทํางานปกติของระบบ รวมท้ังปัญหาต่างๆ ท่ีเกิดข้ึนระหว่างการดําเนินงาน
ดังกล่าวส่งให้ผู้อํานวยการส่วนงานเพ่ือรายงานต่อผู้อํานวยการสํานักเทคโนโลยี
สารสนเทศ 

7. การอบรม 

 สํานักเทคโนโลยีสารสนเทศจะต้องจัดให้มีการฝึกอบรมทักษะท่ีเก่ียวข้องในการดําเนินงานต่างๆ ตามแผนการ
เตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศให้แก่บุคลากรท่ีเก่ียวข้องตามหน้าท่ีและความรับผิดชอบท่ีระบุไว้
ในแผนดังกล่าวเป็นประจําทุกป ี

 ท้ังนี้ควรมีการจัดทําแผนการฝึกอบรมทักษะท่ีเก่ียวข้องกับการดําเนินงานตามแผนการเตรียมความพร้อมกรณี
ฉุกเฉิน ด้านระบบสารสนเทศ โดยการสํารวจจากบุคลากรท่ีเก่ียวข้อง 

 

8. แผนการทดสอบและซ้อมการกู้คืนระบบ 

 8.1 สํานักเทคโนโลยีสารสนเทศจะต้องทําการทดสอบและซ้อมการปฏิบัติงานของบุคลากรตามแผนการกู้คืน
ระบบเป็นประจําทุกป ี

 8.2 ให้ทําการซ้อมด้วยวิธีการใดวิธีการหนึ่งดังต่อไปนี ้
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 1) การซ้อมโดยการพูดคุย เป็นการซ้อมโดยการพูดคุยถึงบทบาทและหน้าท่ีในขณะเกิดแต่ละเหตุการณ์ฉุกเฉิน 
โดยให้ผู้ดําเนินการประชุม จําลองเหตุการณ์ต่างๆ และสอบถาม ถึงบทบาทหน้าท่ี วิธีการตอบสนองต่อเหตุการณ์ การ
ประสานงานกับผู้ร่วมงาน รวมถึงการตัดสินใจต่างๆ กับผู้ร่วมประชุมท่ีเก่ียวข้องกับเหตุการณ์ดังกล่าว 

 2) การจําซ้อมโดยการจําลองสถานการณ์ เป็นการซ้อมโดยจําลองเหตุการณ์ฉุกเฉินในกรณีต่างๆ ท่ีสามารถ
จําลองเหตุการณ์ได้ และให้มีการซักซ้อมการปฏิบัติเพ่ือแก้ไขปัญหา โดยปฏิบัติตามข้ันตอนท่ีกําหนด เช่นเดียวกับกรณี
ท่ีเกิดเหตุการณ์จริง 

 

 

9. การทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศ 

 สํานักเทคโนโลยีสารสนเทศต้องมีการทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉิน ด้านระบบสารสนเทศเป็น
ประจําทุกปีและพิจารณาปรับปรุงแผนตามความจําเป็น เช่น การเปลี่ยนแปลงในฟังก์ชั่นทางธุรกิจและระบบสนับสนุน
ต่าง ๆ การเปลี่ยนแปลงด้านสภาพแวดล้อม การควบคุมทางด้านเทคนิคและสภาพแวดล้อม และด้านบุคลากรและ
ตําแหน่งความรับผิดชอบ เพ่ือให้แผนการบริหารความต่อเนื่องให้กับธุรกิจ เป็นแผนท่ีสามารถนํามาใช้งานได้ในทุก
สภาวะ  

 ท้ังนี้ให้ผู้อํานวยการสํานักเทคโนโลยีสารสนเทศเป็นผู้สอบทานการปรับปรุงแผนดังกล่าวก่อนนําเสนอต่อ
ผู้บังคับบัญชาในลําดับถัดไป 

 


