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2เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 

2ดานสารสนเทศ องคการคลังสินคา 

2สวนท่ี ๑ 

2บทท่ี ๑ นโยบายในการรักษาความม่ันคงปลอดภัย ดานสารสนเทศ 

1๑.๑. 1นโยบายการเขาถึงหรือควบคุมการใชงานสารสนเทศ 
๑.๑.๑  0มีการบริหารจัดการการเขาถึงของผูใชงาน (User access management) เพ่ือควบคุมการเขาถึง

ขอมูลและระบบสารสนเทศใหมีความม่ันคงปลอดภัย เพ่ือปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต 
อยางนอยดังนี้ 
(๑) การลงทะเบียนและการถอดถอนสิทธิ์ผูใชงาน (User Registration and De-Registration) 

ตองกําหนดใหมีข้ันตอนการปฏิบัติสําหรับการลงทะเบียนผูใชงานเม่ือมีการอนุญาตใหเขาถึง
ระบบสารสนเทศ และการ0ถอดถอนสิทธิ์ผูใชงาน 0เม่ือมีการยกเลิกเพิกถอนการอนุญาตดังกลาว  

0(๒) การจัดการสิทธิ์การเขาถึงของผูใชงาน (User Access Provisioning) การจัดการสิทธิ์การเขาถึง
ของผูใชงาน ตองกําหนดใหมีวิธีการในการบริหารจัดการสิทธิ์การเขาถึงท้ังการใหสิทธิ์และการ
ถอดถอนสิทธิ์ ตองมีระเบียบวิธีการกําหนดไวสําหรับผูใชงานทุกประเภท ทุกระบบในองคกร 

(๓) 0การบริหารจัดการสิทธิของผูใชงาน (User Management) ตองจัดใหมีการควบคุมและจํากัด
สิทธิเพ่ือเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิ
จําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวของกับการเขาถึง  

(๔) 0การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) ตองจัดใหมี
กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม  

(๕) 0การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) ตองจัดใหมี
กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาท่ีกําหนดไว 

๑.๑.๒  0มีการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User responsibilities) เพ่ือปองกันการเขาถึง 
โดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการ ลัก
ขโมยอุปกรณประมวลผลสารสนเทศ มีเนื้อหาอยางนอย ดังนี้ 
(๑) 0การใชงานรหัสผาน (Password use) กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานในการกําหนด 

รหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ 
(๒) 0การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ กําหนดแนวปฏิบัติท่ีเหมาะสมเพ่ือปองกัน 

ไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 
(๓) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear 

screen policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เอกสาร สื่อบันทึกขอมูล คอมพิวเตอร
หรือสารสนเทศ อยูในภาวะเสี่ยงการเขาถึงโดยผูซ่ึงไมมีสิทธิ และตอง กําหนดใหผูใชงานออก
จากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

(๔) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบการ รักษา
ความลับทางราชการ พ.ศ. ๒๕๔๔ 
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๑.๑.๓   0มีการควบคุมการเขาถึงเครือขาย (Network access control) เพ่ือปองกันการเขาถึงบริการ ทาง
เครือขายโดยไมไดรับอนุญาต อยางนอยดังนี้ 
(๑) ตองควบคุมการเขาถึงเครือขายและบริการบนเครือขายโดยเฉพาะ เพ่ือรักษาความม่ันคง

ปลอดภัยใหแกขอมูลและระบบเทคโนโลยีสารสนเทศ 
(๒) การใชบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียง 

บริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 
(3) การยืนยันตัวบุคคลสําหรับผูใชงานท่ีอยูภายนอกหนวยงาน (User authentication for 

external connections) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชงานท่ี อยู
ภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 

(4) การระบุอุปกรณบนเครือขาย (Equipment identification in networks) ตองมีวิธีการท่ี
สามารถระบุอุปกรณ บนเครือขายได และควรใชการระบุอุปกรณบนเครือขายเปนการยืนยัน  

(5) 0ระบบเครือขายตองไดรับการออกแบบและตั้งคาอยางเหมาะสม เพ่ือรักษาความม่ันคงปลอดภัย
ใหแกขอมูลสารสนเทศและระบบเทคโนโลยีสารสนเทศและการสื่อสาร  

(๖) การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and 
configuration port protection) ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและ 
ปรับแตงระบบท้ังการเขาถึงทางกายภาพและทางเครือขาย  

(๗) การแบงแยกเครือขาย (Segregation in networks) ตองทําการแบงแยกเครือขายตามกลุม 
ของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ  

(๘) การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) ตองควบคุมการ 
เขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางใหสอดคลองกับแนวปฏิบัติการ
ควบคุมการเขาถึง 

(๙) การควบคุมการจัดเสนทางบนเครือขาย (Network routing control) ตองควบคุมการจัด 
เสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของ 
ขอมูลหรือสารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงาน 
ตามภารกิจ 

0(๑๐) ระบบเครือขายตองไดรับการออกแบบหรือตั้งคาใหทํางานไดอยางมีประสิทธิภาพ (Reliable) 
มีความยืดหยุน (Flexible) รวมถึงสามารถรองรับการขยายตัวและความตองการใชงานใน
อนาคต (Scalable) 

๑.๑.๔  0มีการควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) เพ่ือปองกัน การ
เขาถึง ระบบปฏิบัติการโดยไมไดรับอนุญาต อยางนอยดังนี้  
(๑) กําหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึงระบบปฏิบัติการจะตอง

ควบคุมโดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 
(๒) ระบุและยืนยันตัวตนของผูใชงาน (User identification and authentication) ตองกําหนดให

ผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอนทางเทคนิค
ในการยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง 

(๓) การบริหารจัดการรหัสผาน (Password management system) ตองจัดทําหรือจัดใหมี ระบบ
บริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (interactive) หรือมีการทํางานใน ลักษณะ
อัตโนมัติ ซ่ึงเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ 
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(๔) 0การใชงานโปรแกรมอรรถประโยชน (Use of system utilities) ควรจํากัดและควบคุมการใช
งานโปรแกรมประเภทอรรถประโยชน เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความ
ม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 

(๕) เม่ือมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น (Session 
time-out) 

(๖) การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) ตอง
จํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสําหรับระบบ สารสนเทศ
หรือโปรแกรมท่ีมีความเลี่ยงหรือมีความสําคัญสูง 

๑.๑.๕   0มีการควบคุมการเขาถึงระบบสารสนเทศ โปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
(System and Application Access Control) โดยตองมีการควบคุม อยางนอยดังนี้  
(๑) 0การจํากัดการเขาถึงสารสนเทศ (Information access restriction) ตองจํากัดหรือ ควบคุมการ

เขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานใน การเขาถึง
สารสนเทศและฟงกชัน (Functions) ตางๆ ของโปรแกรมประยุกตหรือ แอพพลิเคชั่น ท้ังนี้โดย
ใหสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

(๒) การกําหนด 0ข้ันตอนปฏิบัติสําหรับการเขาสูระบบท่ีมีความม่ันคงปลอดภัย (Secure log-on 
Procedure) โดยกําหนดใหระบบปฏิเสธการใหบริการ หากผูใชงานพิมพรหัสผานผิดพลาดเกิน
จํานวนครั้งท่ีกําหนด 

(3) 0ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน ตองไดรับการ แยก
ออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ ใหมีการ ควบคุม
อุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอก หนวยงาน (Mobile 
computing and teleworking) 

(4) 0การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกําหนดแนวปฏิบัติและมาตรการ ท่ี
เหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและ สื่อสาร
เคลื่อนท่ี 

(5) 0การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตองกําหนดแนวปฏิบัติ แผนงาน และ
ข้ันตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน 

(6) การใชโปรแกรมอรรถประโยชนท่ีอาจละเมิดมาตรการความม่ันคงปลอดภัยของระบบ ตองมีการ
จํากัดและควบคุมการใชอยางใกลชิด 

(7) การควบคุมการเขาถึงซอรสโคดสําหรับระบบ (Access Control to Program Source Code) 
ตองจัดใหมีการควบคุมการเขาถึง Source Code ของระบบท่ีใหบริการ 

๑.๑.๖  0มีขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (Access control) อยางนอย ดังนี้ 
(๑) 0มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล โดยคํานึงถึงการใชงานและ 

ความม่ันคงปลอดภัย  
(๒) 0ในการกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายท่ีเก่ียวของกับ

การอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจขององคกร  
(๓) ตองกําหนดเก่ียวกับประเภทของขอมูล สําดับความสําคัญ หรือลําดับชั้นความลับของขอมูล 

รวมท้ังระดับข้ันการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 
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1๑.๒ 1นโยบายการจัดทําระบบสํารองของสารสนเทศ 

(๑) 0ตองพิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงานท่ีเหมาะสม 

(๒) 0ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง 
อิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผน เตรียม
ความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใช งานตาม
ภารกิจ 

(๓) 0ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ ระบบ 
สํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง 
อิเล็กทรอนิกส 

(๔) 0ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองระบบแผนเตรียมพรอมกรณี
ฉุกเฉิน และทดสอบขอมูลสํารองท่ีบันทึกไว อยางสมํ่าเสมอ อยางนอยปละ ๑ 0ครั้ง  

(๕) 0มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อยางนอยปละ ๑ 0ครั้ง 

1๑.๓ 1นโยบายการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ 
(๑) 0องคการคลังสินคาตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับ 

ระบบสารสนเทศ (Information security audit and assessment) อยางนอยปละ ๑ 0ครั้ง 
(๒) 0ในการตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการโดยผูตรวจสอบภายในขององคการ 

คลังสินคา (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก 
(External auditor) เพ่ือใหองคการคลังสินคาไดทราบถึงระดับความเสี่ยงและระดับความม่ันคง 
ปลอดภัยสารสนเทศ 

1๑.๔ 1นโยบายการสรางความรูความเขาใจเกี่ยวกับความม่ันคงปลอดภัยดานสารสนเทศขององคกร 
(๑) 0องคการคลังสินคาตองจัดใหมีการสรางความรูและความเขาใจ เพ่ือใหเกิดความตระหนัก ความเขาใจถึง

ภัยและผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึง
กําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม โดยเผยแพรนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ และแจงใหเจาหนาท่ีทราบและถือปฏิบัติ 

(๒) 0จัดอบรมใหความรูความเขาใจในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ใหสอดคลองกับ 
แนวปฏิบัติขององคการคลังสินคา0  
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บทท่ี ๒ คํานิยาม 
 
0ประกอบดวย 

3"ผูบริหารระดับสูงสุด" (CEO) 0หมายถึง ผูอํานวยการองคการคลังสินคา ทําหนาท่ีรับผิดชอบความเสี่ยง ความ 
เสียหาย ตามประกาศคณะกรรมการฉบับท่ี ๒ 
3"ผูบังคับบัญชา" 0หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ อคส. 
3"ผูบริหารเทคโนโลยีสารสนเทศระดับสูง" (CIO)  0หมายถึง ผูมีอํานาจในดานเทคโนโลยีสารสนเทศของ อคส. ซ่ึงมี
บทบาทหนาท่ีและความรับผิดชอบในสวนของการกําหนดนโยบายมาตรฐานการควบคุมดูแลการใชงานระบบ 
สารสนเทศ 
3"สํานักเทคโนโลยีสารสนเทศ" 0หมายถึง หนวยงานท่ีใหบริการดานเทคโนโลยีสารสนเทศ ใหคําปรึกษา พัฒนา 
ปรับปรุง บํารุงรักษาระบบงาน ระบบคอมพิวเตอรและเครือขายภายใน อคส. 
3"ผูอํานวยการสํานักเทคโนโลยีสารสนเทศ" 0หมายถึง ผูบังคับบัญชาสูงสุดในการบริหารจัดการ และมีอํานาจ 
ตัดสินใจเก่ียวกับระบบสารสนเทศภายใน อคส. 
3"การรักษาความม่ันคงปลอดภัย" 0หมายถึง การรักษาความม่ันคงปลอดภัยสําหรับระบบสารสนเทศของ อคส. 0"
แนวทางปฏิบัติ (Guideline)" 0หมายถึง แนวทางท่ีไมไดบังคับใหปฏิบัติ แตแนะนําใหปฏิบัติตามเพ่ือใหสามารถ 
บรรลุเปาหมายไดงายข้ึน 
3"ผูใชงาน" 0หมายถึง บุคคลท่ีไดรับอนุญาต (Authorized User) ใหสามารถเขาใชงาน บริหาร หรือดูแลรักษาระบบ
สารสนเทศขององคกร โดยมีสิทธิและหนาท่ีข้ึนอยูกับบทบาท (Role) ซ่ึง อคส.กําหนดไวดังนี้ 
3"ผูบริหาร" 0หมายถึง ผูมีอํานาจบริหารในระดับสูงของ อคส. เชน ผูอํานวยการสํานัก/สวนงาน เปนตน 
3"ผูดูแลระบบ (System Administrator)" 0หมายถึง เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาท่ี
รับผิดชอบในการดูแลระบบงาน ระบบฐานขอมูล ระบบคอมพิวเตอรและเครือขายคอมพิวเตอรซ่ึงสามารถเขาถึง
โปรแกรมคอมพิวเตอรหรือขอมูลอ่ืนเพ่ือการจัดการเครือขายคอมพิวเตอรได เชน บัญชีผูใชระบบคอมพิวเตอร(User 
Account) หรือบัญชีไปรษณียอิเล็กทรอนิกส (Email Account) เปนตน 
3"เจาหนาท่ี" 0หมายถึง พนักงาน ลูกจางประจํา ลูกจางชั่วคราว ลูกจางโครงการตางๆ พนักงานจางเหมา ของ อคส. 
3"หนวยงานภายนอก" 0หมายถึง องคกรหรือหนวยงานภายนอกท่ี อคส. อนุญาตใหมีสิทธิในการเขาถึงและใชงาน 
ขอมูลหรือทรัพยสินตางๆ ของ อคส. โดยจะไดรับสิทธิในการใชระบบตามอํานาจหนาท่ีและตองรับผิดชอบในการ 
รักษาความลับขอมูลของ อคส. 
3"ขอมูล" 0หมายถึง สิ่งท่ีสื่อความหมายใหรูเรื่องราว ขอเท็จจริง หรือสิ่งใด ๆ ไมวาการสื่อความหมายนั้นจะทําได โดย
สภาพของสิ่งนั้นเองหรือโดยผานวิธีการใด ๆ และไมวาจะไดจัดทําไวในรูปแบบของเอกสาร แฟม รายงาน หนังสือ 
แผนผัง แผนท่ี ภาพวาด ภาพถาย ฟลม การบันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร หรือ วิธีอ่ืนใดท่ี
ทําใหสิ่งท่ีบันทึกไวปรากฏได 
3"สารสนเทศ (Information)" 0หมายถึง ขอเท็จจริงท่ีไดจากการนําขอมูลมาผานการประมวลผล การจัดระเบียบ ให
ขอมูลซ่ึงอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟฟก ใหเปนระบบท่ีผูใช สามารถเขาใจไดงาย และ สามารถ
นําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจและอ่ืนๆ 

3"ระบบคอมพิวเตอร" 0หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการทํางานเขาดวยกัน โดยมีการ 
กําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาท่ีประมวลผลขอมูล 
โดยอัตโนมัติ 
3"ระบบเครือขาย(Network System)" 0หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูลและ 
สารสนเทศระหวางระบบสารสนเทศตางๆ ขององคกรได 
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3"แลน (LAN) และอินทราเน็ต (Intranet)" 0หมายถึง ระบบเครือขายท่ีเชื่อมตอระบบคอมพิวเตอรตางๆ ภายใน 
หนวยงานเขาดวยกัน เปนเครือขายท่ีมีจุดประสงคเพ่ือการติดตอสื่อสารแลกเปลี่ยนขอมูลและสารสนเทศภายใน 
หนวยงาน 
3"อินเทอรเน็ต (Internet)" 0หมายถึง ระบบเครือขายท่ีเชื่อมตอระบบเครือขายคอมพิวเตอรตางๆ ของหนวยงาน เขา
กับเครือขายคอมพิวเตอรท่ัวโลก 
3"ระบบสารสนเทศ (Information System)" 0หมายถึง ระบบงานของหนวยงานท่ีนําเอาระบบคอมพิวเตอร และ
ระบบการสื่อสารมาชวยในการสรางสารสนเทศท่ีสามารถนํามาใชประโยชนในการดําเนินการตางๆ ของ หนวยงาน 
3"เจาของขอมูล" 0หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบสารสนเทศโดย เจาของ
ขอมูลเปนผูรับผิดชอบขอมูลนั้นๆ หรือ ไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย  
"ส ิทธิของผูใชงาน" 0หมายถึง สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวของกับระบบสารสนเทศ ของ
หนวยงาน ตามท่ีกําหนดในภารกิจของผูใชงาน (User Role) 
3"สินทรัพย" 0หมายถึง ขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน 
3"การเขาถึงหรือควบคุมการใชงานสารสนเทศ" 0หมายถึง การอนุญาต การกําหนดสิทธิหรือการมอบอํานาจให
ผูใชงาน หรือบุคคลภายนอก เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ 
3"ความม่ันคงปลอดภัยดานสารสนเทศ" 0หมายถึง การธํารงไวซ่ึงความลับ (Confidentiality) ความถูกตอง ครบถวน 
(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ ท้ังนี้รวมถึงคุณสมบัติในดาน ความ ถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-Repudiation) และความนาเชื่อถือ 
(Reliability) 
3"เหตุการณดานความม่ันคงปลอดภัย (Information Security Event)" 0หมายถึง กรณีท่ีระบุการเกิด เหตุการณ 
สภาพของการบริการหรือเครือขาย ท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝานโยบายดานความ ม่ันคงปลอดภัย
หรือมาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคง ปลอดภัย 
3"สถานการณดานความม่ันคงปลอดภัยท่ีไม,พึงประสงคหรือไมอาจคาดคิด (Information Security Incident)" 0

หมายถึง สถานการณ ซ่ึงอาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตีและความม่ันคงปลอดภัยถูก คุกคาม 

3"จดหมายอิเล็กทรอนิกส (Email)" 0หมายถึง ระบบท่ีบุคคลใชในการรับสงขอความระหวางกันโดยผานเครื่อง 
คอมพิวเตอรและเครือขายท่ีเชื่อมโยงถึงกัน ขอมูลท่ีสงจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟฟก ภาพเคลื่อนไหว 
และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได มาตรฐานท่ีใชในการรับสง ขอมูลชนิดนี้ไดแก 
SMTP, POP๓ 0และ IMAP 
3"ระบบจดหมายอิเล็กทรอนิกสของ อคส." 0หมายถึง ระบบจดหมายอิเล็กทรอนิกสของ สํานักงานปลัด กระทรวง 
พาณิชยหรือกระทรวง ICT ซ่ึงอนุญาตใหผูใชงานใชเพ่ือการดําเนินงานของ อคส. 
3"รหัสผาน (Password)" 0หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ท่ีใชเปนเครื่องมือในการตรวจสอบยืนยันตัว
บุคคล เพ่ือควบคุมการเขาถึงและรักษาความม่ันคงปลอดภัยของขอมูลและระบบสารสนเทศ 
3"ซอฟตแวรประสงคราย (Malware)" 0หมายถึง ซอฟตแวรท่ีถูกสรางข้ึนมาเพ่ือทําลาย หรือสรางความเสียหายใหกับ
ระบบสารสนเทศ การโจรกรรมขอมูล หรือการเขาถึงระบบสารสนเทศโดยไมไดรับอนุญาต 
3"ผูบุกรุก " หมายถึง บุคคลท่ีเขาถึงระบบสารสนเทศโดยไมไดรับอนุญาต 
3"สํานักงานปลัดกระทรวงพาณิชย " หมายถึง ชื่อหนวยงาน สํานักงานปลัด สังกัดกระทรวงพาณิชย ตั้งอยูเลขท่ี 0563 
0ถนนนนทบุรี ๑ 0อําเภอเมือง จังหวัดนนทบุรี ๑๑๐๐๐ 
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บทท่ี ๓ 2อํานาจหนาท่ี 
 
0ใหผูบริหารระดับสูงสุดขององคการคลังสินคา ผูบริหารเทคโนโลยีสารสนเทศระดับสูง ผูอํานวยการสํานักเทคโนโลยี
สารสนเทศ และผูดูแลระบบสารสนเทศมีอํานาจหนาท่ีในการรักษาความ ปลอดภัยของขอมูลและเครือขาย
คอมพิวเตอร ดังนี้ 

๓.๑ 0ใหผูบริหารระดับสูงสุดขององคการคลังสินคา (Chief Executive Officer: CEO) มีอํานาจหนาท่ีดังตอไปนี้ 
0 รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายใดๆ ท่ีเกิดข้ึนกับหนวยงาน หรือผูหนึ่งผูใด อัน
เนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศ  

๓.๒ 0ใหผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) มี อํานาจหนาท่ีดังตอไปนี้ 
๓.๒.๑ รับผิดชอบงานดานเทคโนโลยีสารสนเทศขององคการคลังสินคา 
๓.๒.๒ รับผิดชอบกํากับดูแล การปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย

ดานเทคโนโลยีสารสนเทศขององคการคลังสินคา  
๓.๒.๓ จัดทําแผนแมบทเทคโนโลยีสารสนเทศ 
๓.๒.๔ มีอํานาจในการจัดสรรทรัพยากรในการดําเนินโครงการเทคโนโลยีสารสนเทศขององคการ

คลังสินคา  
๓.๒.๕ ดําเนินการเรื่องอ่ืนตามท่ีไดรับมอบหมาย 

0๓.๓ ใหผูอํานวยการสํานักเทคโนโลยีสารสนเทศ มีอํานาจหนาท่ีดังตอไปนี้ 
0๓.๓.๑ ใหคําแนะนํา และขอเสนอแนะตอผูบริหารเทคโนโลยีสารสนเทศระดับสูง/หรือคณะกรรมการฯ ใน

การกําหนดนโยบาย ประกาศและมาตรการดานสารสนเทศ  
0๓.๓.๒ กํากับ ดูแล และควบคุมการใหบริการดานระบบสารสนเทศ และการปฏิบัติตามแนวนโยบายและ

แนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
0๓.๓.๓ ตองควบคุมการจําหนายอุปกรณคอมพิวเตอรหรือการนําสื่อบันทึกขอมูลกลับมาใชงานอีกครั้ง 

ดังนี้ 
(๑) 0ใหทําลายขอมูลสําคัญในสื่อบันทึกขอมูลกอนท่ีจะแทงจําหนายอุปกรณดังกลาว (ใหปฏิบัติตาม

แนวทางการทําลายขอมูลบนสื่อบันทึกขอมูล  
(๒) 0มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสําคัญใน อุปกรณ

สําหรับจัดเก็บขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอ เพ่ือปองกันไมใหมี
การเขาถึงขอมูลสําคัญนั้นได  

๓.๔ 0ผูดูแลระบบสารสนเทศ มีหนาท่ีดังตอไปนี้ 
๓.๔.๑ 0ดูแลรักษาและปรับปรุงระบบสารสนเทศใหสามารถใชงานไดดีอยูเสมอ 
๓.๔.๒ 0ควบคุมดูแลผูใชบริการใหปฏิบัติตามกฎระเบียบการใชงานระบบสารสนเทศของ องคการ

คลังสินคา 
๓.๔.๓ 0กรณีพบวาผูใชบริการไมปฏิบัติตามระเบียบการใชงานระบบสารสนเทศขององคการ คลังสินคา 

ผูดูแลระบบสารสนเทศจะตองรายงานใหผูบริหารเทคโนโลยีสารสนเทศ ระดับสูงทราบโดยเร็ว
ท่ีสุด และในกรณีจําเปนเพ่ือปองกันความเสียหายท่ีอาจจะเกิดข้ึน ผูดูแลระบบสารสนเทศมีอํานาจ
ในการระงับการใชงานของผูใชบริการ ดังกลาวไดทันที 

๓.๔.๔ 0ผูดูแลระบบสารสนเทศมีหนาท่ีในการเสนอความเห็นตอผูอํานวยการสํานัก เพ่ือพิจารณาสั่งการ
เก่ียวกับการปรับปรุงประสิทธิภาพและการบริหารจัดการระบบสารสนเทศ 
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๓.๔.๕ 0ผูดูแลระบบสารสนเทศมีหนาท่ีในการติดตั้งอุปกรณ ซอฟตแวร ระบบการเขารหัส ขอมูลอัตโนมัติ 
(Encryption)  หรือระบบอ่ืนใดท่ีเ ก่ียวของกับระบบเครือขาย  สารสนเทศ  และอุปกรณ
คอมพิวเตอร ตลอดจนบํารุงรักษาสิ่งตาง ๆ ดังกลาวใหใช งานไดดีอยูเสมอ 

๓.๔.๖ 0ผูดูแลระบบสารสนเทศมีหนาท่ีรับผิดชอบระบบสารสนเทศ ระบบสํารอง และการ จัดทําแผนการ
สํารองขอมูล แผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถ ดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกส และมีหนาท่ีในการทดสอบสภาพพรอมใชงาน การทําสํารองขอมูล และการ
ทดสอบการกูคืนขอมูลตามระยะเวลาท่ีเหมาะสม 
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สวนท่ี ๒ 

2แนวปฏิบัติการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ 
 

3วัตถุประสงค 

0เพ่ือกําหนดมาตรการควบคุมการเขาถึงระบบสารสนเทศ และปองกันการบุกรุกผานระบบ เครือขาย
จากผูบุกรุก หรือจากซอฟตแวรประสงคราย รวมท้ังกําหนดประเภทของขอมูล ลําดับชั้น ความลับของขอมูล 
ระดับชั้นการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 

3ผูรับผิดชอบ 
3สํานักเทคโนโลยีสารสนเทศ 

3อางอิงมาตรฐาน 

0มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส (เวอรชัน 0๒. ๕) 

3แนวปฏิบัต ิ
1๒.1 1การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

๒.๑.๑ ผูดูแลระบบตองกําหนดข้ันตอนปฏิบัติในการลงทะเบียนเจาหนาท่ีใหม การใหสิทธิตางๆ ในการ
ใชงานตามความจําเปน และการยกเลิกสิทธิการใชงาน เชน การลาออก การโยกยายหรือการ
เปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

๒.๑.๒ ผูดูแลระบบตองกําหนดสิทธิการเขาถึง และใชงานระบบสารสนเทศท่ีสําคัญ เชน ซอฟตแวร
ประยุกต จดหมายอิเล็กทรอนิกส เครือขายไรสาย และอินเทอรเน็ต เปนตน โดยตองใหสิทธิ
เฉพาะการปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจาก ผูบังคับบัญชาเปนลายลักษณ
อักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยางสมํ่าเสมอ 

๒.๑.๓ ผูดูแลระบบตองบริหารจัดการสิทธิการเขาถึงและใชงานระบบสารสนเทศของบุคลากร 
ดังตอไปนี้ 
๒.๑.๓.๑ การลงทะเบียน0และการถอดถอนสิทธิ์ผูใชงาน  (User Registration and De-Registration)  

ใหผูดูแลระบบงานหรือผูท่ี ไดรับมอบหมายจัดทําแบบฟอรมสําหรับลงทะเบียน
ผูใชงานใหม ดังนี้  
(๑) จัดทําแบบฟอรมขอใชระบบงานสารสนเทศ และใหผูใชงานกรอกขอมูลลงใน

แบบฟอรม เพ่ือตรวจสอบสิทธิและดําเนินการตามข้ันตอนการลงทะเบียน
ผูใชงาน 

(๒) 0มีการระบุชื่อบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซํ้าซอนกัน 
(๓) การกําหนดชื่อผูใชงาน (username) จะกําหนดจากชื่อภาษาอังกฤษและตาม

ดวยอักษรตัว แรกของนามสกุล หากซํ้าใหเพ่ิมอักษรตัวท่ีสอง หรือจนกวาจะไม
ซํ้ากับชื่อผูใชงานคนอ่ืน 

(๔) จํากัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายชื่อเดียวกันและอนุญาต
ใหใชเทาท่ีจําเปน  

(๕) มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความ
รับผิดชอบ และ/หรือ  ความตองการทางธุรกิจ  

(๖) จัดทําเอกสารแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานซ่ึงตองลงนาม
รับทราบดวย 
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(๗) มีการทําบันทึกและจัดเก็บขอมูลการขออนุมัติเชาใชระบบสารสนเทศ 
(๘) มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และไดรับการพิจารณา

อนุญาตจาก ผูอํานวยการศูนยหรือผูดูแลระบบท่ีไดรับมอบหมาย 
(๙) 0มีหลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศและ

การตัดออก จากทะเบียนของผูใชงาน เม่ือมีการลาออก เปลี่ยนตําแหนง โอน 
ยาย หรือสิ้นสุดการจาง เปนตน 

(10) 0ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้น ตอง
ไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนด ระยะเวลา
การใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาวหรือ พนจาก
ตําแหนง และมีการกําหนดสิทธิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดได บาง และ
ตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ  

๒.๑.๓.๒ 0การจัดการสิทธิ์การเขาถึงของผูใชงาน (User Access Provisioning) การจัดการ
สิทธิ์การเขาถึงของผูใชงาน ตองกําหนดใหมีวิธีการในการบริหารจัดการสิทธิ์การ
เขาถึงท้ังการใหสิทธิ์และการถอดถอนสิทธิ์ ตองมีระเบียบวิธีการกําหนดไวสําหรับ
ผูใชงานทุกประเภท เชน ผูใชงาน ผูดูแลระบบ รวมถึงทุกระบบในองคกร 

๒.๑.๓.3 0การบริหารจัดการสิทธิของผูใชงาน (User Management) โดยแสดงรายละเอียดท่ี
เก่ียวกับการ ควบคุมและจํากัดสิทธิเพ่ือใหสามารถเขาถึงและใชงานระบบสารสนเทศ
แตละชนิดตามความเหมาะสม ท้ังนี้รวมถึง สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ี
เก่ียวของกับการเขาถึง ดังนี้ 

(๑) 0ผูใชงานตองลงทะเบียนผูใชงานเพ่ือนําขอมูลไปตรวจสอบสิทธิกอนการ  
0 มอบหมายหรือกําหนดสิทธิการใชงานใหแกผูใชงาน 

(๒) ตองกําหนดระดับสิทธิในการเขาถึงระบบสารสนเทศท่ีเหมาะสมตาม   
0 หนาท่ีความ รับผิดชอบ และตามความจําเปนในการใชงาน 

(๓) การมอบหมายสิทธิตองสอดคลองกับนโยบายควบคุมการเขาถึง 
(๔) ตองบันทึกและจัดเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงาน 

๒.๑.๓.4 0บริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management)  
(๑) มีข้ันตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหัสผานท่ีมีความม่ันคง  
0     ปลอดภัย 
(๒) การตั้งรหัสผานชั่วคราว ตองยากตอการสุม  และตองมีความแตกตางกัน  
(๓) สงมอบรหัสผาน (password) ชั่วคราวใหกับผูใชงานดวยวิธีการท่ี ปลอดภัย     

0โดยหลีกเลี่ยงการใชบุคคลอ่ืนหรือการสงจดหมาย อิเล็กทรอนิกส (e-mail) ในการ
 จัดสงรหัสผาน และผูใชงานควรตอบกลับ ทันที หลังจากไดรับรหัสผาน โดย
 จัดสงบัญชีและรหัสผานใสซองปดผนึก และประทับตรา "ลับ" และแนบ
 เอกสารอ่ืนๆ ท่ีเก่ียวของกับการ ปฏิบัติงานของผูใชงาน สงมอบใหผูใชงาน 
 และใหผูใชงานลงนามรับ เอกสารนั้น รวมท้ังแจงใหผูใชงานปฏิบัติตาม
 เอกสารแนบดังกลาวโดย เครงครัด 

(๔) ผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว และควร    
 เปลี่ยนใหรหัสผานยากตอการเดา  

(๕) เปลี่ยนรหัสผานทันทีหลังจากติดตั้งซอฟตแวรแลว 
(๖) ตองมีการลงนามเพ่ือปองกันการเปดเผยขอมูลรหัสผานของตน  
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(๗) การเปลี่ยนรหัสผานตองตรวจสอบบัญชีชื่อผูใชงานและรหัสผานปจจุบันให
  ถูกตองกอนท่ีจะอนุญาตใหเปลี่ยนรหัสใหม  

(๘) ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงาน นั้น
 จะตองไดรับความเห็นชอบและอนุมัติจากผูอํานวยการสํานัก เทคโนโลยี
 สารสนเทศ โดยมีการกําหนดระยะเวลาการใชงานและระงับ การใชงานทันที
 เม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการ กําหนดสิทธิพิเศษท่ี
 ไดรับวาเขาถึงไดถึงระดับใดไดบาง  

(9) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผานเม่ือผูใชงานลาออก หรือพน
  จากตําแหนง หรือยกเลิกการใชงาน  

(10) หลีกเลี่ยงการสงรหัสผานใหผูใชงาน โดยใชบุคคลอ่ืนหรือการสงจดหมาย  
  อิเล็กทรอนิกสท่ีไมมีการรักษาความปลอดภัย  

(11) ตองกําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน ไวในระบบคอมพิวเตอรใน
  รูปแบบท่ีไมไดปองกันการเขาถึง  

๒.๑.๓.5  0การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) ตองจัด
ใหมีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลา
ท่ีกําหนดไว 

(๑) ตองทบทวนสิทธิการเขาถึงระบบสารสนเทศของผูใชงาน (Review of User 
 Access Rights) อยางนอยปละ ๑ ครั้ง  หรือเม่ือมีการลาออก เปลี่ยน
 ตําแหนง โอน ยาย หรือสิ้นสุดการจาง เปนตน 

1๒.๒ 1การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 
0เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูล 
สารสนเทศ มีขอปฏิบัติอยางนอย ดังนี้ 
๒.๒.๑ 0กําหนดวิธีปฏิบัติการใชงานรหัสผาน (Password use) สําหรับผูใชงาน เพ่ือใหสามารถ กําหนด

รหัสผาน การใชงานรหัสผาน และการเปลี่ยนหัสผานท่ีมีคุณภาพ ดังนี้  
๒.๒.๑.1 เปลี่ยนรหัสผานชั่วคราวทันทีเม่ือล็อกอินเขาใชงานระบบครั้งแรก  
๒.๒.๑.๒ ผูใชงานตองตั้งรหัสผานท่ียากตอการคาดเดา 
๒.๒.๑.๓ ผูใชงานตองกําหนดรหัสผาน ใหมีตัวอักษรจํานวนมากกวาหรือเทากับ ๘ ตัวอักษร 

โดยมีการผสมกันระหวางตัวอักษรท่ีเปนตัวพิมพปกติ ตัวเลข และสัญลักษณเชา 
ดวยกัน 

๒.๒.๑.๔ ตองไมกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลใน 
ครอบครัวหรือบุคคลท่ีมีความสัมพันธใกลชิดกับตน หรือจากคําศัพท ท่ีใชใน 
พจนานุกรม 

๒.๒.๑.๕ ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย 
คอมพิวเตอร 

๒.๒.๑.๖ เก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ 
๒.๒.๑.๗ ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคล

อ่ืนหรือเก็บไวในระบบคอมพิวเตอร  
๒.๒.๑.๘ กรณีท่ีมีความจําเปนตองบอกรหัสผานแกผูอ่ืนเนื่องจากงาน หลังจากดําเนินการ

เรียบรอยใหทําการเปลี่ยนรหัสผานโดยทันที  
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๒.๒.๒ 0การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ ใหกําหนดแนวปฏิบัติท่ีเหมาะสมเพ่ือ 
ปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล ดังนี้  
๒.๒.๒.๑ ตองออกจากระบบสารสนเทศทันทีท่ีเสร็จสิ้นการใชงาน  
๒.๒.๒.๒ ตั้งใหเครื่องคอมพิวเตอรล็อคหนาจอหลังจากท่ีไมไดใชงานเปนเวลา ๔๕ 0นาที และ

ตองใสรหัสผานใหถูกตองจึงจะสามารถเปดหนาจอได  
๒.๒.๒.๓ มีการกําหนดขอปฏิบัติใหปองกันอุปกรณคอมพิวเตอรท่ีใชงาน เพ่ือปองกันการสูญ

หายหรือการเขาถึงโดยไมไดรับอนุญาต  
๒.๒.๒.๔ มีมาตรการปองกันอุปกรณท่ีไมมีผูใชงาน หรือตองปลอยท้ิงไวโดยไมมีผูดูแลชั่วคราว  
๒.๒.๒.๕ สรางความตระหนักใหเกิดความเขาใจในมาตรการปองกัน  

๒.๒.๓ 0การควบคุมทรัพยสินสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear 
screen policy)  ตองควบคุมไมใหทรัพยสินสารสนเทศ  เชน  เอกสาร  สื่อบันทึก ขอมูล 
คอมพิวเตอรหรือสารสนเทศอยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ  และตองกําหนดให
ผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน  ดังนี้  
๒.๒.๓.๑ กําหนดวิธีปองกันทรัพยสินขององคกร และควบคุมไมใหมีการท้ิงหรือปลอยทรัพยสิน

สารสนเทศท่ีสําคัญใหอยูในสถานท่ีท่ีไมปลอดภัย ใหครอบคลุมเรื่องตางๆ 
- 0ใกลสิ้นปงบประมาณตองสํารวจทะเบียนครุภัณฑเครื่องคอมพิวเตอรและอุปกรณ 

วายังสามารถใชงานไดหรือไม จํานวนครบหรือไม ถาเกิดกรณีชํารุด/เสียหาย จะ
ทํา เรื่องสงซอม/สงคืนพัสดุ 

- 0จัดหองสําหรับรวบรวมเครื่องคอมพิวเตอรและอุปกรณท่ีจะสงซอม/สงคืน และ
ปดล็อคหองทุกครั้งหลังเขา-ออก เพ่ือปองกันมิใหเครื่องคอมพิวเตอรและ
อุปกรณสูญหาย 

- 0การควบคุมการเขา-ออก หองควบคุมระบบคอมพิวเตอร โดยการใชการดหรือ 
สแกนนิ้วมือ กอนและหลังเขา-ออกทุกครั้ง 

- 0การจัดทําทะเบียนยืม-คืน อุปกรณคอมพิวเตอร โดยแบบฟอรมขอใชอุปกรณ 
คอมพิวเตอร เพ่ือใชงานภายในและภายนอกองคกร สําหรับควบคุมและปองกัน 
การสูญหาย 

- 0การจัดทําทะเบียนยืม-คืน โนตบุค โดยใชแบบฟอรมยืมโนตบุค เพ่ือใชงาน
ภายใน และภายนอกองคกร สําหรับควบคุมและปองกันการสูญหาย 

- 0การวางอุปกรณ มีการจัดท่ีเฉพาะและเหมาะสมสําหรับวางเครื่องคอมพิวเตอร
แมขายและอุปกรณ (Data Center) 

- 0การจัดทําระบบเอกสารคุณภาพ (ISO ๙๐๐๑ : ๒๐๐๘) ใชในองคกร 
๒.๒.๓.๒ การนําเครื่องคอมพิวเตอร โนตบุค และอุปกรณ เขา-ออก องคการคลังสินคาตอง

ไดรับการตรวจเช็คจากเจาหนาท่ีฝายอาคาร อยางเครงครัด  
๒.๒.๓.๓ ตองปองกันการเขาใชงานเครื่องคอมพิวเตอร โดยใชรหัสผูใชงาน (Username) รหัสผาน 

(Password) เปนการพิสูจนตัวตนท่ีเหมาะสมกอนเขาใชงาน และมีการต้ังคาพัก
หนาจออัตโนมัติ เม่ือไมไดใชงาน  

๒.๒.๓.๔ การปองกันการใชทรัพยสินอยางมีประสิทธิภาพและปลอดภัย ดังนี้ 
- 0ทุกคนตองตระหนักและปฏิบัติการใดๆ เพ่ือปองกันทรัพยสินของหนวยงาน 
- Log out อออกจากระบบทันที เม่ือจําเปนตองปลอยท้ิงโดยไมมีผูดูแล 
- 0จัดเก็บขอมูลสําคัญในสถานท่ีท่ีมีความปลอดภัย 
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- 0ล็อคเครื่องคอมพิวเตอร เม่ือไมไดใชงาน 
- 0ปองกันไมใหผูอ่ืนใชอุปกรณดังตอไปนี้โดยไมไดรับอนุญาต ไดแก กลองดิจิตอล 

เครื่องสําเนาเอกสาร เครื่องสแกนเอกสาร เปนตน 
- 0นําเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 

๒.๒.๓.๕ การทําลายขอมูลอิเล็กทรอนิกสและสื่อบันทึกขอมูลอิเล็กทรอนิกส ใหปฏิบัติตามแนว
ทางการทําลายขอมูลบนสื่อบันทึกขอมูลประเภทตางๆ ดังนี้  
(๑) ในการทําลายขอมูลลับ ใหปฏิบัติตามแนวทางการทําลายขอมูลบนสื่อบันทึก

ขอมูลประเภทตางๆ 
0ประเภทสื่อบันทึกขอมูล 0วิธีการทําลาย 
Flash Drive 0ใชวิธีการทุบหรือบดใหเสียหาย 
0กระดาษ 0ใชการหั่นดวยเครื่องหั่นทําลายเอกสาร 
0แผน CD/DVD 0ใชการหั่นดวยเครื่องหั่นทําลาย CD/DVD 
0เทป 0ใชวิธีการทุบหรือบดใหเสียหายหรือเผาทําลาย 
0ฮารดดิสก 0 ใชการทําลายขอมูลบนฮารดดิสกดวยวิธีการ

ฟอรแมต (Format) ตามมาตรฐานการทําลายขอมูล
บน ฮารดดิสกของกระทรวงกลาโหม สหรัฐอเมริกา 
DOD ๕๒๒๐.๓๓-M (ซ่ึงมีการเขียนทับขอมูลเดิม
เปนจํานวนหลายรอบ) 

(๒) 0ในการจัดการกับไฟลขอมูลลับ ใหปฏิบัติดังนี้ 
(๑) 0จัดหมวดหมูขอมูลอิเล็กทรอนิกสท่ีเปนความลับและปองกันใหมีความ 

ปลอดภัยอยางพอเพียงตอการเขาถึงและควรแสดงชั้นความลับบน 
ไฟลขอมูลลับ เชน การแสดงชั้นความลับกับทุกหนาของไฟลดังกลาว  

(๒) 0การสําเนาขอมูลอิเล็กทรอนิกสท่ีเปนความลับ หรือเอกสารท่ีมีระดับ
ความสําคัญสูงตองไดรับอนุญาตจากผูเปนเจาของขอมูล  

(๓) 0ระมัดระวังการกระจาย หรือแจกจายขอมูลอิเล็กทรอนิกสท่ีเปนความลับ 
ขององคการคลังสินคาไปยังกลุมผูรับท่ีมีความจําเปนตองรับรูเทานั้น 

(๔) 0ผูเปนเจาของขอมูลอิเล็กทรอนิกสตองตรวจสอบความถูกตองของขอมูล
อิเล็กทรอนิกสกอนนําไปใชงาน  

(๕) 0ปองกันไฟลขอมูลลับท่ีจัดเก็บไวในเครื่องคอมพิวเตอรท่ีตนเองใชงานโดยการ
ใชรหัสผานท่ีมีความม่ันคงปลอดภัย  

(๖) 0หาม Share ไฟลขอมูลลับบนเครือขายขององคการคลังสินคา เพ่ืออนุญาต
ใหผูอ่ืนเขาถึงได (ไมวาบุคคลผูนั้นจะไดรับอนุญาตใหเขาถึงขอมูลไดหรือไมก็
ตาม เนื่องจากในระหวางท่ีมีการ Share ผูอ่ืนอาจเขาถึงไฟลขอมูลลับนั้นได)  

(๗) 0ตรวจสอบการทํางานของระบบปองกันไวรัสอยางสมํ่าเสมอในเครื่อง
คอมพิวเตอรท่ีใชในการจัดเตรียมไฟลขอมูลลับวามีการทํางานปองกันไวรัส
ตามปกติหรือไม  

(๘) 0ตรวจสอบการทํางานของเครื่องคอมพิวเตอรท่ีตนเองใชงานวามีการติดตั้ง
โปรแกรมแกไขชองโหวเพ่ือแกไขชองโหวของซอฟตแวรในเครื่องตามปกติ
หรือไม 

(๙) 0ดําเนินการสํารองไฟลขอมูลลับในเครื่องคอมพิวเตอรท่ีตนเองใชงานอยาง
สมํ่าเสมอหรือตามความจําเปน  
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(๑๐) 0ตองทําลายขอมูลอิเล็กทรอนิกสบนฮารดดิสกของเครื่องคอมพิวเตอรท่ีถูก
ยกเลิกการใชงาน 

(๑1) 0ตองมีการพิจารณาเพ่ือทําลายขอมูลสวนบุคคล ซ่ึงรอบความถ่ีในการ
ทําลายขอมูลสวนบุคคลอยางนอยปละ 1 โดยเจาหนาท่ีท่ีรับผิดชอบขอมูล
จะตองมีการตรวจสอบและพิจารณาการทําลายขอมูลสวนบุคคล 

๒.๒.๔ 0ผูใชงานไดใชงานระบบงานสารบรรณอิเล็กทรอนิกสท่ีนําการเขารหัสมาใชกับขอมูลท่ีเปน 
ความลับ โดยใหปฏิบัติตามระเบียบการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ 0ดังนี้  
๒.๒.๔.๑ 0องคการคลังสินคามีระบบงานสารบรรณอิเล็กทรอนิกสสําหรับควบคุมการจัดเก็บและ 

นําการเขารหัสมาใชกับขอมูลท่ีเปนความลับ ดังนี้ 
(๑) 0ลงทะเบียนผูใชงานระบบสารบรรณอิเล็กทรอนิกส มีการกําหนดสิทธิ์การเชาตาม

หนวยงาน หรือตามผูใชงาน  
(๒) เขาสูระบบงานสารบรรณอิเล็กทรอนิกส โดยระบบจะทําการตรวจสอบสิทธิ์ของ

ผูใชงานกอนเขาสูระบบ  
(๓) กรณีผูใชงานไดรับเอกสารลับ /ลับมาก /ลับท่ีสุด ใหนายทะเบียนลับ ลงรับ

เอกสาร โดยบันทึกขอมูลและกําหนดชั้นความลับของเอกสารตามท่ีปรากฏบน
หนาซอง พรอมท้ังนําเลขทะเบียนรับท่ีระบบออกให เขียนบนหนาซอง กอน
นําเสนอผูมีอํานาจพิจารณาดําเนินการตอไป  

(๔) เม่ือผูใชงาน เชน เลขานุการผูบริหาร เจาหนาท่ีสารบรรณ เปนตน กําหนดชั้น
ความลับของเอกสารแลว จะไมสามารถดําเนินการใดๆ กับเรื่องดังกลาวในระบบ
ไดอีก ยกเวนเปนผูท่ีไดรับสิทธิ์ ใหเขาถึงเอกสารประเภท ลับ ลับมาก ลับท่ีสุด 
ไดเทานั้น  

(๕) ตองนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับของหนวยงาน 
๒.๒.5 0ผูดูแลระบบตองมีวิธีการรับสง ประมวลผล และจัดเก็บขอมูลสวนบุคคลท่ีเปนความลับตาม

ระดับความสําคัญ 

1๒.๓ 1การควบคุมการเขาถึงเครือขาย (Network Access Control) 
๒.๓.๑ 0ตรวจสอบการใชงานเครือขาย ใหเปนไปดวยความเรียบรอยและมีประสิทธิภาพหากตรวจ พบสิ่ง

ผิดปกติเก่ียวกับการใชงานเครือขายใหรีบดําเนินการแกไขรวมท้ังปองกันและ บรรเทาความ
เสียหาย ท่ีอาจจะเกิดข้ึนในทันทีในกรณีท่ีสิ่งผิดปกติดังกลาวเกิดข้ึนจากการ ใชงานของผูใชงาน
และใหรีบแจงผูใชงานผูนั้นใหยุติการกระทําดังกลาวในทันทีและใน กรณีท่ีจําเปนเพ่ือปองกัน
หรือบรรเทาความเสียหายท่ีจะเกิดข้ึนแกหนวยงานใหผูดูแลระบบเครือขายพิจารณาระงับใชงาน
เครือขายคอมพิวเตอรของผูใชงานดังกลาวไดทันที 

๒.๓.๒ 0ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขต ของ
ระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุงให เปน
ปจจุบันอยูเสมอ 

๒.๓.๓ 0การใชเครื่องมือตางๆ เพ่ือการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติจากผูดูแลระบบ 
และจํากัดการใชงานเฉพาะเทาท่ีจําเปน  

๒.๓.๔ 0หามผูใดกระทําการเคลื่อนยายติดตั้งเพ่ิมเติมหรือทําการใด ๆ ตออุปกรณสวนกลาง ไดแก 
อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเชื่อมตอกับ
ระบบเครือขายหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ  
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๒.๓.๕ 0ระบบยืนยันตัวบุคคลตองสามารถกําหนดสิทธิการใชงานระบบสารสนเทศตางๆ ผานเครือขาย 
ตามบทบาทหนาท่ีของผูใช (User role) แตละคนได  

๒.๓.๖ 0การยืนยันตัวบุคคล  สําหรับผูใชงานท่ีอยูภายนอกหนวยงาน  (User authentication for 
external connections) ใหมีการยืนยันตัวบุคคล (Authentication) เพ่ือแสดงวาเปนผูใชงาน
ตัวจริง โดยการใชชื่อผูใชงาน (Username) และรหัสผาน (Password)  

๒.๓.๗ 0การระบุอุปกรณบนเครือขาย (Equipment identification in networks) เพ่ือใชสําหรับการ
ยืนยันการเขาถึง ดังนี้ 
๒.๓.๗.๑ กรณีอุปกรณบนเครือขายทุกตัวท่ีมีหมายเลข IP แบบคงท่ี (Static IP address) ให 

จัดทําฐานขอมูลเพ่ือจัดเก็บหมายเลข MAC ของอุปกรณดังกลาว 
๒.๓.๗.๒ กรณีอุปกรณบนเครือขายทุกตัวท่ีมีหมายเลข IP แบบไดนามิค (Dynamic IP 

address) ใหจัดเก็บ Log ใน DHCP server โดยมีขอมูลซ่ึงอางอิงกับหมายเลข IP 
อยางนอยดังนี้ 
- 0หมายเลข MAC ของอุปกรณ 
- 0ชื่ออุปกรณ (Hostname) 
- 0วัน เวลาในการเขาใชงาน 

๒.๓.๘ 0ใหทําการปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and 
configuration port protection) ดังนี้ 
0๒.๓.๘.๑ กรณีพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบซ่ึงไมจําเปนตองใชงาน ใหปด 

พอรตดังกลาว 
๒.๓.๘.๒ กรณีพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบซ่ึงมีการใชงานบางชวงเวลา ให

กําหนดระยะเวลาการเปดใชงานเทาท่ีจําเปนและตองไดรับการอนุญาตจาก
ผูรับผิดชอบเปนลายลักษณอักษร โดยตองมีการยืนยันตัวตนกอนการเขาใชงานและ
ตองเชื่อมตอผานโปรโตคอลท่ีมีการเขารหัสขอมูล 

๒.๓.๘.๓ กรณีพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบซ่ึงจําเปนตองใชงานเปนประจํา 
ตองมีการยืนยันตัวตนกอนการเขาใชงานและตองเชื่อมตอผานโปรโตคอลท่ีมีการ 
เขารหัสขอมูล 

๒.๓.๘.๔ สําหรับการปองกันการเขาถึงทางกายภาพ ใหใชแนวปฏิบัติในการควบคุมการเขา
ออก ศูนยขอมูลและเครือขายคอมพิวเตอร  

๒.๓.๙ การแบงแยกเครือขาย (Segregation in networks) ใหจัดทํา VLAN โดยพิจารณาตามลักษณะ  
การใชงาน การรักษาความปลอดภัย และนโยบายของหนวยงาน  
๒.๓.๙.๑ องคการคลังสินคาไดมีการจัดแบงแยกเครือขายตามหนวยงานระดับสํานักและตาม

หนาท่ีเฉพาะ 
0๒.๓.๙.๒ กําหนดรหัสวงเครือขาย (VLAN) ชื่อวงเครือขาย IP Address และคาอ่ืนๆ ท่ีใชใน

การกําหนดในอุปกรณสวิทซและอุปกรณตางๆท่ีเก่ียวของ  
๒.๓.๙.๓ มีการติดตั้งคาอุปกรณตางๆ แลวทําการทดสอบการใชงานเครือขายแตละวง  
๒.๓.๙.๔ จัดทําทะเบียนวงเครือขายและอุปกรณตางๆ ท่ีเก่ียวของ 
๒.๓.๙.๕ ผูดูแลระบบทําการบํารุงรักษา ตรวจเช็คการใชงานเครือขาย (Monitoring) 
๒.๓.๙.๖ เม่ือมีการเปลี่ยนหนวยงานจะมีการทบทวนและจัดการแบงแยกเครือขายตาม 

โครงสรางหนวยงานใหม  
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๒.๓.๑๐ 0การควบคุมการเชื่อมตอทางเครือขาย (Network connection control)  ใหควบคุม การ
เขาถึง หรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางหนวยงาน ดังนี้  
๒.๓.๑๐.๑ ตองตรวจสอบการเชื่อมตอเครือขายของอุปกรณตางๆ ในศูนยขอมูลและเครือขาย

 คอมพิวเตอร (Data Center) อยางนอยเดือนละ ๑ 0ครั้ง  
๒.๓.๑๐.๒ 0ตองติดตั้งอุปกรณ ไฟรวอลล เพ่ือควบคุมการใชงานเครือขายท่ีมีการใชรวมกันหรือ

 เชื่อมตอระหวางหนวยงาน 
๒.๓.๑๐.๓ 0ตองตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับเครื่องคอมพิวเตอรแมขาย 

๒.๓.๑๑ 0การควบคุมการจัดเสนทางบนเครือขาย (Network routing control) ใหทําการควบคุมการ
จัดเสนทางบนเครือขาย ดังนี้ 
๒.๓.๑๑.๑ 0ตองกําหนดคาโปรโตคอลสําหรับการหาเสนทาง (Routing protocol) ท่ีสอดคลอง

 กับเครือขายหลักท่ีหนวยงานเชื่อมตอ  
๒.๓.๑๑.๒ 0ตองบันทึกขอมูลแผนผังการจัดเสนทางบนเครือขายและขอมูลการตั้งคาอุปกรณหา   
0  เสนทาง 
๒.๓.๑๑.๓ 0เม่ือมีความจําเปนตองเปลี่ยนการหาเสนทางบนเครือขาย ใหผูดูแลทําการปรับปรุง

ขอมูลท่ีบันทึกไวและแจงผูบังคับบัญชาทราบ 
๒.๓.๑๑.๔ 0กําหนดใหมีการแปลงหมายเลขเครือขาย (NAT) เพ่ือแยกเครือขายยอย 

๒.๓.๑๒ 0การใชบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแต เพียง
บริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 
๒.๓.๑๒.๑ 0กําหนดระบบสารสนเทศท่ีตองควบคุมการเขาถึง โดยระบุเครือขาย หรือบริการท่ี 

 อนุญาตใหใชงานได 
๒.๓.๑๒.๒ 0กําหนดขอปฏิบัติสําหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียง 

 บริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 
๒.๓.๑๒.๓ 0กําหนดการใชงานระบบสารสนเทศท่ีสําคัญ ระบบคอมพิวเตอรโปรแกรมประยุกต 

 (Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless 
 LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงาน 
 ในหนาท่ีและตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร 
 รวมท้ังตองทบทวนสิทธิ ดังกลาวอยางนอยปละ ๑ 0ครั้ง ซ่ึงองคการคลังสินคามี 
 แบบฟอรมการขอใชบริการดังกลาว โดยมีข้ันตอนการปฏิบัติดังนี้ 

- 0ผูใชงานกรอกแบบฟอรมขอใชบริการ/แจงปญหา และไดรับอนุมัติตามสาย งานผู
แจง และสงแบบฟอรมมายังหนวยงานผูดูแลระบบแลว 

- 0ผูดูแลระบบดําเนินการวิเคราะหและกําหนดสิทธิการใชงาน พรอมท้ังทําการ 
ทดสอบการใชงานตามสิทธิ์ เม่ือสามารถใชงานไดแลว จึงแจงรหัสผูใชงาน 
(Username) และ รหัสผาน (Password) ปดซองอยางมิดชิด สงใหผูขอใช 
บริการ และใหลงลายมือชื่อการใชบริการ 

- 0ผูดูแลระบบจัดทํารายงานสรุปการขอใชบริการ/รับแจงปญหารายไตรมาส 

- 0สิ้นปจะทําการทบทวนสิทธิ์การใชงานตามรายชื่อผูใชงานเทียบกับรายชื่อ 
พนักงานท่ีปฏิบัติงานอยู และรายชื่อบุคคลภายนอกหรือ Out Source ท่ีขอ ใช
บริการ 
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1๒.๔ 1การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 
๒.๔.๑ 0ใหมีการกําหนดชื่อผูใช และรหัสผาน เพ่ือยืนยันตัวตนในการเขาใชงานระบบปฏิบัติการ  
0๒.๔.๒  ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใช และรหัสผานของตนในการเขาใชงาน ระบบปฏิบัติการ

รวมกัน 
0๒.๔.๓ ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ แบบท่ีมีการสอบถามรหัสผานในการกลับ

เขาใชงานระบบปฏิบัติการ  
0๒.๔.๔ ผูใชงานตองทําการ Logout ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน  
0๒.๔.๕ ติดตั้งและใชงานโปรแกรมคอมพิวเตอรสําหรับปองกันและกําจัดซอฟตแวรประสงครายรวมท้ัง

ทําการปรับปรุงใหทันสมัยอยูเสมอ  
0๒.๔.๖ องคการคลังสินคาใชการบริหารจัดการรหัสผานท่ีทํางานแบบ Interactive  ซ่ึงรองรับ

โปรโตคอลมาตรฐาน LDAP หรือ Active directory 
๒.๔.๗ 0การใชงานโปรแกรมอรรถประโยชนสําหรับระบบ (Use of system utilities) ใหมีการจํากัด

และควบคุมการใชงานดังนี้ 
๒.๔.๗.๑ 0จํากัดสิทธิการติดตั้งโปรแกรมอรรถประโยชนสําหรับระบบตามสิทธิของผูใชงาน  
๒.๔.๗.๒ 0หากผูใชงานมีความจําเปนตองติดตั้งโปรแกรมอรรถประโยชนสําหรับระบบใหขอ 

อนุญาตจากผูดูแลระบบเปนลายลักษณอักษร 
๒.๔.๗.๓ 0กําหนดใหมีการถอดถอนโปรแกรมอรรถประโยชนสําหรับระบบท่ีไมจําเปนออกจาก

ระบบปฏิบัติการ 
๒.๔.๗.๔ 0หามติดตั้งโปรแกรมคอมพิวเตอรท่ีมีลักษณะเปนการละเมิดสิทธิในทรัพยสินทาง 

ปญญาของบุคคลอ่ืน  
๒.๔.๘ 0กําหนดมาตรการกรณีมีการวางเวนจากการใชงานในระยะเวลาหนึ่งดังนี้ 

๒.๔.๘.๑ 0กรณีระบบสารสนเทศท่ัวไป ใหยุติการใชงานระบบสารสนเทศ (Session time out) 
หลังจากไมมีการใชงานเปนเวลา ๑๕ 0นาที  

๒.๔.๘.๒ 0กรณีระบบสารสนเทศท่ีมีความเสี่ยงหรือความสําคัญท่ัวไป ใหยุติการใชงานระบบ
สารสนเทศ (Session time out) หลังจากไมมีการใชงานเปนเวลา ๕ 0นาที  

๒.๔.๙ 0การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (limitation of connection time) ให
ดําเนินการดังนี้ 
๒.๔.9.๑ ใหกําหนดระยะเวลาการเชื่อมตอสําหรับการใชงานระบบสารสนเทศท่ีมีความเสี่ยง 

หรือมีความสําคัญสูง แตละครั้งไดไมเกิน ๓ 0ช.ม.เฉพาะในชวงเวลาการทํางานของ 
หนวยงานตามปกติเทานั้น  

๒.๔.9.๒ 0กรณีระบบสารสนเทศท่ีมีความเสี่ยงหรือมีความสําคัญสูง ซ่ึงจําเปนตองเชื่อมตอเกิน 
ระยะเวลาหรือชวงเวลาท่ีกําหนด ใหผูใชงานแจงผูดูแลระบบเปนลายลักษณอักษร  

๒.๔.๑๐ 0ระบุและยืนยันตัวตนของผูใชงาน (User identification and authentication) ตอง 
กําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใช ข้ันตอน
ทางเทคนิคในการยืนยันตัวตน ท่ีเหมาะสมเพ่ือรองรับการกลาวอางวาเปนผูใชงาน ท่ีระบุถึง โดย
มีแนวปฏิบัติดังนี้ 
๒.๔.๑๐.๑ 0ผูใชงานตองมีชื่อผูใชงาน (Username) และรหัสผาน (Password) สําหรับเชาใช

งานระบบ สารสนเทศของหนวยงาน  
๒.๔.๑๐.๒ 0หากอนุญาตใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) รวมกัน ตอง

ข้ึนอยูกับความจําเปนทางดานธุรกิจหรือดานเทคนิค  
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3๒.๕ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (Application and 
Information Access Control)  
๒.๕.๑ 0การจํากัดการเขาถึงสารสนเทศ (Information access restriction) ใหจํากัดสิทธิการใช งาน

โปรแกรมประยุกตและสารสนเทศตามสิทธิของผูใชงานหรือผูรับจาง (Out Source ) ท่ีไดรับ
อนุญาตเทานั้น 

๒.๕.๒ 0ผูดูแลระบบตองควบคุมการเขาถึงขอมูลแตละประเภทข้ันความลับท้ังการเขาถึงโดยตรง และ
การเขาถึงผานระบบงาน โดยกําหนดรายชื่อผูใช (Username) และรหัสผาน (Password) เพ่ือ
ใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละข้ันความลับของ ขอมูล 

๒.๕.๓ 0ตรวจสอบการใชงานโปรแกรมประยุกต ใหเปนไปดวยความเรียบรอยและมีประสิทธิภาพ หาก
ตรวจพบสิ่งผิดปกติเก่ียวกับโปรแกรมท่ีใช หรือการทํางานของโปรแกรมผิดพลาดให รีบ
ดําเนินการแกไขในทันที 

๒.๕.๔ 0สํารองโปรแกรมระบบงานประยุกต (File Program Backup) อยางนอยปละ ๑- ๒ 0ครั้ง  
๒.๕.๕ 0ทําการแยกระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน เชนระบบท่ี

มีขอมูลสวนบุคคล จะตองดําเนินการดังนี้ 
๒.๕.๕.๑ 0แยกระบบซ่ึงไวตอการรบกวนดังกลาวออกจากระบบอ่ืน ๆ ใหระบบสารสนเทศท่ีใช 

เฉพาะภายในหนวยงานใหติดตั้งในเครือขายภายใน สวนระบบสารสนเทศท่ีสามารถ 
ใชงานผานเครือขายอินเทอรเน็ตตองติดตั้งอยูหลังไฟรวอลล 

๒.๕.๕.๒ 0ติดตั้งระบบสารสนเทศแตละระบบ บนสภาพแวดลอมการประมวลผล (Computing 
environment) ท่ีแยกจากกัน เพ่ือควบคุมสภาพแวดลอมของระบบ 

๒.๕.๖ 0การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ใหดําเนินการดังนี้ 
๒.๕.๖.๑ 0ผูใชงานท่ีตองการนําอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีสวนตัว   มาใชใน 

หนวยงาน ตองลงทะเบียนอุปกรณดังกลาวจึงจะสามารถใชงานระบบเครือขายของ 
หนวยงานได 

๒.๕.๖.๒ 0บุคคลภายนอกหรือผูรับจาง  (Out Source)  ท่ีตองการนําอุปกรณคอมพิวเตอรและ 
อุปกรณสื่อสารเคลื่อนท่ีสวนตัว มาใชในหนวยงาน ใหสามารถใชงานไดเฉพาะ 
อินเทอรเน็ต โดยใหติดตอผูดูแลระบบเพ่ือขอชื่อผูใชและรหัสผาน  

๒.๕.๗ 0การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) มีขอกําหนดในการปฏิบัติงานดังนี้ 
๒.๕.๗.๑ 0ไมใชเครื่องคอมพิวเตอรสาธารณะในการเขาใชงานระบบสารสนเทศของหนวยงาน 
๒.๕.๗.๒  0ไมใชงานระบบสารสนเทศของหนวยงานผานเครือขายท่ีไมนาเชื่อถือ เครือขายในราน

อินเทอรเน็ต เครือขายไรสายท่ีไมไดใหบริการโดยผูใหบริการอินเทอรเน็ต หรือ
หนวยงานภาครัฐ เปนตน  

๒.๕.๗.๓ 0การนําเครื่องคอมพิวเตอรของหนวยงานออกไปใชภายนอกหนวยงานตองมีการ 
0   เขารหัสขอมูลท่ีสําคัญในสื่อบันทึกขอมูลตางๆ 

1๒.๖ 1การควบคุมการเขาออกศูนยขอมูลและเครือขายคอมพิวเตอร (Data Center) 
๒.๖.๑ 0มีการควบคุมดูแลการเขา-ออก หองควบคุมระบบคอมพิวเตอรของ อคส. ๒ 0ชั้น 

๒.๖.๑.๑. 0ประตูชั้นนอก  ใชคียการด หรือการแสกนลายนิ้วมือท่ีใหเฉพาะเจาหนาท่ีท่ีดูแลระบบ
ของแตละหนวยงานในกระทรวงพาณิชยเทานั้น  

๒.๖.๑.๒  0ประตูชั้นใน เปนประตูเหล็กท่ีมีระบบแสกนนิ้วมือใหเจาหนาท่ีแตละหนวยงานเพ่ือ
เขา-ออกในหองควบคุมของหนวยงานตนเอง  
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๒.๖.๑.๓  0มีกลองวงจรปดบันทึกผูเขา-ออก หองควบคุมระบบคอมพิวเตอร เพ่ือเฝาระวัง
ควบคุมการรักษาความม่ันคงปลอดภัย จากผูท่ีไมไดรับอนุญาตรวมท้ัง ปองกันความ
เสียหายอ่ืนๆท่ีอาจเกิดข้ึนได 

๒.๖.๒ 0มีการกําหนดสิทธิใหกับเจาหนาท่ีใหสามารถเขาถึงหองควบคุมระบบคอมพิวเตอร อคส. เพ่ือ
ปฏิบัติหนาท่ีตามท่ีไดรับมอบหมายประกอบดวย 
๒.๖.๒.๑ 0เจาหนาท่ีสวนงานบริหารฐานขอมูลท่ีดูแลหองควบคุมระบบคอมพิวเตอร อคส.ตอง

ไดรับการแสกนลายนิ้วมือจากสํานักงานปลัด กระทรวงพาณิชย เพ่ือเขา-ออก
หองควบคุมเทานั้น  

๒.๖.๒.๒ 0มีการจัดทํา "ตารางเวรของเจาหนาท่ีดูแลหองควบคุมฯ " เพ่ือปฏิบัติหนาท่ีตามสิทธิ
และหนาท่ีท่ีไดรับเทานั้น  

๒.๖.๒.๓ 0เจาหนาท่ีองคการคลังสินคา หรือบุคคลภายนอก (Out Source) ท่ีเขามาติดตอขอเขา
หองควบคุมระบบคอมพิวเตอรตองไดรับอนุญาต และตองลงชื่อในสมุดบันทึกการ
เขา-ออกในแบบฟอรมและจะตองมีเจาหนาท่ีท่ีดูแลหองควบคุมอยูกับบุคคลท่ีมา
ติดตอตลอดเวลา 

1๒.๗ 1การควบคุมการใชงานเครื่องคอมพิวเตอรแมขาย 
๒.๗.๑ 0ผูใชงานจะนําเครื่องคอมพิวเตอรและอุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอรแมขาย และ

ระบบเครือขายของหนวยงาน ตองไดรับอนุญาตจากผูบริหารเทคโนโลยีสารสนเทศ ระดับสูง 
หรือ ผูอํานวยการสํานักเทคโนโลยีสารสนเทศ และตองปฏิบัติตามนโยบายนี้โดย เครงครัด 

๒.๗.๒ 0การขออนุญาตใชงานพ้ืนท่ี Web Server และชื่อโดเมนยอย (Sub Domain Name) ท่ี 
หนวยงานรับผดิชอบอยู จะตองทําหนังสือขออนุญาตตอผูบริหารเทคโนโลยีสารสนเทศ ระดับสูง 
หรือ ผูอํานวยการสํานักเทคโนโลยีสารสนเทศ และจะตองไมติดตั้งโปรแกรมใดๆ ท่ีสงผลกระทบ
ตอการทํางานของระบบและผูใชงาน  

1๒.๘ 1การควบคุมการเขาถึงเครือขายไรสาย (Wireless Network Access Control) 
๒.๘.๑ 0การติดตั้ง Access Point, Wireless Router หรืออุปกรณอ่ืนๆ ท่ีมีการทํางานในลักษณะ 

เดียวกัน ตองไดรับอนุญาตเปนลายลักษณอักษรจากผูบังคับบัญชาในแตละระดับ และ ตอง
กําหนดรหัสการเขาใชงาน เพ่ือเปนการรักษาความม่ันคงปลอดภัยในการใชงาน อุปกรณดังกลาว 
กรณีไดรับอนุญาต ใหผูดูแลระบบดําเนินการ ดังนี้  
๒.๘.๑.๑ 0ตองวางอุปกรณในตําแหนงท่ีเหมาะสม และ ตองเพ่ิมการรับรองการเขารหัสดวย 

(Authentication)  
๒.๘.๑.๒ 0ใหกําหนดรายการ MAC Address ท่ีสามารถเชาใชอุปกรณไดเฉพาะเครื่อง

คอมพิวเตอรท่ีอนุญาตเทานั้น หรือตามชื่อผูใช (Username) และรหัสผาน
(Password) ตามท่ีกําหนดไวเทานั้น  

๒.๘.๑.๓ 0ใหเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกําหนดเปนคา Default มาจาก 
โรงงานผลิตทันทีท่ีนําอุปกรณมาใชงาน และตองปดคุณสมบัติการ Auto Broadcast 
SSID ของตัวอุปกรณดวย 

๒.๘.๑.๔ 0ตองเขียนคูมือการติดตั้งอุปกรณอยางถูกวิธีและกําหนดคา Configuration ให
เหมาะสม รวมท้ังทํา Check List เก่ียวกับ Security Configuration  

๒.๘.๑.๕ 0ตองกําหนดรูปแบบการรักษาความปลอดภัย แบบ WPA๒ (Wi-Fi Protected 
Access) หรือรูปแบบท่ีดีกวา  
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๒.๘.๒ 0หามผูใชงาน ใชงานเครือขายแบบ Ad-Hoc หรือ Peer-To-Peer 
๒.๘.๓ 0ผูดูแลระบบตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกท่ีไมไดรับอนุญาต ใชงาน 

เครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตางๆ ของ 
หนวยงาน 

๒.๘.๔ 0ผูดูแลระบบใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของเครือขายไร สายเพ่ือ
คอยตรวจสอบและบันทึกเหตุการณนาสงสัยท่ีเกิดข้ึนในเครือขายไรสาย และ จัดสงรายงานผล
การตรวจสอบทุก ๓ 0เดือน และในกรณีท่ีตรวจสอบพบการใชงาน เครือขายไรสายท่ีผิดปกติ ให
ผูดูแลระบบรายงานใหผูอํานวยการสํานักเทคโนโลยี สารสนเทศทราบทันที  

1๒.๙ 1การใชจดหมายอิเล็กทรอนิกส (Email) 
๒.๙.๑ 0ในการลงทะเบียนบัญชีผูใชงานจดหมายอิเล็กทรอนิกส (Email) ตองทําการกรอกขอมูล คําขอ

เขาใชบริการจดหมายอิเล็กทรอนิกส ของหนวยงานลงในแบบฟอรม โดยยื่น แบบฟอรมกับ
เจาหนาท่ี ผูดูแลระบบ สํานักเทคโนโลยีสารสนเทศ อคส. 

๒.๙.๒ 0เม่ือมีการเขาสูระบบจดหมายอิเล็กทรอนิกสในครั้งแรกนั้น ตองเปลี่ยนรหัสผานโดยทันที 
๒.๙.๓ 0หามบันทึกหรือเก็บรหัสผานไวในระบบคอมพิวเตอร หรือเก็บไวในท่ีท่ีสังเกตได 
๒.๙.๔ 0ทําการเปลี่ยนรหัสผานทุก ๖ 0เดือน 
0๒.๙.๕ ไมใชท่ีอยูจดหมายอิเล็กทรอนิกส (Email Address) ของผูอ่ืนเพ่ืออานหรือรับหรือสง ขอความ 

ยกเวนแตจะไดรับการยินยอมจากเจาของท่ีอยูจดหมายอิเล็กทรอนิกส และให ถือวาเจาของท่ี
อยูจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานท่ีอยูจดหมาย อิเล็กทรอนิกสดังกลาว 

0๒.๙.๖ การสงจดหมายอิเล็กทรอนิกสใหกับผูรับบริการ หรือตามภารกิจของ อคส. ผูใชงาน จะตองใช
ระบบจดหมายอิเล็กทรอนิกสของ อคส. เทานั้น หามไมใหใชระบบจดหมาย อิเล็กทรอนิกสอ่ืน 
เวนแตในกรณีท่ีระบบจดหมายอิเล็กทรอนิกสของ อคส. ขัดชองและ ไดรับการอนุญาตจาก
ผูบังคับบัญชาแลวเทานั้น 

0๒.๙.๗ การใชงานจดหมายอิเล็กทรอนิกส ผูใชงานตองไมปลอมแปลงชื่อบัญชีผูสง 
๒.๙.๘ 0การใชงานจดหมายอิเล็กทรอนิกส ตองใชภาษาสุภาพ ไมขัดตอจริยธรรม ไมทําการปลุก ปน   

ยั่วยุ เสียดสี สอไปในทางผิดกฎหมาย และผูใชงานตองไมสงขอความท่ีเปนความเห็น สวนบุคคล 
โดยอางวาเปนความเห็นของ อคส. หรือกอใหเกิดความเสียหายตอ อคส. 

๒.๙.๙ 0หามใชระบบจดหมายอิเล็กทรอนิกสของ อคส. เพ่ือเผยแพร ขอมูลขอความ รูปภาพ หรือ สิ่งอ่ืน
ใด ซ่ึงมีลักษณะขัดตอศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบตอ การ
ดําเนินงานของ อคส. ตลอดจนเปนการรบกวนผูใชงานอ่ืน รวมท้ังผูรับบริการของ อคส. 

๒.๙.๑0 0หามผูใชงานทําการปลอมแปลงขอความในอีเมล หัวจดหมายอีเมล ลายเซ็นในอีเมล หรือ e-
mail Account ของบุคคลอ่ืนโดยเด็ดขาด 

๒.๙.๑1 ผูใชงานตองไมยินยอมใหบุคคลอ่ืนทําการสงอีเมลโดยใช E-mail Account ของตนโดย
เด็ดขาด ไมวาบุคคลนั้นจะเปนผูบังคับบัญชา เลขานุการ ผูชวย หรือบุคคลอ่ืนใดก็ตาม 

๒.๙.๑2 ผูใชงานตองหลีกเลี่ยงการใชคําสั่ง “Reply with History” ซ่ึงเปนการตอบกลับอีเมลพรอม
ไฟลแนบไปยังผูรับ ยกเวนในกรณีท่ีจําเปนตองใชงานเทานั้น อยางไรก็ตาม เม่ือมีการใชงาน
คําสั่ง “Reply with History” ผูใชงานควรทําการลบไฟลแนบท้ิงเสียกอนท่ีจะทําการสงอีเมล 

๒.๙.๑3 ผูใชงานตองทําการสงอีเมลใหแกผูรับท่ีเก่ียวของและจําเปนตองรับทราบขอมูลเทานั้นและหาม
ใชคําสั่ง “Reply All” ถาหากอีเมลฉบับนั้นไมไดมีความจําเปนตองตอบกลับไปยังผูรับทุกคน 

๒.๙.๑4 หามผูใชงานสงอีเมลท่ีผูรับไมไดตองการ ตัวอยางเชน อีเมลขยะ (Junk Mail) หรือโฆษณา
สินคาตางๆ (Spam Mail) เปนตน 
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๒.๙.๑5 หามผูใชงานสรางหรือมีสวนรวมใดๆ กับการสง อีเมลหลอกลวง หรือการสงอีเมลในลักษณะ
ลูกโซโดยเด็ดขาด 

๒.๙.๑6 หามผูใชงานสงหรือสงตออีเมลท่ีมีเนื้อหา หรือรูปภาพท่ีเขาขายการดูหม่ิน หม่ินประมาท กลาว
ราย ทําใหบุคคลอ่ืนเสื่อมเสียชื่อเสียง เหยียดชนชั้น ขมขู ลามกอนาจาร การยั่วยุทางเพศ หรือ
อีเมลท่ีมีเนื้อหาสุมเสี่ยงตอประเด็นทางวัฒนธรรม หรือศาสนา และอีเมลท่ีกระทบตอความ
ม่ันคงของชาติ หรือสถาบันพระมหากษัตริยโดยเด็ดขาด 

๒ .๙ .๑7 0การสงขอมูลท่ีเปนความลับ ตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมาย 
อิเล็กทรอนิกสหลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสของ อคส. เสร็จสินตองออกจาก
ระบบ (Log out) ทุกครั้ง0  

1๒.๑๐ 1การใชเครือขายอินเทอรเน็ต (Internet) 
๒.๑๐.๑ 8ผูใชงานท่ีตองการใชเครือขายอินเทอรเน็ต ตองลงทะเบียนบัญชีผูใชเครือขายอินเทอรเน็ต โดย

ยื่นคําขอกับเจาหนาท่ีผูดูแลระบบ สํานักเทคโนโลยีสารสนเทศ อคส. สําหรับบุคคลภายนอก
จะตองไดรับอนุญาตจากผูอํานวยการสํานักเทคโนโลยีสารสนเทศ หรือผูท่ีไดรับมอบหมาย 

๒.๑๐.๒ 8ไมใชเครือขายคอมพิวเตอรของหนวยงานท่ีเชื่อมตอกับเครือขายอินเทอรเน็ต เพ่ือหา 
ประโยชนในเชิงพาณิชยเปนการสวนบุคคล และทําการเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซต
ท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหาอันอาจกระทบกระเทือนหรือเปนภัยตอความ ม่ันคงตอชาติ 
ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม หรือละเมิดสิทธิ ของผูอ่ืน หรือขอมูลท่ี
อาจกอใหเกิดความเสียหายใหกับหนวยงาน 

๒.๑๐.๓ 8ผูใชงานอินเทอรเน็ตพึงใชขอความท่ีสุภาพ ตามธรรมเนียมปฏิบัติในการใชบริการ และ ตอง
รับผิดชอบตอขอมูลของตนเอง ท้ังท่ีเก็บไวบนเครื่องคอมพิวเตอรสวนบุคคล เครื่อง แมขาย หรือ
ขอมูลท่ีสงผานระบบเครือขาย 

๒.๑๐.๔ 8ผูใชงานตองไมใหผู อ่ืนใชงานบัญชีผูใชเครือขายอินเทอรเน็ตของตนโดยเด็ดขาด หากเกิด 
ปญหา เชน การละเมิดลิขสิทธิ์หรือการเก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีผูใช เครือขาย
อินเทอรเน็ตนั้นตองเปนผูรับผิดชอบ 

๒.๑๐.๕ 8หามเปดเผยขอมูลของหนวยงานท่ีเปนความสับ หรือขอมูลสําคัญท่ียังไมไดประกาศ อยางเปน
ทางการผานเครือขายอินเทอรเน็ต 

๒.๑๐.๖ 8การดาวนโหลดขอมูลและโปรแกรมตางๆ จากเครือขายอินเทอรเน็ต ตองกระทําดวย ความ
ระมัดระวัง และหากมีความจําเปนตองดาวนโหลดไฟลขนาดใหญ ใหดําเนินการ นอกเวลา
ปฏิบัติงาน 

๒.๑๐.๗ 8หามดาวนโหลดขอมูลและโปรแกรมตางๆ ท่ีละเมิดลิขสิทธิ์ จากเครือขายอินเทอรเน็ต  
๒.๑๐.๘ 8การใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเปดเผยขอมูลท่ีสําคัญและเปนความสับของ

หนวยงาน ไมเสนอความคิดเห็น หรือใชขอความท่ียั่วยุ ใหราย ท่ีจะทําให เกิดความเสื่อมเสียตอ
ชื่อเสียงของหนวยงาน การทําลายความสัมพันธกับบุคลากรขอ หนวยงานอ่ืนๆ 

๒.๑๐.๙ ผูใชงาน ตองใชงานอินเทอรเน็ตดวยความระมัดระวัง และการใชงานนั้นตองไมเปนสาเหตุให
สํานักงานฯ และบุคคลผูท่ีเก่ียวของกับสํานักงานฯ เสื่อมเสียชื่อเสียง หรือเก่ียวพันกับการกระทํา
ท่ีผิดกฎหมาย ท้ังนี้การใชงานอินเทอรเน็ตในทางท่ีผิดถือเปนความผิดทางวินัย และอาจถูก
ดําเนินคดีตามกฎหมาย 

๒.๑๐.10 หามผูใชงานคลิกหนาตางโฆษณาแบบปอบอัพ หรือเขาสูเว็บไซตใดๆ ท่ีโฆษณาโดยสแปม 
เนื่องจากเว็บไซตเหลานี้อาจมีโปรแกรมมุงรายแฝงอยู หรืออาจโจรกรรมขอมูลในเครื่อง
คอมพิวเตอรของผูใชงานโดยท่ีผูใชงานไมไดรับทราบหรือไมไดอนุญาต 
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๒.๑๐.11 8หลังจากใชงานเครือขายอินเทอรเน็ตเสร็จแลว ให Log out 0จากระบบการพิสูจนตัวจริง เพ่ือ
ปองกันการเขาใชงานโดยบุคคลอ่ืน  

1๒.๑๑ 1การควบคุมการเขาถึงและใชงานสารสนเทศ (Access control) 
๒.๑๑.๑ 8จัดทําบัญชีทรัพยสินหรือทะเบียนทรัพยสิน การจําแนกกลุมทรัพยากรของระบบหรือการ

ทํางานโดยใหกําหนดกลุมผูใชงานและสิทธิของกลุมผูใชงาน  
๒.๑๑.๒ 8กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาตการ

กําหนดสิทธิ หรือการมอบอํานาจ ดังนี้ 
๒.๑๑.๒.๑ 8กําหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ เชน 

- 0อานอยางเดียว 
- 0สรางขอมูล 

- 0ปอนขอมูล 

- 0แกไข 

- 0อนุมิติ 
- 0ไมมีสิทธิ 

๒.๑๑.๒.๒ 0กําหนดเกณฑการระงับสิทธิ มอบอํานาจ ใหเปนไปตามการบริหารจัดการการเขาถึง 
ของผูใชงาน (User access management) ท่ีไดกําหนดไว 

๒.๑๑.๒.๓ 0ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาตเปน 
ลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากผูอํานวยการสํานักเทคโนโลยี 
สารสนเทศหรือผูดูแลระบบท่ีไดรับมอบหมาย 

๒.๑๑.๓ 0ข้ันตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 
๒.๑๑.๓.๑ 0จัดแบงประเภทของขอมูลออกเปน 

- 0ขอมูลสารสนเทศดานการบริหาร ขอมูลนโยบาย ขอมูลยุทธศาสตร ขอมูล 
บุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 

- 0ขอมูลสารสนเทศดานการพาณิชยท่ีใหบริการ ขอมูลรับจํานําโครงการตางๆ 
ขอมูลซ้ือ-ขายสินคา ขอมูลคลังสินคา เปนตน 

๒.๑๑.๓.๒ 0จัดแบงระดับความสําคัญของขอมูล ออกเปน ๓ 0ระดับ คือ 
- 0ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด 

- 0ขอมูลท่ีมีระดับความสําคัญปานกลาง 

- 0ขอมูลท่ีมีระดับความสําคัญนอย  
๒.๑๑.๓.๓ 0จัดแบงสําดับข้ันความลับของขอมูล 

- 0ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ 
เสียหายอยางรายแรงท่ีสุด 

- 0ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ 
เสียหายอยางรายแรง 

- 0ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ 
เสียหาย 

- 0ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได  
๒.๑๑.๓.๔ 0จัดแบงระดับข้ันการเขาถึง 

- 0ระดับชั้นสําหรับผูบริหาร 
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- 0ระดับชั้นสําหรับผูใชงานท่ัวไป 

- 0ระดับชั้นสําหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย  
๒.๑๑.๓.๕ 0การกําหนดเวลาท่ีไดเขาถึง 

- 0ขอมูลสารสนเทศดานการบริหาร (Back Office) สําหรับผูใชงานภายในสามารถ 
เขาถึงระบบสารสนเทศไดตลอด ๒๔ ชั่วโมง (ตองเชามาท่ีสํานักงานเทานั้น) 

- 0ขอมูลสารสนเทศดานการพาณิชยท่ีใหบริการ (Front Office) สําหรับผูใชงาน 
ภายนอกสามารถเขาถึงไดตลอด ๒๔ ชั่วโมง 

๒.๑๑.๓.๖ 0การกําหนดชองทางท่ีสามารถเขาถึง 

- 0ผานระบบสารสนเทศท่ีใหบริการ 

- 0ผานทางจดหมายอิเล็กทรอนิกส 

- 0ผานทาง Teleworking 
- 0ผานเครื่องมือ (Tools) การเขาถึง 

2.12 การปองกันโปรแกรมไมประสงคดี (Control Against Malware) 
2.12.1 เครื่องคอมพิวเตอรลูกขาย และเครื่องคอมพิวเตอรแบบพกพา ตองไดรับการติดตั้งโปรแกรม

ปองกันไวรัส รุนลาสุดท่ีไดรับการอนุมัติ และตองเปดใชงานตลอดเวลาท่ีใชงานเครื่อง  
2.12.2 เครื่องคอมพิวเตอรแมขายท่ีใหบริการการปองกันไวรัส   ตองมีการปรับปรุงขอมูลลาสุด 

(Update Latest Pattern) อยูเสมอ เครื่องใหบริการ เครื่องตั้งโตะ และโนตบุคทุกเครื่องตอง
ไดรับการปรับปรุงขอมูลลาสุดจากเครื่องคอมพิวเตอรแมขายท่ีใหบริการการปองกันไวรัส 

2.12.3 เอกสารการติดตั้งคาของเครื่องคอมพิวเตอรแมขายท่ีใหบริการปองกันไวรัส   ตองไดรับการ
ตรวจสอบทุก 6 เดือน และตองจัดทําเอกสาร Checklist ประกอบการตรวจสอบดวย 

2.12.4 หามเจาหนาท่ีทําการดาวนโหลด แชรแวร หรือฟรีแวรโดยตรงจากอินเทอรเน็ต โดยปราศจาก
การอนุมัติ หลังจากการอนุมัติแลว เจาหนาท่ีตองทําการสแกนซอฟตแวรดวยโปรแกรมตรวจหา
ไวรัส กอนการใชงาน 

2.12.5 ไฟลทุกไฟลท่ีดาวนโหลดในหนวยงานเปนไฟลแนบของอีเมล สําเนาจากแผนดิสก หรือไฟลแชร
ตาง ๆ ตองไดรับการสแกนหาไวรัส  

2.12.6 หามผูใชงานสราง เก็บ หรือเผยแพรโปรแกรมมุงรายใดๆ  ตัวอยาง  เชน ไวรัส หนอน
อินเทอรเน็ต โปรแกรมแฝง (มาโทรจัน) อีเมลบอมบ ฯลฯ เขาสูระบบคอมพิวเตอรขององคการ 

2.12.7 หามผูใชงานขัดขวาง หรือรบกวนการทํางานของซอฟตแวรปองกันไวรัส 
2.12.8 ไฟลท่ีเก่ียวของกับการทํางานเทานั้น ท่ีไดรับอนุญาตใหสามารถรับ-สงผานระบบเครือขายของ

องคการ ได ท้ังนี้ผู ใชงานควรรับไฟลเฉพาะจากบุคคลท่ีตนรูจัก และจากชองทางการ
ติดตอสื่อสารท่ีนาจะเปนไปไดเทานั้น นอกจากนี้ผูใชงานตองทําการสแกนไวรัสในไฟลท่ีไดรับ
ดวยซอฟตแวรปองกันไวรัสขององคการ กอนเปดใชงานเสมอ 

2.12.9 เครื่องคอมพิวเตอรแมขายทุกเครื่องใหปดฟงกชั่นการทํางานเชื่อมตอกับอินเทอรเน็ตยกเวนใน
กรณีท่ีจําเปนตองใชเทานั้น เพ่ือเปนการปองกันไมใหโปรแกรมไมประสงคดีมีผลกระทบกับ
ขอมูลท่ีสําคัญบนเครื่องคอมพิวเตอรแมขายเหลานี้ 
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สวนท่ี 3 

2แนวปฏิบัติการจัดทําระบบสํารองของสารสนเทศ 
3วัตถุประสงค 

0เพ่ือกําหนดเปนมาตรการในการสํารองขอมูลเครื่องคอมพิวเตอรแมขาย (Server) อุปกรณหลัก และ
ไฟลโปรแกรมระบบงานท่ีสําคัญ ท่ีทําหนาท่ีใหบริการขอมูลท่ีถูกตองและทันสมัย และเตรียมความ พรอม
กรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณท่ีกอใหเกิดความเสียหายตอสารสนเทศ ใหสามารถกู กลับคืนได
ภายในระยะเวลาท่ีเหมาะสม  
3ผูรับผิดชอบ 

3สํานักเทคโนโลยีสารสนเทศ 
อางอิงมาตรฐาน 

ISO/IEC ๒๗๐๐๑ : ๒๐๑๓ (Information Security Management System : ISMS)  

3แนวปฏิบัติ 

1๓.1 1การสํารองสารสนเทศ 
0ตองพิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพ พรอม
ใชงาน โดยตองจัดใหมีการดูแลอุปกรณ หรือระบบสํารองขอมูลใหมีประสิทธิภาพ และพรอมใชงาน 
ตามแนวทางตอไปนี้ 
1 0๓.๑.๑ 0จัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงาน พรอมท้ังกําหนดระบบ 

สารสนเทศท่ีจะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอย ป
ละ ๑ 0ครั้ง 

1 0๓.๑.๒ 0กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ และกําหนดความถ่ีในการ 
สํารองขอมูล หากระบบใดท่ีมีการเปลี่ยนแปลงบอย ควรกําหนดใหมีความถ่ีในการสํารอง 
ขอมูลมากข้ึน โดยใหมีวิธีการสํารองขอมูล ดังนี้ 

- 0กําหนดประเภทของขอมูลท่ีตองทําการสํารองเก็บไว และความถ่ีในการสํารอง  

- 0กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลท่ีจะทําการสํารอง เชน การสํารอง 
ขอมูลแบบเต็ม (Full backup) หรือการสํารองขอมูลแบบสวนตาง (Incremental backup) 

- 0บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลา ชื่อ ขอมูล
ท่ีสํารอง สําเร็จ/ไมสําเร็จ เปนตน 

- 0ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน เชน ซอฟตแวร ตาง 
ๆ ท่ีเก่ียวของกับระบบสารสนเทศ การจัดการขอมูลในฐานขอมูล เปนตน 

- 0จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นให สามารถ
แสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสํารองขอมูล และผูรับผิดชอบในการ สํารองขอมูลไว
อยางชัดเจน 

- 0จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสํารองกับ 
หนวยงานควรหางกันเพียงพอเพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้น ใน
กรณีท่ีเกิดภัยพิบัติกับหนวยงาน เชน ไฟไหม เปนตน 

- 0ตองมีการควบคุมการเขาถึงทางกายภาพ (Physical Access Control) ของสถานท่ีท่ีเก็บ
ขอมูลสํารอง สื่อเก็บขอมูลตองไดรับการปองกันสอดคลองกับระดับความสําคัญของระบบ
สารสนเทศ 
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- 0ทดสอบขอมูลสํารองท่ีบันทึกไวอยางสมํ่าเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึงขอมูลได
ตามปกติ 

- 0ตองจัดใหมีทะเบียนการบันทึกขอมูลการสํารองขอมูล และการเรียกคืนขอมูลในแตละครั้ง 
- 0จัดทําข้ันตอนปฏิบัติสําหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสํารองเก็บไว 

- 0ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกูคืนขอมูล 
อยางสมํ่าเสมอ 

1๓.๒ 1ระบบสํารองและแผนเตรียมพรอมกรณีฉุกเฉิน 
1 0๓.๒.๑ 0ตองจัดทําระบบสํารองของระบบสารสนเทศหลักท่ีสําคัญของหนวยงานไวอยางเพียงพอและ

ตองมีการทดสอบการทํางานของระบบสํารองอยางสมํ่าเสมอ 

0๓.๒.๒ ตองจัดทําแผนการกูคืนระบบสารสนเทศไดภายในระยะเวลาท่ีเหมาะสม เพ่ือใหสามารถใชงาน
ระบบสารสนเทศไดตามปกติอยางตอเนื่อง โดยมีรายละเอียดดังนี้ 
- 0การเตรียมความพรอมเพ่ือปองกันและลดโอกาสท่ีจะเกิดเหตุการณท่ีกอใหเกิดความ

เสียหายและมีผลกระทบตอการดําเนินงานของหนวยงาน และการใหบริการดานเทคโนโลยี
สารสนเทศ  

- 0การตอบสนองตอสถานการณฉุกเฉิน เพ่ือควบคุมและจํากัดขอบเขตของความเสียหาย เชน 
กําหนดแนวทางการควบคุม การแกไขสถานการณฉุกเฉิน เปนตน 

- 0การดําเนินการเพ่ือใหสามารถดําเนินงานของหนวยงาน  เปนไปไดอยางตอเนื่อง เชน การ
สํารองขอมูลและอุปกรณสําคัญ การกูระบบงานและขอมูลท่ีเสียหาย เปนตน 

- 0การกลับคืนสูการทํางานปกติ เพ่ือใหการดําเนินงานหนวยงาน กลับสูสภาวะปกติ เชน การ
กําหนดแนวทางการฟนฟูความเสียหายใหกลับเขาสูการปฏิบัติงานตามปกติ เปนตน 

0๓.๒.๓ ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกส เพ่ือใหสามารถใชงานระบบสารสนเทศไดตามปกติอยางตอเนื่อง  

0๓.๒.๔ ตองกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ ระบบ
สํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการ ดวยวิธีการ
ทางอิเล็กทรอนิกส 

0๓.๒.๕ ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมความ
พรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

0๓.๒.๖ ตองทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพรอมกรณีฉุกเฉิน ท่ี 
เพียงพอตอสภาพความเสี่ยงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ ๑ ครั้ง เพ่ือให
แผนนั้นมีความทันสมัย และเหมาะสมกับสถานการณปจจุบัน 
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สวนท่ี ๔ 

2แนวปฏิบัติการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ 
3วัตถุประสงค 

0กําหนดมาตรการในการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศของหนวยงาน เพ่ือให 
ระบบสารสนเทศของ อคส. มีความปลอดภัยและเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิด ข้ึนกับ
ระบบสารสนเทศของ อคส. ได  
0ผู0รับผิดชอบ 

3สํานักเทคโนโลยีสารสนเทศ อางอิง
มาตรฐาน 

COBIT ๕ แนว
ปฏิบัต ิ

1๔.๑ 1การตรวจสอบและประเมินความเส่ียง 
๔.๑.๑. 0ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ (Information Security Audit And 

Assessment) โดยผูตรวจสอบภายในของหนวยงาน (Internal Auditor) และใหจัดทํา รายงาน
พรอมขอเสนอแนะอยางนอยปละ ๑ 0ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีสําคัญ 

๔.๑.๒. มีการจัดทําและทบทวนกระบวนการบริหารจัดการความเสี่ยงดานสารสนเทศ อยางนอยปละ ๑ 0

ครั้ง โดยมีการวิเคราะห ประเมินความเสี่ยงและบริหารจัดการความเสี่ยงดานสารสนเทศอยาง
เหมาะสม รวมถึงการควบคุมและลดความเสี่ยงเหลานั้น 

๔.๑.๓. มีการทบทวนแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
อยางนอยปละ ๑ 0ครั้ง 

๔.๑.๔. ควรกําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมท้ังบันทึกขอมูลล็อกแสดงการ
เขาถึงนั้น ซ่ึงรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสําคัญๆ 

๔.๑.๕. ควรกําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจําเปนตองตรวจสอบไดแบบอานไดอยางเดียว 
040.๑.๖ กรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอ่ืนๆ ใหสรางสําเนาสําหรับขอมูลนั้น เพ่ือใหผูตรวจสอบใช

งาน รวมท้ังควรทําลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ หรือตองจัดเก็บไว โดยมีการปองกัน
เปนอยางดี 

๔.๑.๗. ควรกําหนดใหมีการระบุและจัดสรรทรัพยากรท่ีจําเปนตองใชในการตรวจสอบและ ประเมิน
ความเสี่ยงดานสารสนเทศ โดยแยกการติดตั้งเครื่องมือท่ีใชในการตรวจสอบ ออกจากระบบ
สารสนเทศท่ีใหบริการจริงหรือท่ีใชในการพัฒนา และมีการจัดเก็บปองกัน เครื่องมือนั้นจากการ
เขาถึงโดยไมไดรับอนุญาต 
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สวนท่ี ๕ 

2แนวปฏิบัติการสรางความรูความเขาใจเกี่ยวกับ 

2ความม่ันคงปลอดภัยดานสารสนเทศขององคการคลังสินคา 
3วัตถุประสงค 

0เพ่ือสรางความรู ความเขาใจและความตระหนักเก่ียวกับความม่ันคงปลอดภัยดานสารสนเทศของ
องคกร โดยการเผยแพรนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ และจัด
ฝกอบรมใหความรู ความเขาใจในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศใหสอดคลองกับแนว
ปฏิบัติขององคกร 

3ผูรับผิดชอบ 
3สํานักเทคโนโลยีสารสนเทศ 

3อางอิงมาตรฐาน 

ISO/IEC ๒๗๐๐๑ : ๒๐๑๓ (Information Security Management System : ISMS)  

3แนวปฏิบัติ 

6๕.๑ 3การสรางความรูความเขาใจเกี่ยวกับความม่ันคงปลอดภัย 
0๕.๑.๑. จัดฝกอบรมนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ให

สอดคลองกับ ภาระงาน บทบาทหนาท่ีในการปฏิบัติงานของของบุคลากร อยางสมํ่าเสมอ โดย
การจัดฝกอบรมอาจใชวิธีการเสริมเนื้อหาแนวปฏิบัติเขากับหลักสูตรอบรมตางๆ ตามแผนการ
ฝกอบรมของหนวยงาน เพ่ือเปนการสรางความตระหนักดานความม่ันคงปลอดภัยสารสนเทศ 

0๕.๑.๒. เผยแพร หรือประชาสัมพันธใหความรูเก่ียวกับนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ ในลักษณะเกร็ดความรู หรือขอควรระวังในรูปแบบท่ีเขาใจงาย โดยมี
การปรับปรุงความรูอยางสมํ่าเสมอ 

0๕.๑.3. บุคลากรใหมตองไดรับการอบรมเก่ียวกับนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศท่ีเก่ียวของอยางนอยภายใน ๙0 วันนับจากเขาปฏิบัติหนาท่ี  
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