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1๑.๑. 1นโยบายการเขาถึงหรือควบคุมการใชงานสารสนเทศ 
๑.๑.๑  0มีการบริหารจัดการการเขาถึงของผูใชงาน (User access management) เพ่ือควบคุมการเขาถึง

ขอมูลและระบบสารสนเทศใหมีความม่ันคงปลอดภัย เพ่ือปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต 
อยางนอยดังนี้ 
(๑) การลงทะเบียนและการถอดถอนสิทธิ์ผูใชงาน (User Registration and De-Registration) 

ตองกําหนดใหมีข้ันตอนการปฏิบัติสําหรับการลงทะเบียนผูใชงานเม่ือมีการอนุญาตใหเขาถึง
ระบบสารสนเทศ และการ0ถอดถอนสิทธิ์ผูใชงาน 0เม่ือมีการยกเลิกเพิกถอนการอนุญาตดังกลาว  

0(๒) การจัดการสิทธิ์การเขาถึงของผูใชงาน (User Access Provisioning) การจัดการสิทธิ์การเขาถึง
ของผูใชงาน ตองกําหนดใหมีวิธีการในการบริหารจัดการสิทธิ์การเขาถึงท้ังการใหสิทธิ์และการ
ถอดถอนสิทธิ์ ตองมีระเบียบวิธีการกําหนดไวสําหรับผูใชงานทุกประเภท ทุกระบบในองคกร 

(๓) 0การบริหารจัดการสิทธิของผูใชงาน (User Management) ตองจัดใหมีการควบคุมและจํากัด
สิทธิเพ่ือเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิ
จําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวของกับการเขาถึง  

(๔) 0การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) ตองจัดใหมี
กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม  

(๕) 0การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) ตองจัดใหมี
กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาท่ีกําหนดไว 

๑.๑.๒  0มีการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User responsibilities) เพ่ือปองกันการเขาถึง 
โดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการ ลัก
ขโมยอุปกรณประมวลผลสารสนเทศ มีเนื้อหาอยางนอย ดังนี้ 
(๑) 0การใชงานรหัสผาน (Password use) กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานในการกําหนด 

รหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ 
(๒) 0การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ กําหนดแนวปฏิบัติท่ีเหมาะสมเพ่ือปองกัน 

ไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 
(๓) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear 

screen policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เอกสาร สื่อบันทึกขอมูล คอมพิวเตอร
หรือสารสนเทศ อยูในภาวะเสี่ยงการเขาถึงโดยผูซ่ึงไมมีสิทธิ และตอง กําหนดใหผูใชงานออก
จากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

(๔) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบการ รักษา
ความลับทางราชการ พ.ศ. ๒๕๔๔ 
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๑.๑.๓   0มีการควบคุมการเขาถึงเครือขาย (Network access control) เพ่ือปองกันการเขาถึงบริการ ทาง
เครือขายโดยไมไดรับอนุญาต อยางนอยดังนี้ 
(๑) ตองควบคุมการเขาถึงเครือขายและบริการบนเครือขายโดยเฉพาะ เพ่ือรักษาความม่ันคง

ปลอดภัยใหแกขอมูลและระบบเทคโนโลยีสารสนเทศ 
(๒) การใชบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียง 

บริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 
(3) การยืนยันตัวบุคคลสําหรับผูใชงานท่ีอยูภายนอกหนวยงาน (User authentication for 

external connections) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชงานท่ี อยู
ภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 

(4) การระบุอุปกรณบนเครือขาย (Equipment identification in networks) ตองมีวิธีการท่ี
สามารถระบุอุปกรณ บนเครือขายได และควรใชการระบุอุปกรณบนเครือขายเปนการยืนยัน  

(5) 0ระบบเครือขายตองไดรับการออกแบบและตั้งคาอยางเหมาะสม เพ่ือรักษาความม่ันคงปลอดภัย
ใหแกขอมูลสารสนเทศและระบบเทคโนโลยีสารสนเทศและการสื่อสาร  

(๖) การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and 
configuration port protection) ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและ 
ปรับแตงระบบท้ังการเขาถึงทางกายภาพและทางเครือขาย  

(๗) การแบงแยกเครือขาย (Segregation in networks) ตองทําการแบงแยกเครือขายตามกลุม 
ของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ  

(๘) การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) ตองควบคุมการ 
เขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางใหสอดคลองกับแนวปฏิบัติการ
ควบคุมการเขาถึง 

(๙) การควบคุมการจัดเสนทางบนเครือขาย (Network routing control) ตองควบคุมการจัด 
เสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของ 
ขอมูลหรือสารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงาน 
ตามภารกิจ 

0(๑๐) ระบบเครือขายตองไดรับการออกแบบหรือตั้งคาใหทํางานไดอยางมีประสิทธิภาพ (Reliable) 
มีความยืดหยุน (Flexible) รวมถึงสามารถรองรับการขยายตัวและความตองการใชงานใน
อนาคต (Scalable) 

๑.๑.๔  0มีการควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) เพ่ือปองกัน การ
เขาถึง ระบบปฏิบัติการโดยไมไดรับอนุญาต อยางนอยดังนี้  
(๑) กําหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึงระบบปฏิบัติการจะตอง

ควบคุมโดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 
(๒) ระบุและยืนยันตัวตนของผูใชงาน (User identification and authentication) ตองกําหนดให

ผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอนทางเทคนิค
ในการยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง 

(๓) การบริหารจัดการรหัสผาน (Password management system) ตองจัดทําหรือจัดใหมี ระบบ
บริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (interactive) หรือมีการทํางานใน ลักษณะ
อัตโนมัติ ซ่ึงเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ 
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(๔) 0การใชงานโปรแกรมอรรถประโยชน (Use of system utilities) ควรจํากัดและควบคุมการใช
งานโปรแกรมประเภทอรรถประโยชน เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความ
ม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 

(๕) เม่ือมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น (Session 
time-out) 

(๖) การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) ตอง
จํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสําหรับระบบ สารสนเทศ
หรือโปรแกรมท่ีมีความเลี่ยงหรือมีความสําคัญสูง 

๑.๑.๕   0มีการควบคุมการเขาถึงระบบสารสนเทศ โปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
(System and Application Access Control) โดยตองมีการควบคุม อยางนอยดังนี้  
(๑) 0การจํากัดการเขาถึงสารสนเทศ (Information access restriction) ตองจํากัดหรือ ควบคุมการ

เขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานใน การเขาถึง
สารสนเทศและฟงกชัน (Functions) ตางๆ ของโปรแกรมประยุกตหรือ แอพพลิเคชั่น ท้ังนี้โดย
ใหสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

(๒) การกําหนด 0ข้ันตอนปฏิบัติสําหรับการเขาสูระบบท่ีมีความม่ันคงปลอดภัย (Secure log-on 
Procedure) โดยกําหนดใหระบบปฏิเสธการใหบริการ หากผูใชงานพิมพรหัสผานผิดพลาดเกิน
จํานวนครั้งท่ีกําหนด 

(3) 0ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน ตองไดรับการ แยก
ออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ ใหมีการ ควบคุม
อุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอก หนวยงาน (Mobile 
computing and teleworking) 

(4) 0การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกําหนดแนวปฏิบัติและมาตรการ ท่ี
เหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและ สื่อสาร
เคลื่อนท่ี 

(5) 0การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตองกําหนดแนวปฏิบัติ แผนงาน และ
ข้ันตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน 

(6) การใชโปรแกรมอรรถประโยชนท่ีอาจละเมิดมาตรการความม่ันคงปลอดภัยของระบบ ตองมีการ
จํากัดและควบคุมการใชอยางใกลชิด 

(7) การควบคุมการเขาถึงซอรสโคดสําหรับระบบ (Access Control to Program Source Code) 
ตองจัดใหมีการควบคุมการเขาถึง Source Code ของระบบท่ีใหบริการ 

๑.๑.๖  0มีขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (Access control) อยางนอย ดังนี้ 
(๑) 0มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล โดยคํานึงถึงการใชงานและ 

ความม่ันคงปลอดภัย  
(๒) 0ในการกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายท่ีเก่ียวของกับ

การอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจขององคกร  
(๓) ตองกําหนดเก่ียวกับประเภทของขอมูล สําดับความสําคัญ หรือลําดับชั้นความลับของขอมูล 

รวมท้ังระดับข้ันการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 
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1๑.๒ 1นโยบายการจัดทําระบบสํารองของสารสนเทศ 

(๑) 0ตองพิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงานท่ีเหมาะสม 

(๒) 0ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง 
อิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผน เตรียม
ความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใช งานตาม
ภารกิจ 

(๓) 0ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ ระบบ 
สํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง 
อิเล็กทรอนิกส 

(๔) 0ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองระบบแผนเตรียมพรอมกรณี
ฉุกเฉิน และทดสอบขอมูลสํารองท่ีบันทึกไว อยางสมํ่าเสมอ อยางนอยปละ ๑ 0ครั้ง  

(๕) 0มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อยางนอยปละ ๑ 0ครั้ง 

1๑.๓ 1นโยบายการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ 
(๑) 0องคการคลังสินคาตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับ 

ระบบสารสนเทศ (Information security audit and assessment) อยางนอยปละ ๑ 0ครั้ง 
(๒) 0ในการตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการโดยผูตรวจสอบภายในขององคการ 

คลังสินคา (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก 
(External auditor) เพ่ือใหองคการคลังสินคาไดทราบถึงระดับความเสี่ยงและระดับความม่ันคง 
ปลอดภัยสารสนเทศ 

1๑.๔ 1นโยบายการสรางความรูความเขาใจเกี่ยวกับความม่ันคงปลอดภัยดานสารสนเทศขององคกร 
(๑) 0องคการคลังสินคาตองจัดใหมีการสรางความรูและความเขาใจ เพ่ือใหเกิดความตระหนัก ความเขาใจถึง

ภัยและผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึง
กําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม โดยเผยแพรนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ และแจงใหเจาหนาท่ีทราบและถือปฏิบัติ 

(๒) 0จัดอบรมใหความรูความเขาใจในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ใหสอดคลองกับ 
แนวปฏิบัติขององคการคลังสินคา0  
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บทท่ี ๒ คํานิยาม 
 
0ประกอบดวย 

3"ผูบริหารระดับสูงสุด" (CEO) 0หมายถึง ผูอํานวยการองคการคลังสินคา ทําหนาท่ีรับผิดชอบความเสี่ยง ความ 
เสียหาย ตามประกาศคณะกรรมการฉบับท่ี ๒ 
3"ผูบังคับบัญชา" 0หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ อคส. 
3"ผูบริหารเทคโนโลยีสารสนเทศระดับสูง" (CIO)  0หมายถึง ผูมีอํานาจในดานเทคโนโลยีสารสนเทศของ อคส. ซ่ึงมี
บทบาทหนาท่ีและความรับผิดชอบในสวนของการกําหนดนโยบายมาตรฐานการควบคุมดูแลการใชงานระบบ 
สารสนเทศ 
3"สํานักเทคโนโลยีสารสนเทศ" 0หมายถึง หนวยงานท่ีใหบริการดานเทคโนโลยีสารสนเทศ ใหคําปรึกษา พัฒนา 
ปรับปรุง บํารุงรักษาระบบงาน ระบบคอมพิวเตอรและเครือขายภายใน อคส. 
3"ผูอํานวยการสํานักเทคโนโลยีสารสนเทศ" 0หมายถึง ผูบังคับบัญชาสูงสุดในการบริหารจัดการ และมีอํานาจ 
ตัดสินใจเก่ียวกับระบบสารสนเทศภายใน อคส. 
3"การรักษาความม่ันคงปลอดภัย" 0หมายถึง การรักษาความม่ันคงปลอดภัยสําหรับระบบสารสนเทศของ อคส. 0"
แนวทางปฏิบัติ (Guideline)" 0หมายถึง แนวทางท่ีไมไดบังคับใหปฏิบัติ แตแนะนําใหปฏิบัติตามเพ่ือใหสามารถ 
บรรลุเปาหมายไดงายข้ึน 
3"ผูใชงาน" 0หมายถึง บุคคลท่ีไดรับอนุญาต (Authorized User) ใหสามารถเขาใชงาน บริหาร หรือดูแลรักษาระบบ
สารสนเทศขององคกร โดยมีสิทธิและหนาท่ีข้ึนอยูกับบทบาท (Role) ซ่ึง อคส.กําหนดไวดังนี้ 
3"ผูบริหาร" 0หมายถึง ผูมีอํานาจบริหารในระดับสูงของ อคส. เชน ผูอํานวยการสํานัก/สวนงาน เปนตน 
3"ผูดูแลระบบ (System Administrator)" 0หมายถึง เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาท่ี
รับผิดชอบในการดูแลระบบงาน ระบบฐานขอมูล ระบบคอมพิวเตอรและเครือขายคอมพิวเตอรซ่ึงสามารถเขาถึง
โปรแกรมคอมพิวเตอรหรือขอมูลอ่ืนเพ่ือการจัดการเครือขายคอมพิวเตอรได เชน บัญชีผูใชระบบคอมพิวเตอร(User 
Account) หรือบัญชีไปรษณียอิเล็กทรอนิกส (Email Account) เปนตน 
3"เจาหนาท่ี" 0หมายถึง พนักงาน ลูกจางประจํา ลูกจางชั่วคราว ลูกจางโครงการตางๆ พนักงานจางเหมา ของ อคส. 
3"หนวยงานภายนอก" 0หมายถึง องคกรหรือหนวยงานภายนอกท่ี อคส. อนุญาตใหมีสิทธิในการเขาถึงและใชงาน 
ขอมูลหรือทรัพยสินตางๆ ของ อคส. โดยจะไดรับสิทธิในการใชระบบตามอํานาจหนาท่ีและตองรับผิดชอบในการ 
รักษาความลับขอมูลของ อคส. 
3"ขอมูล" 0หมายถึง สิ่งท่ีสื่อความหมายใหรูเรื่องราว ขอเท็จจริง หรือสิ่งใด ๆ ไมวาการสื่อความหมายนั้นจะทําได โดย
สภาพของสิ่งนั้นเองหรือโดยผานวิธีการใด ๆ และไมวาจะไดจัดทําไวในรูปแบบของเอกสาร แฟม รายงาน หนังสือ 
แผนผัง แผนท่ี ภาพวาด ภาพถาย ฟลม การบันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร หรือ วิธีอ่ืนใดท่ี
ทําใหสิ่งท่ีบันทึกไวปรากฏได 
3"สารสนเทศ (Information)" 0หมายถึง ขอเท็จจริงท่ีไดจากการนําขอมูลมาผานการประมวลผล การจัดระเบียบ ให
ขอมูลซ่ึงอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟฟก ใหเปนระบบท่ีผูใช สามารถเขาใจไดงาย และ สามารถ
นําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจและอ่ืนๆ 

3"ระบบคอมพิวเตอร" 0หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการทํางานเขาดวยกัน โดยมีการ 
กําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาท่ีประมวลผลขอมูล 
โดยอัตโนมัติ 
3"ระบบเครือขาย(Network System)" 0หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูลและ 
สารสนเทศระหวางระบบสารสนเทศตางๆ ขององคกรได 
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3"แลน (LAN) และอินทราเน็ต (Intranet)" 0หมายถึง ระบบเครือขายท่ีเชื่อมตอระบบคอมพิวเตอรตางๆ ภายใน 
หนวยงานเขาดวยกัน เปนเครือขายท่ีมีจุดประสงคเพ่ือการติดตอสื่อสารแลกเปลี่ยนขอมูลและสารสนเทศภายใน 
หนวยงาน 
3"อินเทอรเน็ต (Internet)" 0หมายถึง ระบบเครือขายท่ีเชื่อมตอระบบเครือขายคอมพิวเตอรตางๆ ของหนวยงาน เขา
กับเครือขายคอมพิวเตอรท่ัวโลก 
3"ระบบสารสนเทศ (Information System)" 0หมายถึง ระบบงานของหนวยงานท่ีนําเอาระบบคอมพิวเตอร และ
ระบบการสื่อสารมาชวยในการสรางสารสนเทศท่ีสามารถนํามาใชประโยชนในการดําเนินการตางๆ ของ หนวยงาน 
3"เจาของขอมูล" 0หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบสารสนเทศโดย เจาของ
ขอมูลเปนผูรับผิดชอบขอมูลนั้นๆ หรือ ไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย  
"ส ิทธิของผูใชงาน" 0หมายถึง สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวของกับระบบสารสนเทศ ของ
หนวยงาน ตามท่ีกําหนดในภารกิจของผูใชงาน (User Role) 
3"สินทรัพย" 0หมายถึง ขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน 
3"การเขาถึงหรือควบคุมการใชงานสารสนเทศ" 0หมายถึง การอนุญาต การกําหนดสิทธิหรือการมอบอํานาจให
ผูใชงาน หรือบุคคลภายนอก เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ 
3"ความม่ันคงปลอดภัยดานสารสนเทศ" 0หมายถึง การธํารงไวซ่ึงความลับ (Confidentiality) ความถูกตอง ครบถวน 
(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ ท้ังนี้รวมถึงคุณสมบัติในดาน ความ ถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-Repudiation) และความนาเชื่อถือ 
(Reliability) 
3"เหตุการณดานความม่ันคงปลอดภัย (Information Security Event)" 0หมายถึง กรณีท่ีระบุการเกิด เหตุการณ 
สภาพของการบริการหรือเครือขาย ท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝานโยบายดานความ ม่ันคงปลอดภัย
หรือมาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคง ปลอดภัย 
3"สถานการณดานความม่ันคงปลอดภัยท่ีไม,พึงประสงคหรือไมอาจคาดคิด (Information Security Incident)" 0

หมายถึง สถานการณ ซ่ึงอาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตีและความม่ันคงปลอดภัยถูก คุกคาม 

3"จดหมายอิเล็กทรอนิกส (Email)" 0หมายถึง ระบบท่ีบุคคลใชในการรับสงขอความระหวางกันโดยผานเครื่อง 
คอมพิวเตอรและเครือขายท่ีเชื่อมโยงถึงกัน ขอมูลท่ีสงจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟฟก ภาพเคลื่อนไหว 
และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได มาตรฐานท่ีใชในการรับสง ขอมูลชนิดนี้ไดแก 
SMTP, POP๓ 0และ IMAP 
3"ระบบจดหมายอิเล็กทรอนิกสของ อคส." 0หมายถึง ระบบจดหมายอิเล็กทรอนิกสของ สํานักงานปลัด กระทรวง 
พาณิชยหรือกระทรวง ICT ซ่ึงอนุญาตใหผูใชงานใชเพ่ือการดําเนินงานของ อคส. 
3"รหัสผาน (Password)" 0หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ท่ีใชเปนเครื่องมือในการตรวจสอบยืนยันตัว
บุคคล เพ่ือควบคุมการเขาถึงและรักษาความม่ันคงปลอดภัยของขอมูลและระบบสารสนเทศ 
3"ซอฟตแวรประสงคราย (Malware)" 0หมายถึง ซอฟตแวรท่ีถูกสรางข้ึนมาเพ่ือทําลาย หรือสรางความเสียหายใหกับ
ระบบสารสนเทศ การโจรกรรมขอมูล หรือการเขาถึงระบบสารสนเทศโดยไมไดรับอนุญาต 
3"ผูบุกรุก " หมายถึง บุคคลท่ีเขาถึงระบบสารสนเทศโดยไมไดรับอนุญาต 
3"สํานักงานปลัดกระทรวงพาณิชย " หมายถึง ชื่อหนวยงาน สํานักงานปลัด สังกัดกระทรวงพาณิชย ตั้งอยูเลขท่ี 0563 
0ถนนนนทบุรี ๑ 0อําเภอเมือง จังหวัดนนทบุรี ๑๑๐๐๐ 
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บทท่ี ๓ 2อํานาจหนาท่ี 
 
0ใหผูบริหารระดับสูงสุดขององคการคลังสินคา ผูบริหารเทคโนโลยีสารสนเทศระดับสูง ผูอํานวยการสํานักเทคโนโลยี
สารสนเทศ และผูดูแลระบบสารสนเทศมีอํานาจหนาท่ีในการรักษาความ ปลอดภัยของขอมูลและเครือขาย
คอมพิวเตอร ดังนี้ 

๓.๑ 0ใหผูบริหารระดับสูงสุดขององคการคลังสินคา (Chief Executive Officer: CEO) มีอํานาจหนาท่ีดังตอไปนี้ 
0 รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายใดๆ ท่ีเกิดข้ึนกับหนวยงาน หรือผูหนึ่งผูใด อัน
เนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศ  

๓.๒ 0ใหผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) มี อํานาจหนาท่ีดังตอไปนี้ 
๓.๒.๑ รับผิดชอบงานดานเทคโนโลยีสารสนเทศขององคการคลังสินคา 
๓.๒.๒ รับผิดชอบกํากับดูแล การปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย

ดานเทคโนโลยีสารสนเทศขององคการคลังสินคา  
๓.๒.๓ จัดทําแผนแมบทเทคโนโลยีสารสนเทศ 
๓.๒.๔ มีอํานาจในการจัดสรรทรัพยากรในการดําเนินโครงการเทคโนโลยีสารสนเทศขององคการ

คลังสินคา  
๓.๒.๕ ดําเนินการเรื่องอ่ืนตามท่ีไดรับมอบหมาย 

0๓.๓ ใหผูอํานวยการสํานักเทคโนโลยีสารสนเทศ มีอํานาจหนาท่ีดังตอไปนี้ 
0๓.๓.๑ ใหคําแนะนํา และขอเสนอแนะตอผูบริหารเทคโนโลยีสารสนเทศระดับสูง/หรือคณะกรรมการฯ ใน

การกําหนดนโยบาย ประกาศและมาตรการดานสารสนเทศ  
0๓.๓.๒ กํากับ ดูแล และควบคุมการใหบริการดานระบบสารสนเทศ และการปฏิบัติตามแนวนโยบายและ

แนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
0๓.๓.๓ ตองควบคุมการจําหนายอุปกรณคอมพิวเตอรหรือการนําสื่อบันทึกขอมูลกลับมาใชงานอีกครั้ง 

ดังนี้ 
(๑) 0ใหทําลายขอมูลสําคัญในสื่อบันทึกขอมูลกอนท่ีจะแทงจําหนายอุปกรณดังกลาว (ใหปฏิบัติตาม

แนวทางการทําลายขอมูลบนสื่อบันทึกขอมูล  
(๒) 0มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสําคัญใน อุปกรณ

สําหรับจัดเก็บขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอ เพ่ือปองกันไมใหมี
การเขาถึงขอมูลสําคัญนั้นได  

๓.๔ 0ผูดูแลระบบสารสนเทศ มีหนาท่ีดังตอไปนี้ 
๓.๔.๑ 0ดูแลรักษาและปรับปรุงระบบสารสนเทศใหสามารถใชงานไดดีอยูเสมอ 
๓.๔.๒ 0ควบคุมดูแลผูใชบริการใหปฏิบัติตามกฎระเบียบการใชงานระบบสารสนเทศของ องคการ

คลังสินคา 
๓.๔.๓ 0กรณีพบวาผูใชบริการไมปฏิบัติตามระเบียบการใชงานระบบสารสนเทศขององคการ คลังสินคา 

ผูดูแลระบบสารสนเทศจะตองรายงานใหผูบริหารเทคโนโลยีสารสนเทศ ระดับสูงทราบโดยเร็ว
ท่ีสุด และในกรณีจําเปนเพ่ือปองกันความเสียหายท่ีอาจจะเกิดข้ึน ผูดูแลระบบสารสนเทศมีอํานาจ
ในการระงับการใชงานของผูใชบริการ ดังกลาวไดทันที 

๓.๔.๔ 0ผูดูแลระบบสารสนเทศมีหนาท่ีในการเสนอความเห็นตอผูอํานวยการสํานัก เพ่ือพิจารณาสั่งการ
เก่ียวกับการปรับปรุงประสิทธิภาพและการบริหารจัดการระบบสารสนเทศ 
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๓.๔.๕ 0ผูดูแลระบบสารสนเทศมีหนาท่ีในการติดตั้งอุปกรณ ซอฟตแวร ระบบการเขารหัส ขอมูลอัตโนมัติ 
(Encryption)  หรือระบบอ่ืนใดท่ีเ ก่ียวของกับระบบเครือขาย  สารสนเทศ  และอุปกรณ
คอมพิวเตอร ตลอดจนบํารุงรักษาสิ่งตาง ๆ ดังกลาวใหใช งานไดดีอยูเสมอ 

๓.๔.๖ 0ผูดูแลระบบสารสนเทศมีหนาท่ีรับผิดชอบระบบสารสนเทศ ระบบสํารอง และการ จัดทําแผนการ
สํารองขอมูล แผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถ ดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกส และมีหนาท่ีในการทดสอบสภาพพรอมใชงาน การทําสํารองขอมูล และการ
ทดสอบการกูคืนขอมูลตามระยะเวลาท่ีเหมาะสม 
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สวนท่ี ๒ 

2แนวปฏิบัติการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ 
 

3วัตถุประสงค 

0เพ่ือกําหนดมาตรการควบคุมการเขาถึงระบบสารสนเทศ และปองกันการบุกรุกผานระบบ เครือขาย
จากผูบุกรุก หรือจากซอฟตแวรประสงคราย รวมท้ังกําหนดประเภทของขอมูล ลําดับชั้น ความลับของขอมูล 
ระดับชั้นการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 

3ผูรับผิดชอบ 
3สํานักเทคโนโลยีสารสนเทศ 

3อางอิงมาตรฐาน 

0มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส (เวอรชัน 0๒. ๕) 

3แนวปฏิบัต ิ
1๒.1 1การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

๒.๑.๑ ผูดูแลระบบตองกําหนดข้ันตอนปฏิบัติในการลงทะเบียนเจาหนาท่ีใหม การใหสิทธิตางๆ ในการ
ใชงานตามความจําเปน และการยกเลิกสิทธิการใชงาน เชน การลาออก การโยกยายหรือการ
เปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

๒.๑.๒ ผูดูแลระบบตองกําหนดสิทธิการเขาถึง และใชงานระบบสารสนเทศท่ีสําคัญ เชน ซอฟตแวร
ประยุกต จดหมายอิเล็กทรอนิกส เครือขายไรสาย และอินเทอรเน็ต เปนตน โดยตองใหสิทธิ
เฉพาะการปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจาก ผูบังคับบัญชาเปนลายลักษณ
อักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยางสมํ่าเสมอ 

๒.๑.๓ ผูดูแลระบบตองบริหารจัดการสิทธิการเขาถึงและใชงานระบบสารสนเทศของบุคลากร 
ดังตอไปนี้ 
๒.๑.๓.๑ การลงทะเบียน0และการถอดถอนสิทธิ์ผูใชงาน  (User Registration and De-Registration)  

ใหผูดูแลระบบงานหรือผูท่ี ไดรับมอบหมายจัดทําแบบฟอรมสําหรับลงทะเบียน
ผูใชงานใหม ดังนี้  
(๑) จัดทําแบบฟอรมขอใชระบบงานสารสนเทศ และใหผูใชงานกรอกขอมูลลงใน

แบบฟอรม เพ่ือตรวจสอบสิทธิและดําเนินการตามข้ันตอนการลงทะเบียน
ผูใชงาน 

(๒) 0มีการระบุชื่อบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซํ้าซอนกัน 
(๓) การกําหนดชื่อผูใชงาน (username) จะกําหนดจากชื่อภาษาอังกฤษและตาม

ดวยอักษรตัว แรกของนามสกุล หากซํ้าใหเพ่ิมอักษรตัวท่ีสอง หรือจนกวาจะไม
ซํ้ากับชื่อผูใชงานคนอ่ืน 

(๔) จํากัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายชื่อเดียวกันและอนุญาต
ใหใชเทาท่ีจําเปน  

(๕) มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความ
รับผิดชอบ และ/หรือ  ความตองการทางธุรกิจ  

(๖) จัดทําเอกสารแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานซ่ึงตองลงนาม
รับทราบดวย 
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(๗) มีการทําบันทึกและจัดเก็บขอมูลการขออนุมัติเชาใชระบบสารสนเทศ 
(๘) มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และไดรับการพิจารณา

อนุญาตจาก ผูอํานวยการศูนยหรือผูดูแลระบบท่ีไดรับมอบหมาย 
(๙) 0มีหลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศและ

การตัดออก จากทะเบียนของผูใชงาน เม่ือมีการลาออก เปลี่ยนตําแหนง โอน 
ยาย หรือสิ้นสุดการจาง เปนตน 

(10) 0ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้น ตอง
ไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนด ระยะเวลา
การใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาวหรือ พนจาก
ตําแหนง และมีการกําหนดสิทธิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดได บาง และ
ตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ  

๒.๑.๓.๒ 0การจัดการสิทธิ์การเขาถึงของผูใชงาน (User Access Provisioning) การจัดการ
สิทธิ์การเขาถึงของผูใชงาน ตองกําหนดใหมีวิธีการในการบริหารจัดการสิทธิ์การ
เขาถึงท้ังการใหสิทธิ์และการถอดถอนสิทธิ์ ตองมีระเบียบวิธีการกําหนดไวสําหรับ
ผูใชงานทุกประเภท เชน ผูใชงาน ผูดูแลระบบ รวมถึงทุกระบบในองคกร 

๒.๑.๓.3 0การบริหารจัดการสิทธิของผูใชงาน (User Management) โดยแสดงรายละเอียดท่ี
เก่ียวกับการ ควบคุมและจํากัดสิทธิเพ่ือใหสามารถเขาถึงและใชงานระบบสารสนเทศ
แตละชนิดตามความเหมาะสม ท้ังนี้รวมถึง สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ี
เก่ียวของกับการเขาถึง ดังนี้ 

(๑) 0ผูใชงานตองลงทะเบียนผูใชงานเพ่ือนําขอมูลไปตรวจสอบสิทธิกอนการ  
0 มอบหมายหรือกําหนดสิทธิการใชงานใหแกผูใชงาน 

(๒) ตองกําหนดระดับสิทธิในการเขาถึงระบบสารสนเทศท่ีเหมาะสมตาม   
0 หนาท่ีความ รับผิดชอบ และตามความจําเปนในการใชงาน 

(๓) การมอบหมายสิทธิตองสอดคลองกับนโยบายควบคุมการเขาถึง 
(๔) ตองบันทึกและจัดเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงาน 

๒.๑.๓.4 0บริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management)  
(๑) มีข้ันตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหัสผานท่ีมีความม่ันคง  
0     ปลอดภัย 
(๒) การตั้งรหัสผานชั่วคราว ตองยากตอการสุม  และตองมีความแตกตางกัน  
(๓) สงมอบรหัสผาน (password) ชั่วคราวใหกับผูใชงานดวยวิธีการท่ี ปลอดภัย     

0โดยหลีกเลี่ยงการใชบุคคลอ่ืนหรือการสงจดหมาย อิเล็กทรอนิกส (e-mail) ในการ
 จัดสงรหัสผาน และผูใชงานควรตอบกลับ ทันที หลังจากไดรับรหัสผาน โดย
 จัดสงบัญชีและรหัสผานใสซองปดผนึก และประทับตรา "ลับ" และแนบ
 เอกสารอ่ืนๆ ท่ีเก่ียวของกับการ ปฏิบัติงานของผูใชงาน สงมอบใหผูใชงาน 
 และใหผูใชงานลงนามรับ เอกสารนั้น รวมท้ังแจงใหผูใชงานปฏิบัติตาม
 เอกสารแนบดังกลาวโดย เครงครัด 

(๔) ผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว และควร    
 เปลี่ยนใหรหัสผานยากตอการเดา  

(๕) เปลี่ยนรหัสผานทันทีหลังจากติดตั้งซอฟตแวรแลว 
(๖) ตองมีการลงนามเพ่ือปองกันการเปดเผยขอมูลรหัสผานของตน  
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(๗) การเปลี่ยนรหัสผานตองตรวจสอบบัญชีชื่อผูใชงานและรหัสผานปจจุบันให
  ถูกตองกอนท่ีจะอนุญาตใหเปลี่ยนรหัสใหม  

(๘) ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงาน นั้น
 จะตองไดรับความเห็นชอบและอนุมัติจากผูอํานวยการสํานัก เทคโนโลยี
 สารสนเทศ โดยมีการกําหนดระยะเวลาการใชงานและระงับ การใชงานทันที
 เม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการ กําหนดสิทธิพิเศษท่ี
 ไดรับวาเขาถึงไดถึงระดับใดไดบาง  

(9) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผานเม่ือผูใชงานลาออก หรือพน
  จากตําแหนง หรือยกเลิกการใชงาน  

(10) หลีกเลี่ยงการสงรหัสผานใหผูใชงาน โดยใชบุคคลอ่ืนหรือการสงจดหมาย  
  อิเล็กทรอนิกสท่ีไมมีการรักษาความปลอดภัย  

(11) ตองกําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน ไวในระบบคอมพิวเตอรใน
  รูปแบบท่ีไมไดปองกันการเขาถึง  

๒.๑.๓.5  0การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) ตองจัด
ใหมีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลา
ท่ีกําหนดไว 

(๑) ตองทบทวนสิทธิการเขาถึงระบบสารสนเทศของผูใชงาน (Review of User 
 Access Rights) อยางนอยปละ ๑ ครั้ง  หรือเม่ือมีการลาออก เปลี่ยน
 ตําแหนง โอน ยาย หรือสิ้นสุดการจาง เปนตน 

1๒.๒ 1การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 
0เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูล 
สารสนเทศ มีขอปฏิบัติอยางนอย ดังนี้ 
๒.๒.๑ 0กําหนดวิธีปฏิบัติการใชงานรหัสผาน (Password use) สําหรับผูใชงาน เพ่ือใหสามารถ กําหนด

รหัสผาน การใชงานรหัสผาน และการเปลี่ยนหัสผานท่ีมีคุณภาพ ดังนี้  
๒.๒.๑.1 เปลี่ยนรหัสผานชั่วคราวทันทีเม่ือล็อกอินเขาใชงานระบบครั้งแรก  
๒.๒.๑.๒ ผูใชงานตองตั้งรหัสผานท่ียากตอการคาดเดา 
๒.๒.๑.๓ ผูใชงานตองกําหนดรหัสผาน ใหมีตัวอักษรจํานวนมากกวาหรือเทากับ ๘ ตัวอักษร 

โดยมีการผสมกันระหวางตัวอักษรท่ีเปนตัวพิมพปกติ ตัวเลข และสัญลักษณเชา 
ดวยกัน 

๒.๒.๑.๔ ตองไมกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลใน 
ครอบครัวหรือบุคคลท่ีมีความสัมพันธใกลชิดกับตน หรือจากคําศัพท ท่ีใชใน 
พจนานุกรม 

๒.๒.๑.๕ ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย 
คอมพิวเตอร 

๒.๒.๑.๖ เก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ 
๒.๒.๑.๗ ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคล

อ่ืนหรือเก็บไวในระบบคอมพิวเตอร  
๒.๒.๑.๘ กรณีท่ีมีความจําเปนตองบอกรหัสผานแกผูอ่ืนเนื่องจากงาน หลังจากดําเนินการ

เรียบรอยใหทําการเปลี่ยนรหัสผานโดยทันที  
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๒.๒.๒ 0การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ ใหกําหนดแนวปฏิบัติท่ีเหมาะสมเพ่ือ 
ปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล ดังนี้  
๒.๒.๒.๑ ตองออกจากระบบสารสนเทศทันทีท่ีเสร็จสิ้นการใชงาน  
๒.๒.๒.๒ ตั้งใหเครื่องคอมพิวเตอรล็อคหนาจอหลังจากท่ีไมไดใชงานเปนเวลา ๔๕ 0นาที และ

ตองใสรหัสผานใหถูกตองจึงจะสามารถเปดหนาจอได  
๒.๒.๒.๓ มีการกําหนดขอปฏิบัติใหปองกันอุปกรณคอมพิวเตอรท่ีใชงาน เพ่ือปองกันการสูญ

หายหรือการเขาถึงโดยไมไดรับอนุญาต  
๒.๒.๒.๔ มีมาตรการปองกันอุปกรณท่ีไมมีผูใชงาน หรือตองปลอยท้ิงไวโดยไมมีผูดูแลชั่วคราว  
๒.๒.๒.๕ สรางความตระหนักใหเกิดความเขาใจในมาตรการปองกัน  

๒.๒.๓ 0การควบคุมทรัพยสินสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear 
screen policy)  ตองควบคุมไมใหทรัพยสินสารสนเทศ  เชน  เอกสาร  สื่อบันทึก ขอมูล 
คอมพิวเตอรหรือสารสนเทศอยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ  และตองกําหนดให
ผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน  ดังนี้  
๒.๒.๓.๑ กําหนดวิธีปองกันทรัพยสินขององคกร และควบคุมไมใหมีการท้ิงหรือปลอยทรัพยสิน

สารสนเทศท่ีสําคัญใหอยูในสถานท่ีท่ีไมปลอดภัย ใหครอบคลุมเรื่องตางๆ 
- 0ใกลสิ้นปงบประมาณตองสํารวจทะเบียนครุภัณฑเครื่องคอมพิวเตอรและอุปกรณ 

วายังสามารถใชงานไดหรือไม จํานวนครบหรือไม ถาเกิดกรณีชํารุด/เสียหาย จะ
ทํา เรื่องสงซอม/สงคืนพัสดุ 

- 0จัดหองสําหรับรวบรวมเครื่องคอมพิวเตอรและอุปกรณท่ีจะสงซอม/สงคืน และ
ปดล็อคหองทุกครั้งหลังเขา-ออก เพ่ือปองกันมิใหเครื่องคอมพิวเตอรและ
อุปกรณสูญหาย 

- 0การควบคุมการเขา-ออก หองควบคุมระบบคอมพิวเตอร โดยการใชการดหรือ 
สแกนนิ้วมือ กอนและหลังเขา-ออกทุกครั้ง 

- 0การจัดทําทะเบียนยืม-คืน อุปกรณคอมพิวเตอร โดยแบบฟอรมขอใชอุปกรณ 
คอมพิวเตอร เพ่ือใชงานภายในและภายนอกองคกร สําหรับควบคุมและปองกัน 
การสูญหาย 

- 0การจัดทําทะเบียนยืม-คืน โนตบุค โดยใชแบบฟอรมยืมโนตบุค เพ่ือใชงาน
ภายใน และภายนอกองคกร สําหรับควบคุมและปองกันการสูญหาย 

- 0การวางอุปกรณ มีการจัดท่ีเฉพาะและเหมาะสมสําหรับวางเครื่องคอมพิวเตอร
แมขายและอุปกรณ (Data Center) 

- 0การจัดทําระบบเอกสารคุณภาพ (ISO ๙๐๐๑ : ๒๐๐๘) ใชในองคกร 
๒.๒.๓.๒ การนําเครื่องคอมพิวเตอร โนตบุค และอุปกรณ เขา-ออก องคการคลังสินคาตอง

ไดรับการตรวจเช็คจากเจาหนาท่ีฝายอาคาร อยางเครงครัด  
๒.๒.๓.๓ ตองปองกันการเขาใชงานเครื่องคอมพิวเตอร โดยใชรหัสผูใชงาน (Username) รหัสผาน 

(Password) เปนการพิสูจนตัวตนท่ีเหมาะสมกอนเขาใชงาน และมีการต้ังคาพัก
หนาจออัตโนมัติ เม่ือไมไดใชงาน  

๒.๒.๓.๔ การปองกันการใชทรัพยสินอยางมีประสิทธิภาพและปลอดภัย ดังนี้ 
- 0ทุกคนตองตระหนักและปฏิบัติการใดๆ เพ่ือปองกันทรัพยสินของหนวยงาน 
- Log out อออกจากระบบทันที เม่ือจําเปนตองปลอยท้ิงโดยไมมีผูดูแล 
- 0จัดเก็บขอมูลสําคัญในสถานท่ีท่ีมีความปลอดภัย 
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- 0ล็อคเครื่องคอมพิวเตอร เม่ือไมไดใชงาน 
- 0ปองกันไมใหผูอ่ืนใชอุปกรณดังตอไปนี้โดยไมไดรับอนุญาต ไดแก กลองดิจิตอล 

เครื่องสําเนาเอกสาร เครื่องสแกนเอกสาร เปนตน 
- 0นําเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 

๒.๒.๓.๕ การทําลายขอมูลอิเล็กทรอนิกสและสื่อบันทึกขอมูลอิเล็กทรอนิกส ใหปฏิบัติตามแนว
ทางการทําลายขอมูลบนสื่อบันทึกขอมูลประเภทตางๆ ดังนี้  
(๑) ในการทําลายขอมูลลับ ใหปฏิบัติตามแนวทางการทําลายขอมูลบนสื่อบันทึก

ขอมูลประเภทตางๆ 
0ประเภทสื่อบันทึกขอมูล 0วิธีการทําลาย 
Flash Drive 0ใชวิธีการทุบหรือบดใหเสียหาย 
0กระดาษ 0ใชการหั่นดวยเครื่องหั่นทําลายเอกสาร 
0แผน CD/DVD 0ใชการหั่นดวยเครื่องหั่นทําลาย CD/DVD 
0เทป 0ใชวิธีการทุบหรือบดใหเสียหายหรือเผาทําลาย 
0ฮารดดิสก 0 ใชการทําลายขอมูลบนฮารดดิสกดวยวิธีการ

ฟอรแมต (Format) ตามมาตรฐานการทําลายขอมูล
บน ฮารดดิสกของกระทรวงกลาโหม สหรัฐอเมริกา 
DOD ๕๒๒๐.๓๓-M (ซ่ึงมีการเขียนทับขอมูลเดิม
เปนจํานวนหลายรอบ) 

(๒) 0ในการจัดการกับไฟลขอมูลลับ ใหปฏิบัติดังนี้ 
(๑) 0จัดหมวดหมูขอมูลอิเล็กทรอนิกสท่ีเปนความลับและปองกันใหมีความ 

ปลอดภัยอยางพอเพียงตอการเขาถึงและควรแสดงชั้นความลับบน 
ไฟลขอมูลลับ เชน การแสดงชั้นความลับกับทุกหนาของไฟลดังกลาว  

(๒) 0การสําเนาขอมูลอิเล็กทรอนิกสท่ีเปนความลับ หรือเอกสารท่ีมีระดับ
ความสําคัญสูงตองไดรับอนุญาตจากผูเปนเจาของขอมูล  

(๓) 0ระมัดระวังการกระจาย หรือแจกจายขอมูลอิเล็กทรอนิกสท่ีเปนความลับ 
ขององคการคลังสินคาไปยังกลุมผูรับท่ีมีความจําเปนตองรับรูเทานั้น 

(๔) 0ผูเปนเจาของขอมูลอิเล็กทรอนิกสตองตรวจสอบความถูกตองของขอมูล
อิเล็กทรอนิกสกอนนําไปใชงาน  

(๕) 0ปองกันไฟลขอมูลลับท่ีจัดเก็บไวในเครื่องคอมพิวเตอรท่ีตนเองใชงานโดยการ
ใชรหัสผานท่ีมีความม่ันคงปลอดภัย  

(๖) 0หาม Share ไฟลขอมูลลับบนเครือขายขององคการคลังสินคา เพ่ืออนุญาต
ใหผูอ่ืนเขาถึงได (ไมวาบุคคลผูนั้นจะไดรับอนุญาตใหเขาถึงขอมูลไดหรือไมก็
ตาม เนื่องจากในระหวางท่ีมีการ Share ผูอ่ืนอาจเขาถึงไฟลขอมูลลับนั้นได)  

(๗) 0ตรวจสอบการทํางานของระบบปองกันไวรัสอยางสมํ่าเสมอในเครื่อง
คอมพิวเตอรท่ีใชในการจัดเตรียมไฟลขอมูลลับวามีการทํางานปองกันไวรัส
ตามปกติหรือไม  

(๘) 0ตรวจสอบการทํางานของเครื่องคอมพิวเตอรท่ีตนเองใชงานวามีการติดตั้ง
โปรแกรมแกไขชองโหวเพ่ือแกไขชองโหวของซอฟตแวรในเครื่องตามปกติ
หรือไม 

(๙) 0ดําเนินการสํารองไฟลขอมูลลับในเครื่องคอมพิวเตอรท่ีตนเองใชงานอยาง
สมํ่าเสมอหรือตามความจําเปน  
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(๑๐) 0ตองทําลายขอมูลอิเล็กทรอนิกสบนฮารดดิสกของเครื่องคอมพิวเตอรท่ีถูก
ยกเลิกการใชงาน 

(๑1) 0ตองมีการพิจารณาเพ่ือทําลายขอมูลสวนบุคคล ซ่ึงรอบความถ่ีในการ
ทําลายขอมูลสวนบุคคลอยางนอยปละ 1 โดยเจาหนาท่ีท่ีรับผิดชอบขอมูล
จะตองมีการตรวจสอบและพิจารณาการทําลายขอมูลสวนบุคคล 

๒.๒.๔ 0ผูใชงานไดใชงานระบบงานสารบรรณอิเล็กทรอนิกสท่ีนําการเขารหัสมาใชกับขอมูลท่ีเปน 
ความลับ โดยใหปฏิบัติตามระเบียบการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ 0ดังนี้  
๒.๒.๔.๑ 0องคการคลังสินคามีระบบงานสารบรรณอิเล็กทรอนิกสสําหรับควบคุมการจัดเก็บและ 

นําการเขารหัสมาใชกับขอมูลท่ีเปนความลับ ดังนี้ 
(๑) 0ลงทะเบียนผูใชงานระบบสารบรรณอิเล็กทรอนิกส มีการกําหนดสิทธิ์การเชาตาม

หนวยงาน หรือตามผูใชงาน  
(๒) เขาสูระบบงานสารบรรณอิเล็กทรอนิกส โดยระบบจะทําการตรวจสอบสิทธิ์ของ

ผูใชงานกอนเขาสูระบบ  
(๓) กรณีผูใชงานไดรับเอกสารลับ /ลับมาก /ลับท่ีสุด ใหนายทะเบียนลับ ลงรับ

เอกสาร โดยบันทึกขอมูลและกําหนดชั้นความลับของเอกสารตามท่ีปรากฏบน
หนาซอง พรอมท้ังนําเลขทะเบียนรับท่ีระบบออกให เขียนบนหนาซอง กอน
นําเสนอผูมีอํานาจพิจารณาดําเนินการตอไป  

(๔) เม่ือผูใชงาน เชน เลขานุการผูบริหาร เจาหนาท่ีสารบรรณ เปนตน กําหนดชั้น
ความลับของเอกสารแลว จะไมสามารถดําเนินการใดๆ กับเรื่องดังกลาวในระบบ
ไดอีก ยกเวนเปนผูท่ีไดรับสิทธิ์ ใหเขาถึงเอกสารประเภท ลับ ลับมาก ลับท่ีสุด 
ไดเทานั้น  

(๕) ตองนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับของหนวยงาน 
๒.๒.5 0ผูดูแลระบบตองมีวิธีการรับสง ประมวลผล และจัดเก็บขอมูลสวนบุคคลท่ีเปนความลับตาม

ระดับความสําคัญ 

1๒.๓ 1การควบคุมการเขาถึงเครือขาย (Network Access Control) 
๒.๓.๑ 0ตรวจสอบการใชงานเครือขาย ใหเปนไปดวยความเรียบรอยและมีประสิทธิภาพหากตรวจ พบสิ่ง

ผิดปกติเก่ียวกับการใชงานเครือขายใหรีบดําเนินการแกไขรวมท้ังปองกันและ บรรเทาความ
เสียหาย ท่ีอาจจะเกิดข้ึนในทันทีในกรณีท่ีสิ่งผิดปกติดังกลาวเกิดข้ึนจากการ ใชงานของผูใชงาน
และใหรีบแจงผูใชงานผูนั้นใหยุติการกระทําดังกลาวในทันทีและใน กรณีท่ีจําเปนเพ่ือปองกัน
หรือบรรเทาความเสียหายท่ีจะเกิดข้ึนแกหนวยงานใหผูดูแลระบบเครือขายพิจารณาระงับใชงาน
เครือขายคอมพิวเตอรของผูใชงานดังกลาวไดทันที 

๒.๓.๒ 0ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขต ของ
ระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุงให เปน
ปจจุบันอยูเสมอ 

๒.๓.๓ 0การใชเครื่องมือตางๆ เพ่ือการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติจากผูดูแลระบบ 
และจํากัดการใชงานเฉพาะเทาท่ีจําเปน  

๒.๓.๔ 0หามผูใดกระทําการเคลื่อนยายติดตั้งเพ่ิมเติมหรือทําการใด ๆ ตออุปกรณสวนกลาง ไดแก 
อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเชื่อมตอกับ
ระบบเครือขายหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ  
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๒.๓.๕ 0ระบบยืนยันตัวบุคคลตองสามารถกําหนดสิทธิการใชงานระบบสารสนเทศตางๆ ผานเครือขาย 
ตามบทบาทหนาท่ีของผูใช (User role) แตละคนได  

๒.๓.๖ 0การยืนยันตัวบุคคล  สําหรับผูใชงานท่ีอยูภายนอกหนวยงาน  (User authentication for 
external connections) ใหมีการยืนยันตัวบุคคล (Authentication) เพ่ือแสดงวาเปนผูใชงาน
ตัวจริง โดยการใชชื่อผูใชงาน (Username) และรหัสผาน (Password)  

๒.๓.๗ 0การระบุอุปกรณบนเครือขาย (Equipment identification in networks) เพ่ือใชสําหรับการ
ยืนยันการเขาถึง ดังนี้ 
๒.๓.๗.๑ กรณีอุปกรณบนเครือขายทุกตัวท่ีมีหมายเลข IP แบบคงท่ี (Static IP address) ให 

จัดทําฐานขอมูลเพ่ือจัดเก็บหมายเลข MAC ของอุปกรณดังกลาว 
๒.๓.๗.๒ กรณีอุปกรณบนเครือขายทุกตัวท่ีมีหมายเลข IP แบบไดนามิค (Dynamic IP 

address) ใหจัดเก็บ Log ใน DHCP server โดยมีขอมูลซ่ึงอางอิงกับหมายเลข IP 
อยางนอยดังนี้ 
- 0หมายเลข MAC ของอุปกรณ 
- 0ชื่ออุปกรณ (Hostname) 
- 0วัน เวลาในการเขาใชงาน 

๒.๓.๘ 0ใหทําการปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and 
configuration port protection) ดังนี้ 
0๒.๓.๘.๑ กรณีพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบซ่ึงไมจําเปนตองใชงาน ใหปด 

พอรตดังกลาว 
๒.๓.๘.๒ กรณีพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบซ่ึงมีการใชงานบางชวงเวลา ให

กําหนดระยะเวลาการเปดใชงานเทาท่ีจําเปนและตองไดรับการอนุญาตจาก
ผูรับผิดชอบเปนลายลักษณอักษร โดยตองมีการยืนยันตัวตนกอนการเขาใชงานและ
ตองเชื่อมตอผานโปรโตคอลท่ีมีการเขารหัสขอมูล 

๒.๓.๘.๓ กรณีพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบซ่ึงจําเปนตองใชงานเปนประจํา 
ตองมีการยืนยันตัวตนกอนการเขาใชงานและตองเชื่อมตอผานโปรโตคอลท่ีมีการ 
เขารหัสขอมูล 

๒.๓.๘.๔ สําหรับการปองกันการเขาถึงทางกายภาพ ใหใชแนวปฏิบัติในการควบคุมการเขา
ออก ศูนยขอมูลและเครือขายคอมพิวเตอร  

๒.๓.๙ การแบงแยกเครือขาย (Segregation in networks) ใหจัดทํา VLAN โดยพิจารณาตามลักษณะ  
การใชงาน การรักษาความปลอดภัย และนโยบายของหนวยงาน  
๒.๓.๙.๑ องคการคลังสินคาไดมีการจัดแบงแยกเครือขายตามหนวยงานระดับสํานักและตาม

หนาท่ีเฉพาะ 
0๒.๓.๙.๒ กําหนดรหัสวงเครือขาย (VLAN) ชื่อวงเครือขาย IP Address และคาอ่ืนๆ ท่ีใชใน

การกําหนดในอุปกรณสวิทซและอุปกรณตางๆท่ีเก่ียวของ  
๒.๓.๙.๓ มีการติดตั้งคาอุปกรณตางๆ แลวทําการทดสอบการใชงานเครือขายแตละวง  
๒.๓.๙.๔ จัดทําทะเบียนวงเครือขายและอุปกรณตางๆ ท่ีเก่ียวของ 
๒.๓.๙.๕ ผูดูแลระบบทําการบํารุงรักษา ตรวจเช็คการใชงานเครือขาย (Monitoring) 
๒.๓.๙.๖ เม่ือมีการเปลี่ยนหนวยงานจะมีการทบทวนและจัดการแบงแยกเครือขายตาม 

โครงสรางหนวยงานใหม  
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๒.๓.๑๐ 0การควบคุมการเชื่อมตอทางเครือขาย (Network connection control)  ใหควบคุม การ
เขาถึง หรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางหนวยงาน ดังนี้  
๒.๓.๑๐.๑ ตองตรวจสอบการเชื่อมตอเครือขายของอุปกรณตางๆ ในศูนยขอมูลและเครือขาย

 คอมพิวเตอร (Data Center) อยางนอยเดือนละ ๑ 0ครั้ง  
๒.๓.๑๐.๒ 0ตองติดตั้งอุปกรณ ไฟรวอลล เพ่ือควบคุมการใชงานเครือขายท่ีมีการใชรวมกันหรือ

 เชื่อมตอระหวางหนวยงาน 
๒.๓.๑๐.๓ 0ตองตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับเครื่องคอมพิวเตอรแมขาย 

๒.๓.๑๑ 0การควบคุมการจัดเสนทางบนเครือขาย (Network routing control) ใหทําการควบคุมการ
จัดเสนทางบนเครือขาย ดังนี้ 
๒.๓.๑๑.๑ 0ตองกําหนดคาโปรโตคอลสําหรับการหาเสนทาง (Routing protocol) ท่ีสอดคลอง

 กับเครือขายหลักท่ีหนวยงานเชื่อมตอ  
๒.๓.๑๑.๒ 0ตองบันทึกขอมูลแผนผังการจัดเสนทางบนเครือขายและขอมูลการตั้งคาอุปกรณหา   
0  เสนทาง 
๒.๓.๑๑.๓ 0เม่ือมีความจําเปนตองเปลี่ยนการหาเสนทางบนเครือขาย ใหผูดูแลทําการปรับปรุง

ขอมูลท่ีบันทึกไวและแจงผูบังคับบัญชาทราบ 
๒.๓.๑๑.๔ 0กําหนดใหมีการแปลงหมายเลขเครือขาย (NAT) เพ่ือแยกเครือขายยอย 

๒.๓.๑๒ 0การใชบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแต เพียง
บริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 
๒.๓.๑๒.๑ 0กําหนดระบบสารสนเทศท่ีตองควบคุมการเขาถึง โดยระบุเครือขาย หรือบริการท่ี 

 อนุญาตใหใชงานได 
๒.๓.๑๒.๒ 0กําหนดขอปฏิบัติสําหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียง 

 บริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 
๒.๓.๑๒.๓ 0กําหนดการใชงานระบบสารสนเทศท่ีสําคัญ ระบบคอมพิวเตอรโปรแกรมประยุกต 

 (Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless 
 LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงาน 
 ในหนาท่ีและตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร 
 รวมท้ังตองทบทวนสิทธิ ดังกลาวอยางนอยปละ ๑ 0ครั้ง ซ่ึงองคการคลังสินคามี 
 แบบฟอรมการขอใชบริการดังกลาว โดยมีข้ันตอนการปฏิบัติดังนี้ 

- 0ผูใชงานกรอกแบบฟอรมขอใชบริการ/แจงปญหา และไดรับอนุมัติตามสาย งานผู
แจง และสงแบบฟอรมมายังหนวยงานผูดูแลระบบแลว 

- 0ผูดูแลระบบดําเนินการวิเคราะหและกําหนดสิทธิการใชงาน พรอมท้ังทําการ 
ทดสอบการใชงานตามสิทธิ์ เม่ือสามารถใชงานไดแลว จึงแจงรหัสผูใชงาน 
(Username) และ รหัสผาน (Password) ปดซองอยางมิดชิด สงใหผูขอใช 
บริการ และใหลงลายมือชื่อการใชบริการ 

- 0ผูดูแลระบบจัดทํารายงานสรุปการขอใชบริการ/รับแจงปญหารายไตรมาส 

- 0สิ้นปจะทําการทบทวนสิทธิ์การใชงานตามรายชื่อผูใชงานเทียบกับรายชื่อ 
พนักงานท่ีปฏิบัติงานอยู และรายชื่อบุคคลภายนอกหรือ Out Source ท่ีขอ ใช
บริการ 
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1๒.๔ 1การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 
๒.๔.๑ 0ใหมีการกําหนดชื่อผูใช และรหัสผาน เพ่ือยืนยันตัวตนในการเขาใชงานระบบปฏิบัติการ  
0๒.๔.๒  ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใช และรหัสผานของตนในการเขาใชงาน ระบบปฏิบัติการ

รวมกัน 
0๒.๔.๓ ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ แบบท่ีมีการสอบถามรหัสผานในการกลับ

เขาใชงานระบบปฏิบัติการ  
0๒.๔.๔ ผูใชงานตองทําการ Logout ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน  
0๒.๔.๕ ติดตั้งและใชงานโปรแกรมคอมพิวเตอรสําหรับปองกันและกําจัดซอฟตแวรประสงครายรวมท้ัง

ทําการปรับปรุงใหทันสมัยอยูเสมอ  
0๒.๔.๖ องคการคลังสินคาใชการบริหารจัดการรหัสผานท่ีทํางานแบบ Interactive  ซ่ึงรองรับ

โปรโตคอลมาตรฐาน LDAP หรือ Active directory 
๒.๔.๗ 0การใชงานโปรแกรมอรรถประโยชนสําหรับระบบ (Use of system utilities) ใหมีการจํากัด

และควบคุมการใชงานดังนี้ 
๒.๔.๗.๑ 0จํากัดสิทธิการติดตั้งโปรแกรมอรรถประโยชนสําหรับระบบตามสิทธิของผูใชงาน  
๒.๔.๗.๒ 0หากผูใชงานมีความจําเปนตองติดตั้งโปรแกรมอรรถประโยชนสําหรับระบบใหขอ 

อนุญาตจากผูดูแลระบบเปนลายลักษณอักษร 
๒.๔.๗.๓ 0กําหนดใหมีการถอดถอนโปรแกรมอรรถประโยชนสําหรับระบบท่ีไมจําเปนออกจาก

ระบบปฏิบัติการ 
๒.๔.๗.๔ 0หามติดตั้งโปรแกรมคอมพิวเตอรท่ีมีลักษณะเปนการละเมิดสิทธิในทรัพยสินทาง 

ปญญาของบุคคลอ่ืน  
๒.๔.๘ 0กําหนดมาตรการกรณีมีการวางเวนจากการใชงานในระยะเวลาหนึ่งดังนี้ 

๒.๔.๘.๑ 0กรณีระบบสารสนเทศท่ัวไป ใหยุติการใชงานระบบสารสนเทศ (Session time out) 
หลังจากไมมีการใชงานเปนเวลา ๑๕ 0นาที  

๒.๔.๘.๒ 0กรณีระบบสารสนเทศท่ีมีความเสี่ยงหรือความสําคัญท่ัวไป ใหยุติการใชงานระบบ
สารสนเทศ (Session time out) หลังจากไมมีการใชงานเปนเวลา ๕ 0นาที  

๒.๔.๙ 0การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (limitation of connection time) ให
ดําเนินการดังนี้ 
๒.๔.9.๑ ใหกําหนดระยะเวลาการเชื่อมตอสําหรับการใชงานระบบสารสนเทศท่ีมีความเสี่ยง 

หรือมีความสําคัญสูง แตละครั้งไดไมเกิน ๓ 0ช.ม.เฉพาะในชวงเวลาการทํางานของ 
หนวยงานตามปกติเทานั้น  

๒.๔.9.๒ 0กรณีระบบสารสนเทศท่ีมีความเสี่ยงหรือมีความสําคัญสูง ซ่ึงจําเปนตองเชื่อมตอเกิน 
ระยะเวลาหรือชวงเวลาท่ีกําหนด ใหผูใชงานแจงผูดูแลระบบเปนลายลักษณอักษร  

๒.๔.๑๐ 0ระบุและยืนยันตัวตนของผูใชงาน (User identification and authentication) ตอง 
กําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใช ข้ันตอน
ทางเทคนิคในการยืนยันตัวตน ท่ีเหมาะสมเพ่ือรองรับการกลาวอางวาเปนผูใชงาน ท่ีระบุถึง โดย
มีแนวปฏิบัติดังนี้ 
๒.๔.๑๐.๑ 0ผูใชงานตองมีชื่อผูใชงาน (Username) และรหัสผาน (Password) สําหรับเชาใช

งานระบบ สารสนเทศของหนวยงาน  
๒.๔.๑๐.๒ 0หากอนุญาตใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) รวมกัน ตอง

ข้ึนอยูกับความจําเปนทางดานธุรกิจหรือดานเทคนิค  
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3๒.๕ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (Application and 
Information Access Control)  
๒.๕.๑ 0การจํากัดการเขาถึงสารสนเทศ (Information access restriction) ใหจํากัดสิทธิการใช งาน

โปรแกรมประยุกตและสารสนเทศตามสิทธิของผูใชงานหรือผูรับจาง (Out Source ) ท่ีไดรับ
อนุญาตเทานั้น 

๒.๕.๒ 0ผูดูแลระบบตองควบคุมการเขาถึงขอมูลแตละประเภทข้ันความลับท้ังการเขาถึงโดยตรง และ
การเขาถึงผานระบบงาน โดยกําหนดรายชื่อผูใช (Username) และรหัสผาน (Password) เพ่ือ
ใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละข้ันความลับของ ขอมูล 

๒.๕.๓ 0ตรวจสอบการใชงานโปรแกรมประยุกต ใหเปนไปดวยความเรียบรอยและมีประสิทธิภาพ หาก
ตรวจพบสิ่งผิดปกติเก่ียวกับโปรแกรมท่ีใช หรือการทํางานของโปรแกรมผิดพลาดให รีบ
ดําเนินการแกไขในทันที 

๒.๕.๔ 0สํารองโปรแกรมระบบงานประยุกต (File Program Backup) อยางนอยปละ ๑- ๒ 0ครั้ง  
๒.๕.๕ 0ทําการแยกระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน เชนระบบท่ี

มีขอมูลสวนบุคคล จะตองดําเนินการดังนี้ 
๒.๕.๕.๑ 0แยกระบบซ่ึงไวตอการรบกวนดังกลาวออกจากระบบอ่ืน ๆ ใหระบบสารสนเทศท่ีใช 

เฉพาะภายในหนวยงานใหติดตั้งในเครือขายภายใน สวนระบบสารสนเทศท่ีสามารถ 
ใชงานผานเครือขายอินเทอรเน็ตตองติดตั้งอยูหลังไฟรวอลล 

๒.๕.๕.๒ 0ติดตั้งระบบสารสนเทศแตละระบบ บนสภาพแวดลอมการประมวลผล (Computing 
environment) ท่ีแยกจากกัน เพ่ือควบคุมสภาพแวดลอมของระบบ 

๒.๕.๖ 0การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ใหดําเนินการดังนี้ 
๒.๕.๖.๑ 0ผูใชงานท่ีตองการนําอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีสวนตัว   มาใชใน 

หนวยงาน ตองลงทะเบียนอุปกรณดังกลาวจึงจะสามารถใชงานระบบเครือขายของ 
หนวยงานได 

๒.๕.๖.๒ 0บุคคลภายนอกหรือผูรับจาง  (Out Source)  ท่ีตองการนําอุปกรณคอมพิวเตอรและ 
อุปกรณสื่อสารเคลื่อนท่ีสวนตัว มาใชในหนวยงาน ใหสามารถใชงานไดเฉพาะ 
อินเทอรเน็ต โดยใหติดตอผูดูแลระบบเพ่ือขอชื่อผูใชและรหัสผาน  

๒.๕.๗ 0การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) มีขอกําหนดในการปฏิบัติงานดังนี้ 
๒.๕.๗.๑ 0ไมใชเครื่องคอมพิวเตอรสาธารณะในการเขาใชงานระบบสารสนเทศของหนวยงาน 
๒.๕.๗.๒  0ไมใชงานระบบสารสนเทศของหนวยงานผานเครือขายท่ีไมนาเชื่อถือ เครือขายในราน

อินเทอรเน็ต เครือขายไรสายท่ีไมไดใหบริการโดยผูใหบริการอินเทอรเน็ต หรือ
หนวยงานภาครัฐ เปนตน  

๒.๕.๗.๓ 0การนําเครื่องคอมพิวเตอรของหนวยงานออกไปใชภายนอกหนวยงานตองมีการ 
0   เขารหัสขอมูลท่ีสําคัญในสื่อบันทึกขอมูลตางๆ 

1๒.๖ 1การควบคุมการเขาออกศูนยขอมูลและเครือขายคอมพิวเตอร (Data Center) 
๒.๖.๑ 0มีการควบคุมดูแลการเขา-ออก หองควบคุมระบบคอมพิวเตอรของ อคส. ๒ 0ชั้น 

๒.๖.๑.๑. 0ประตูชั้นนอก  ใชคียการด หรือการแสกนลายนิ้วมือท่ีใหเฉพาะเจาหนาท่ีท่ีดูแลระบบ
ของแตละหนวยงานในกระทรวงพาณิชยเทานั้น  

๒.๖.๑.๒  0ประตูชั้นใน เปนประตูเหล็กท่ีมีระบบแสกนนิ้วมือใหเจาหนาท่ีแตละหนวยงานเพ่ือ
เขา-ออกในหองควบคุมของหนวยงานตนเอง  
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๒.๖.๑.๓  0มีกลองวงจรปดบันทึกผูเขา-ออก หองควบคุมระบบคอมพิวเตอร เพ่ือเฝาระวัง
ควบคุมการรักษาความม่ันคงปลอดภัย จากผูท่ีไมไดรับอนุญาตรวมท้ัง ปองกันความ
เสียหายอ่ืนๆท่ีอาจเกิดข้ึนได 

๒.๖.๒ 0มีการกําหนดสิทธิใหกับเจาหนาท่ีใหสามารถเขาถึงหองควบคุมระบบคอมพิวเตอร อคส. เพ่ือ
ปฏิบัติหนาท่ีตามท่ีไดรับมอบหมายประกอบดวย 
๒.๖.๒.๑ 0เจาหนาท่ีสวนงานบริหารฐานขอมูลท่ีดูแลหองควบคุมระบบคอมพิวเตอร อคส.ตอง

ไดรับการแสกนลายนิ้วมือจากสํานักงานปลัด กระทรวงพาณิชย เพ่ือเขา-ออก
หองควบคุมเทานั้น  

๒.๖.๒.๒ 0มีการจัดทํา "ตารางเวรของเจาหนาท่ีดูแลหองควบคุมฯ " เพ่ือปฏิบัติหนาท่ีตามสิทธิ
และหนาท่ีท่ีไดรับเทานั้น  

๒.๖.๒.๓ 0เจาหนาท่ีองคการคลังสินคา หรือบุคคลภายนอก (Out Source) ท่ีเขามาติดตอขอเขา
หองควบคุมระบบคอมพิวเตอรตองไดรับอนุญาต และตองลงชื่อในสมุดบันทึกการ
เขา-ออกในแบบฟอรมและจะตองมีเจาหนาท่ีท่ีดูแลหองควบคุมอยูกับบุคคลท่ีมา
ติดตอตลอดเวลา 

1๒.๗ 1การควบคุมการใชงานเครื่องคอมพิวเตอรแมขาย 
๒.๗.๑ 0ผูใชงานจะนําเครื่องคอมพิวเตอรและอุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอรแมขาย และ

ระบบเครือขายของหนวยงาน ตองไดรับอนุญาตจากผูบริหารเทคโนโลยีสารสนเทศ ระดับสูง 
หรือ ผูอํานวยการสํานักเทคโนโลยีสารสนเทศ และตองปฏิบัติตามนโยบายนี้โดย เครงครัด 

๒.๗.๒ 0การขออนุญาตใชงานพ้ืนท่ี Web Server และชื่อโดเมนยอย (Sub Domain Name) ท่ี 
หนวยงานรับผดิชอบอยู จะตองทําหนังสือขออนุญาตตอผูบริหารเทคโนโลยีสารสนเทศ ระดับสูง 
หรือ ผูอํานวยการสํานักเทคโนโลยีสารสนเทศ และจะตองไมติดตั้งโปรแกรมใดๆ ท่ีสงผลกระทบ
ตอการทํางานของระบบและผูใชงาน  

1๒.๘ 1การควบคุมการเขาถึงเครือขายไรสาย (Wireless Network Access Control) 
๒.๘.๑ 0การติดตั้ง Access Point, Wireless Router หรืออุปกรณอ่ืนๆ ท่ีมีการทํางานในลักษณะ 

เดียวกัน ตองไดรับอนุญาตเปนลายลักษณอักษรจากผูบังคับบัญชาในแตละระดับ และ ตอง
กําหนดรหัสการเขาใชงาน เพ่ือเปนการรักษาความม่ันคงปลอดภัยในการใชงาน อุปกรณดังกลาว 
กรณีไดรับอนุญาต ใหผูดูแลระบบดําเนินการ ดังนี้  
๒.๘.๑.๑ 0ตองวางอุปกรณในตําแหนงท่ีเหมาะสม และ ตองเพ่ิมการรับรองการเขารหัสดวย 

(Authentication)  
๒.๘.๑.๒ 0ใหกําหนดรายการ MAC Address ท่ีสามารถเชาใชอุปกรณไดเฉพาะเครื่อง

คอมพิวเตอรท่ีอนุญาตเทานั้น หรือตามชื่อผูใช (Username) และรหัสผาน
(Password) ตามท่ีกําหนดไวเทานั้น  

๒.๘.๑.๓ 0ใหเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกําหนดเปนคา Default มาจาก 
โรงงานผลิตทันทีท่ีนําอุปกรณมาใชงาน และตองปดคุณสมบัติการ Auto Broadcast 
SSID ของตัวอุปกรณดวย 

๒.๘.๑.๔ 0ตองเขียนคูมือการติดตั้งอุปกรณอยางถูกวิธีและกําหนดคา Configuration ให
เหมาะสม รวมท้ังทํา Check List เก่ียวกับ Security Configuration  

๒.๘.๑.๕ 0ตองกําหนดรูปแบบการรักษาความปลอดภัย แบบ WPA๒ (Wi-Fi Protected 
Access) หรือรูปแบบท่ีดีกวา  
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๒.๘.๒ 0หามผูใชงาน ใชงานเครือขายแบบ Ad-Hoc หรือ Peer-To-Peer 
๒.๘.๓ 0ผูดูแลระบบตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกท่ีไมไดรับอนุญาต ใชงาน 

เครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตางๆ ของ 
หนวยงาน 

๒.๘.๔ 0ผูดูแลระบบใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของเครือขายไร สายเพ่ือ
คอยตรวจสอบและบันทึกเหตุการณนาสงสัยท่ีเกิดข้ึนในเครือขายไรสาย และ จัดสงรายงานผล
การตรวจสอบทุก ๓ 0เดือน และในกรณีท่ีตรวจสอบพบการใชงาน เครือขายไรสายท่ีผิดปกติ ให
ผูดูแลระบบรายงานใหผูอํานวยการสํานักเทคโนโลยี สารสนเทศทราบทันที  

1๒.๙ 1การใชจดหมายอิเล็กทรอนิกส (Email) 
๒.๙.๑ 0ในการลงทะเบียนบัญชีผูใชงานจดหมายอิเล็กทรอนิกส (Email) ตองทําการกรอกขอมูล คําขอ

เขาใชบริการจดหมายอิเล็กทรอนิกส ของหนวยงานลงในแบบฟอรม โดยยื่น แบบฟอรมกับ
เจาหนาท่ี ผูดูแลระบบ สํานักเทคโนโลยีสารสนเทศ อคส. 

๒.๙.๒ 0เม่ือมีการเขาสูระบบจดหมายอิเล็กทรอนิกสในครั้งแรกนั้น ตองเปลี่ยนรหัสผานโดยทันที 
๒.๙.๓ 0หามบันทึกหรือเก็บรหัสผานไวในระบบคอมพิวเตอร หรือเก็บไวในท่ีท่ีสังเกตได 
๒.๙.๔ 0ทําการเปลี่ยนรหัสผานทุก ๖ 0เดือน 
0๒.๙.๕ ไมใชท่ีอยูจดหมายอิเล็กทรอนิกส (Email Address) ของผูอ่ืนเพ่ืออานหรือรับหรือสง ขอความ 

ยกเวนแตจะไดรับการยินยอมจากเจาของท่ีอยูจดหมายอิเล็กทรอนิกส และให ถือวาเจาของท่ี
อยูจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานท่ีอยูจดหมาย อิเล็กทรอนิกสดังกลาว 

0๒.๙.๖ การสงจดหมายอิเล็กทรอนิกสใหกับผูรับบริการ หรือตามภารกิจของ อคส. ผูใชงาน จะตองใช
ระบบจดหมายอิเล็กทรอนิกสของ อคส. เทานั้น หามไมใหใชระบบจดหมาย อิเล็กทรอนิกสอ่ืน 
เวนแตในกรณีท่ีระบบจดหมายอิเล็กทรอนิกสของ อคส. ขัดชองและ ไดรับการอนุญาตจาก
ผูบังคับบัญชาแลวเทานั้น 

0๒.๙.๗ การใชงานจดหมายอิเล็กทรอนิกส ผูใชงานตองไมปลอมแปลงชื่อบัญชีผูสง 
๒.๙.๘ 0การใชงานจดหมายอิเล็กทรอนิกส ตองใชภาษาสุภาพ ไมขัดตอจริยธรรม ไมทําการปลุก ปน   

ยั่วยุ เสียดสี สอไปในทางผิดกฎหมาย และผูใชงานตองไมสงขอความท่ีเปนความเห็น สวนบุคคล 
โดยอางวาเปนความเห็นของ อคส. หรือกอใหเกิดความเสียหายตอ อคส. 

๒.๙.๙ 0หามใชระบบจดหมายอิเล็กทรอนิกสของ อคส. เพ่ือเผยแพร ขอมูลขอความ รูปภาพ หรือ สิ่งอ่ืน
ใด ซ่ึงมีลักษณะขัดตอศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบตอ การ
ดําเนินงานของ อคส. ตลอดจนเปนการรบกวนผูใชงานอ่ืน รวมท้ังผูรับบริการของ อคส. 

๒.๙.๑0 0หามผูใชงานทําการปลอมแปลงขอความในอีเมล หัวจดหมายอีเมล ลายเซ็นในอีเมล หรือ e-
mail Account ของบุคคลอ่ืนโดยเด็ดขาด 

๒.๙.๑1 ผูใชงานตองไมยินยอมใหบุคคลอ่ืนทําการสงอีเมลโดยใช E-mail Account ของตนโดย
เด็ดขาด ไมวาบุคคลนั้นจะเปนผูบังคับบัญชา เลขานุการ ผูชวย หรือบุคคลอ่ืนใดก็ตาม 

๒.๙.๑2 ผูใชงานตองหลีกเลี่ยงการใชคําสั่ง “Reply with History” ซ่ึงเปนการตอบกลับอีเมลพรอม
ไฟลแนบไปยังผูรับ ยกเวนในกรณีท่ีจําเปนตองใชงานเทานั้น อยางไรก็ตาม เม่ือมีการใชงาน
คําสั่ง “Reply with History” ผูใชงานควรทําการลบไฟลแนบท้ิงเสียกอนท่ีจะทําการสงอีเมล 

๒.๙.๑3 ผูใชงานตองทําการสงอีเมลใหแกผูรับท่ีเก่ียวของและจําเปนตองรับทราบขอมูลเทานั้นและหาม
ใชคําสั่ง “Reply All” ถาหากอีเมลฉบับนั้นไมไดมีความจําเปนตองตอบกลับไปยังผูรับทุกคน 

๒.๙.๑4 หามผูใชงานสงอีเมลท่ีผูรับไมไดตองการ ตัวอยางเชน อีเมลขยะ (Junk Mail) หรือโฆษณา
สินคาตางๆ (Spam Mail) เปนตน 



 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ องคการคลังสินคา 21 

๒.๙.๑5 หามผูใชงานสรางหรือมีสวนรวมใดๆ กับการสง อีเมลหลอกลวง หรือการสงอีเมลในลักษณะ
ลูกโซโดยเด็ดขาด 

๒.๙.๑6 หามผูใชงานสงหรือสงตออีเมลท่ีมีเนื้อหา หรือรูปภาพท่ีเขาขายการดูหม่ิน หม่ินประมาท กลาว
ราย ทําใหบุคคลอ่ืนเสื่อมเสียชื่อเสียง เหยียดชนชั้น ขมขู ลามกอนาจาร การยั่วยุทางเพศ หรือ
อีเมลท่ีมีเนื้อหาสุมเสี่ยงตอประเด็นทางวัฒนธรรม หรือศาสนา และอีเมลท่ีกระทบตอความ
ม่ันคงของชาติ หรือสถาบันพระมหากษัตริยโดยเด็ดขาด 

๒ .๙ .๑7 0การสงขอมูลท่ีเปนความลับ ตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมาย 
อิเล็กทรอนิกสหลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสของ อคส. เสร็จสินตองออกจาก
ระบบ (Log out) ทุกครั้ง0  

1๒.๑๐ 1การใชเครือขายอินเทอรเน็ต (Internet) 
๒.๑๐.๑ 8ผูใชงานท่ีตองการใชเครือขายอินเทอรเน็ต ตองลงทะเบียนบัญชีผูใชเครือขายอินเทอรเน็ต โดย

ยื่นคําขอกับเจาหนาท่ีผูดูแลระบบ สํานักเทคโนโลยีสารสนเทศ อคส. สําหรับบุคคลภายนอก
จะตองไดรับอนุญาตจากผูอํานวยการสํานักเทคโนโลยีสารสนเทศ หรือผูท่ีไดรับมอบหมาย 

๒.๑๐.๒ 8ไมใชเครือขายคอมพิวเตอรของหนวยงานท่ีเชื่อมตอกับเครือขายอินเทอรเน็ต เพ่ือหา 
ประโยชนในเชิงพาณิชยเปนการสวนบุคคล และทําการเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซต
ท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหาอันอาจกระทบกระเทือนหรือเปนภัยตอความ ม่ันคงตอชาติ 
ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม หรือละเมิดสิทธิ ของผูอ่ืน หรือขอมูลท่ี
อาจกอใหเกิดความเสียหายใหกับหนวยงาน 

๒.๑๐.๓ 8ผูใชงานอินเทอรเน็ตพึงใชขอความท่ีสุภาพ ตามธรรมเนียมปฏิบัติในการใชบริการ และ ตอง
รับผิดชอบตอขอมูลของตนเอง ท้ังท่ีเก็บไวบนเครื่องคอมพิวเตอรสวนบุคคล เครื่อง แมขาย หรือ
ขอมูลท่ีสงผานระบบเครือขาย 

๒.๑๐.๔ 8ผูใชงานตองไมใหผู อ่ืนใชงานบัญชีผูใชเครือขายอินเทอรเน็ตของตนโดยเด็ดขาด หากเกิด 
ปญหา เชน การละเมิดลิขสิทธิ์หรือการเก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีผูใช เครือขาย
อินเทอรเน็ตนั้นตองเปนผูรับผิดชอบ 

๒.๑๐.๕ 8หามเปดเผยขอมูลของหนวยงานท่ีเปนความสับ หรือขอมูลสําคัญท่ียังไมไดประกาศ อยางเปน
ทางการผานเครือขายอินเทอรเน็ต 

๒.๑๐.๖ 8การดาวนโหลดขอมูลและโปรแกรมตางๆ จากเครือขายอินเทอรเน็ต ตองกระทําดวย ความ
ระมัดระวัง และหากมีความจําเปนตองดาวนโหลดไฟลขนาดใหญ ใหดําเนินการ นอกเวลา
ปฏิบัติงาน 

๒.๑๐.๗ 8หามดาวนโหลดขอมูลและโปรแกรมตางๆ ท่ีละเมิดลิขสิทธิ์ จากเครือขายอินเทอรเน็ต  
๒.๑๐.๘ 8การใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเปดเผยขอมูลท่ีสําคัญและเปนความสับของ

หนวยงาน ไมเสนอความคิดเห็น หรือใชขอความท่ียั่วยุ ใหราย ท่ีจะทําให เกิดความเสื่อมเสียตอ
ชื่อเสียงของหนวยงาน การทําลายความสัมพันธกับบุคลากรขอ หนวยงานอ่ืนๆ 

๒.๑๐.๙ ผูใชงาน ตองใชงานอินเทอรเน็ตดวยความระมัดระวัง และการใชงานนั้นตองไมเปนสาเหตุให
สํานักงานฯ และบุคคลผูท่ีเก่ียวของกับสํานักงานฯ เสื่อมเสียชื่อเสียง หรือเก่ียวพันกับการกระทํา
ท่ีผิดกฎหมาย ท้ังนี้การใชงานอินเทอรเน็ตในทางท่ีผิดถือเปนความผิดทางวินัย และอาจถูก
ดําเนินคดีตามกฎหมาย 

๒.๑๐.10 หามผูใชงานคลิกหนาตางโฆษณาแบบปอบอัพ หรือเขาสูเว็บไซตใดๆ ท่ีโฆษณาโดยสแปม 
เนื่องจากเว็บไซตเหลานี้อาจมีโปรแกรมมุงรายแฝงอยู หรืออาจโจรกรรมขอมูลในเครื่อง
คอมพิวเตอรของผูใชงานโดยท่ีผูใชงานไมไดรับทราบหรือไมไดอนุญาต 
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๒.๑๐.11 8หลังจากใชงานเครือขายอินเทอรเน็ตเสร็จแลว ให Log out 0จากระบบการพิสูจนตัวจริง เพ่ือ
ปองกันการเขาใชงานโดยบุคคลอ่ืน  

1๒.๑๑ 1การควบคุมการเขาถึงและใชงานสารสนเทศ (Access control) 
๒.๑๑.๑ 8จัดทําบัญชีทรัพยสินหรือทะเบียนทรัพยสิน การจําแนกกลุมทรัพยากรของระบบหรือการ

ทํางานโดยใหกําหนดกลุมผูใชงานและสิทธิของกลุมผูใชงาน  
๒.๑๑.๒ 8กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาตการ

กําหนดสิทธิ หรือการมอบอํานาจ ดังนี้ 
๒.๑๑.๒.๑ 8กําหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ เชน 

- 0อานอยางเดียว 
- 0สรางขอมูล 

- 0ปอนขอมูล 

- 0แกไข 

- 0อนุมิติ 
- 0ไมมีสิทธิ 

๒.๑๑.๒.๒ 0กําหนดเกณฑการระงับสิทธิ มอบอํานาจ ใหเปนไปตามการบริหารจัดการการเขาถึง 
ของผูใชงาน (User access management) ท่ีไดกําหนดไว 

๒.๑๑.๒.๓ 0ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาตเปน 
ลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากผูอํานวยการสํานักเทคโนโลยี 
สารสนเทศหรือผูดูแลระบบท่ีไดรับมอบหมาย 

๒.๑๑.๓ 0ข้ันตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 
๒.๑๑.๓.๑ 0จัดแบงประเภทของขอมูลออกเปน 

- 0ขอมูลสารสนเทศดานการบริหาร ขอมูลนโยบาย ขอมูลยุทธศาสตร ขอมูล 
บุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 

- 0ขอมูลสารสนเทศดานการพาณิชยท่ีใหบริการ ขอมูลรับจํานําโครงการตางๆ 
ขอมูลซ้ือ-ขายสินคา ขอมูลคลังสินคา เปนตน 

๒.๑๑.๓.๒ 0จัดแบงระดับความสําคัญของขอมูล ออกเปน ๓ 0ระดับ คือ 
- 0ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด 

- 0ขอมูลท่ีมีระดับความสําคัญปานกลาง 

- 0ขอมูลท่ีมีระดับความสําคัญนอย  
๒.๑๑.๓.๓ 0จัดแบงสําดับข้ันความลับของขอมูล 

- 0ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ 
เสียหายอยางรายแรงท่ีสุด 

- 0ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ 
เสียหายอยางรายแรง 

- 0ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ 
เสียหาย 

- 0ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได  
๒.๑๑.๓.๔ 0จัดแบงระดับข้ันการเขาถึง 

- 0ระดับชั้นสําหรับผูบริหาร 
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- 0ระดับชั้นสําหรับผูใชงานท่ัวไป 

- 0ระดับชั้นสําหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย  
๒.๑๑.๓.๕ 0การกําหนดเวลาท่ีไดเขาถึง 

- 0ขอมูลสารสนเทศดานการบริหาร (Back Office) สําหรับผูใชงานภายในสามารถ 
เขาถึงระบบสารสนเทศไดตลอด ๒๔ ชั่วโมง (ตองเชามาท่ีสํานักงานเทานั้น) 

- 0ขอมูลสารสนเทศดานการพาณิชยท่ีใหบริการ (Front Office) สําหรับผูใชงาน 
ภายนอกสามารถเขาถึงไดตลอด ๒๔ ชั่วโมง 

๒.๑๑.๓.๖ 0การกําหนดชองทางท่ีสามารถเขาถึง 

- 0ผานระบบสารสนเทศท่ีใหบริการ 

- 0ผานทางจดหมายอิเล็กทรอนิกส 

- 0ผานทาง Teleworking 
- 0ผานเครื่องมือ (Tools) การเขาถึง 

2.12 การปองกันโปรแกรมไมประสงคดี (Control Against Malware) 
2.12.1 เครื่องคอมพิวเตอรลูกขาย และเครื่องคอมพิวเตอรแบบพกพา ตองไดรับการติดตั้งโปรแกรม

ปองกันไวรัส รุนลาสุดท่ีไดรับการอนุมัติ และตองเปดใชงานตลอดเวลาท่ีใชงานเครื่อง  
2.12.2 เครื่องคอมพิวเตอรแมขายท่ีใหบริการการปองกันไวรัส   ตองมีการปรับปรุงขอมูลลาสุด 

(Update Latest Pattern) อยูเสมอ เครื่องใหบริการ เครื่องตั้งโตะ และโนตบุคทุกเครื่องตอง
ไดรับการปรับปรุงขอมูลลาสุดจากเครื่องคอมพิวเตอรแมขายท่ีใหบริการการปองกันไวรัส 

2.12.3 เอกสารการติดตั้งคาของเครื่องคอมพิวเตอรแมขายท่ีใหบริการปองกันไวรัส   ตองไดรับการ
ตรวจสอบทุก 6 เดือน และตองจัดทําเอกสาร Checklist ประกอบการตรวจสอบดวย 

2.12.4 หามเจาหนาท่ีทําการดาวนโหลด แชรแวร หรือฟรีแวรโดยตรงจากอินเทอรเน็ต โดยปราศจาก
การอนุมัติ หลังจากการอนุมัติแลว เจาหนาท่ีตองทําการสแกนซอฟตแวรดวยโปรแกรมตรวจหา
ไวรัส กอนการใชงาน 

2.12.5 ไฟลทุกไฟลท่ีดาวนโหลดในหนวยงานเปนไฟลแนบของอีเมล สําเนาจากแผนดิสก หรือไฟลแชร
ตาง ๆ ตองไดรับการสแกนหาไวรัส  

2.12.6 หามผูใชงานสราง เก็บ หรือเผยแพรโปรแกรมมุงรายใดๆ  ตัวอยาง  เชน ไวรัส หนอน
อินเทอรเน็ต โปรแกรมแฝง (มาโทรจัน) อีเมลบอมบ ฯลฯ เขาสูระบบคอมพิวเตอรขององคการ 

2.12.7 หามผูใชงานขัดขวาง หรือรบกวนการทํางานของซอฟตแวรปองกันไวรัส 
2.12.8 ไฟลท่ีเก่ียวของกับการทํางานเทานั้น ท่ีไดรับอนุญาตใหสามารถรับ-สงผานระบบเครือขายของ

องคการ ได ท้ังนี้ผู ใชงานควรรับไฟลเฉพาะจากบุคคลท่ีตนรูจัก และจากชองทางการ
ติดตอสื่อสารท่ีนาจะเปนไปไดเทานั้น นอกจากนี้ผูใชงานตองทําการสแกนไวรัสในไฟลท่ีไดรับ
ดวยซอฟตแวรปองกันไวรัสขององคการ กอนเปดใชงานเสมอ 

2.12.9 เครื่องคอมพิวเตอรแมขายทุกเครื่องใหปดฟงกชั่นการทํางานเชื่อมตอกับอินเทอรเน็ตยกเวนใน
กรณีท่ีจําเปนตองใชเทานั้น เพ่ือเปนการปองกันไมใหโปรแกรมไมประสงคดีมีผลกระทบกับ
ขอมูลท่ีสําคัญบนเครื่องคอมพิวเตอรแมขายเหลานี้ 
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สวนท่ี 3 

2แนวปฏิบัติการจัดทําระบบสํารองของสารสนเทศ 
3วัตถุประสงค 

0เพ่ือกําหนดเปนมาตรการในการสํารองขอมูลเครื่องคอมพิวเตอรแมขาย (Server) อุปกรณหลัก และ
ไฟลโปรแกรมระบบงานท่ีสําคัญ ท่ีทําหนาท่ีใหบริการขอมูลท่ีถูกตองและทันสมัย และเตรียมความ พรอม
กรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณท่ีกอใหเกิดความเสียหายตอสารสนเทศ ใหสามารถกู กลับคืนได
ภายในระยะเวลาท่ีเหมาะสม  
3ผูรับผิดชอบ 

3สํานักเทคโนโลยีสารสนเทศ 
อางอิงมาตรฐาน 

ISO/IEC ๒๗๐๐๑ : ๒๐๑๓ (Information Security Management System : ISMS)  

3แนวปฏิบัติ 

1๓.1 1การสํารองสารสนเทศ 
0ตองพิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพ พรอม
ใชงาน โดยตองจัดใหมีการดูแลอุปกรณ หรือระบบสํารองขอมูลใหมีประสิทธิภาพ และพรอมใชงาน 
ตามแนวทางตอไปนี้ 
1 0๓.๑.๑ 0จัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงาน พรอมท้ังกําหนดระบบ 

สารสนเทศท่ีจะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอย ป
ละ ๑ 0ครั้ง 

1 0๓.๑.๒ 0กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ และกําหนดความถ่ีในการ 
สํารองขอมูล หากระบบใดท่ีมีการเปลี่ยนแปลงบอย ควรกําหนดใหมีความถ่ีในการสํารอง 
ขอมูลมากข้ึน โดยใหมีวิธีการสํารองขอมูล ดังนี้ 

- 0กําหนดประเภทของขอมูลท่ีตองทําการสํารองเก็บไว และความถ่ีในการสํารอง  

- 0กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลท่ีจะทําการสํารอง เชน การสํารอง 
ขอมูลแบบเต็ม (Full backup) หรือการสํารองขอมูลแบบสวนตาง (Incremental backup) 

- 0บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลา ชื่อ ขอมูล
ท่ีสํารอง สําเร็จ/ไมสําเร็จ เปนตน 

- 0ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน เชน ซอฟตแวร ตาง 
ๆ ท่ีเก่ียวของกับระบบสารสนเทศ การจัดการขอมูลในฐานขอมูล เปนตน 

- 0จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นให สามารถ
แสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสํารองขอมูล และผูรับผิดชอบในการ สํารองขอมูลไว
อยางชัดเจน 

- 0จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสํารองกับ 
หนวยงานควรหางกันเพียงพอเพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้น ใน
กรณีท่ีเกิดภัยพิบัติกับหนวยงาน เชน ไฟไหม เปนตน 

- 0ตองมีการควบคุมการเขาถึงทางกายภาพ (Physical Access Control) ของสถานท่ีท่ีเก็บ
ขอมูลสํารอง สื่อเก็บขอมูลตองไดรับการปองกันสอดคลองกับระดับความสําคัญของระบบ
สารสนเทศ 
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- 0ทดสอบขอมูลสํารองท่ีบันทึกไวอยางสมํ่าเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึงขอมูลได
ตามปกติ 

- 0ตองจัดใหมีทะเบียนการบันทึกขอมูลการสํารองขอมูล และการเรียกคืนขอมูลในแตละครั้ง 
- 0จัดทําข้ันตอนปฏิบัติสําหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสํารองเก็บไว 

- 0ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกูคืนขอมูล 
อยางสมํ่าเสมอ 

1๓.๒ 1ระบบสํารองและแผนเตรียมพรอมกรณีฉุกเฉิน 
1 0๓.๒.๑ 0ตองจัดทําระบบสํารองของระบบสารสนเทศหลักท่ีสําคัญของหนวยงานไวอยางเพียงพอและ

ตองมีการทดสอบการทํางานของระบบสํารองอยางสมํ่าเสมอ 

0๓.๒.๒ ตองจัดทําแผนการกูคืนระบบสารสนเทศไดภายในระยะเวลาท่ีเหมาะสม เพ่ือใหสามารถใชงาน
ระบบสารสนเทศไดตามปกติอยางตอเนื่อง โดยมีรายละเอียดดังนี้ 
- 0การเตรียมความพรอมเพ่ือปองกันและลดโอกาสท่ีจะเกิดเหตุการณท่ีกอใหเกิดความ

เสียหายและมีผลกระทบตอการดําเนินงานของหนวยงาน และการใหบริการดานเทคโนโลยี
สารสนเทศ  

- 0การตอบสนองตอสถานการณฉุกเฉิน เพ่ือควบคุมและจํากัดขอบเขตของความเสียหาย เชน 
กําหนดแนวทางการควบคุม การแกไขสถานการณฉุกเฉิน เปนตน 

- 0การดําเนินการเพ่ือใหสามารถดําเนินงานของหนวยงาน  เปนไปไดอยางตอเนื่อง เชน การ
สํารองขอมูลและอุปกรณสําคัญ การกูระบบงานและขอมูลท่ีเสียหาย เปนตน 

- 0การกลับคืนสูการทํางานปกติ เพ่ือใหการดําเนินงานหนวยงาน กลับสูสภาวะปกติ เชน การ
กําหนดแนวทางการฟนฟูความเสียหายใหกลับเขาสูการปฏิบัติงานตามปกติ เปนตน 

0๓.๒.๓ ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกส เพ่ือใหสามารถใชงานระบบสารสนเทศไดตามปกติอยางตอเนื่อง  

0๓.๒.๔ ตองกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ ระบบ
สํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการ ดวยวิธีการ
ทางอิเล็กทรอนิกส 

0๓.๒.๕ ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมความ
พรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

0๓.๒.๖ ตองทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพรอมกรณีฉุกเฉิน ท่ี 
เพียงพอตอสภาพความเสี่ยงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ ๑ ครั้ง เพ่ือให
แผนนั้นมีความทันสมัย และเหมาะสมกับสถานการณปจจุบัน 
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สวนท่ี ๔ 

2แนวปฏิบัติการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ 
3วัตถุประสงค 

0กําหนดมาตรการในการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศของหนวยงาน เพ่ือให 
ระบบสารสนเทศของ อคส. มีความปลอดภัยและเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิด ข้ึนกับ
ระบบสารสนเทศของ อคส. ได  
0ผู0รับผิดชอบ 

3สํานักเทคโนโลยีสารสนเทศ อางอิง
มาตรฐาน 

COBIT ๕ แนว
ปฏิบัต ิ

1๔.๑ 1การตรวจสอบและประเมินความเส่ียง 
๔.๑.๑. 0ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ (Information Security Audit And 

Assessment) โดยผูตรวจสอบภายในของหนวยงาน (Internal Auditor) และใหจัดทํา รายงาน
พรอมขอเสนอแนะอยางนอยปละ ๑ 0ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีสําคัญ 

๔.๑.๒. มีการจัดทําและทบทวนกระบวนการบริหารจัดการความเสี่ยงดานสารสนเทศ อยางนอยปละ ๑ 0

ครั้ง โดยมีการวิเคราะห ประเมินความเสี่ยงและบริหารจัดการความเสี่ยงดานสารสนเทศอยาง
เหมาะสม รวมถึงการควบคุมและลดความเสี่ยงเหลานั้น 

๔.๑.๓. มีการทบทวนแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
อยางนอยปละ ๑ 0ครั้ง 

๔.๑.๔. ควรกําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมท้ังบันทึกขอมูลล็อกแสดงการ
เขาถึงนั้น ซ่ึงรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสําคัญๆ 

๔.๑.๕. ควรกําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจําเปนตองตรวจสอบไดแบบอานไดอยางเดียว 
040.๑.๖ กรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอ่ืนๆ ใหสรางสําเนาสําหรับขอมูลนั้น เพ่ือใหผูตรวจสอบใช

งาน รวมท้ังควรทําลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ หรือตองจัดเก็บไว โดยมีการปองกัน
เปนอยางดี 

๔.๑.๗. ควรกําหนดใหมีการระบุและจัดสรรทรัพยากรท่ีจําเปนตองใชในการตรวจสอบและ ประเมิน
ความเสี่ยงดานสารสนเทศ โดยแยกการติดตั้งเครื่องมือท่ีใชในการตรวจสอบ ออกจากระบบ
สารสนเทศท่ีใหบริการจริงหรือท่ีใชในการพัฒนา และมีการจัดเก็บปองกัน เครื่องมือนั้นจากการ
เขาถึงโดยไมไดรับอนุญาต 
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สวนท่ี ๕ 

2แนวปฏิบัติการสรางความรูความเขาใจเกี่ยวกับ 

2ความม่ันคงปลอดภัยดานสารสนเทศขององคการคลังสินคา 
3วัตถุประสงค 

0เพ่ือสรางความรู ความเขาใจและความตระหนักเก่ียวกับความม่ันคงปลอดภัยดานสารสนเทศของ
องคกร โดยการเผยแพรนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ และจัด
ฝกอบรมใหความรู ความเขาใจในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศใหสอดคลองกับแนว
ปฏิบัติขององคกร 

3ผูรับผิดชอบ 
3สํานักเทคโนโลยีสารสนเทศ 

3อางอิงมาตรฐาน 

ISO/IEC ๒๗๐๐๑ : ๒๐๑๓ (Information Security Management System : ISMS)  

3แนวปฏิบัติ 

6๕.๑ 3การสรางความรูความเขาใจเกี่ยวกับความม่ันคงปลอดภัย 
0๕.๑.๑. จัดฝกอบรมนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ให

สอดคลองกับ ภาระงาน บทบาทหนาท่ีในการปฏิบัติงานของของบุคลากร อยางสมํ่าเสมอ โดย
การจัดฝกอบรมอาจใชวิธีการเสริมเนื้อหาแนวปฏิบัติเขากับหลักสูตรอบรมตางๆ ตามแผนการ
ฝกอบรมของหนวยงาน เพ่ือเปนการสรางความตระหนักดานความม่ันคงปลอดภัยสารสนเทศ 

0๕.๑.๒. เผยแพร หรือประชาสัมพันธใหความรูเก่ียวกับนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ ในลักษณะเกร็ดความรู หรือขอควรระวังในรูปแบบท่ีเขาใจงาย โดยมี
การปรับปรุงความรูอยางสมํ่าเสมอ 

0๕.๑.3. บุคลากรใหมตองไดรับการอบรมเก่ียวกับนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศท่ีเก่ียวของอยางนอยภายใน ๙0 วันนับจากเขาปฏิบัติหนาท่ี  
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