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���)���CD�[��*+ �,�.r���*+H<��(��<��������< ]\���($���!�	��%�M����
%\�C/��(�����	�!���� �,�/��sE(���	�!�� ���������������	�!����S�� 
 

� ������������ (Risk Factor)  	��%\� $�<� $& �,�!�� $&���	�������	�!���� 
����(���H � <+����</���)��S	+���/&��$%&'�(!��)������ <�S�� >��$����(�&S��
�����+�� $&���E)<�Y<�(�������S < �	,��H� �����\Y<S����+��S� ./(���S	 ��Y�<�Y
!�� $&������	�!��������(�&����';<!�� $&���.������(Root Cause) �G,���(S��
������( )./(��� <�	�$����/����	�!����S����+��%*�$��� 
 

� ���������	���������� (Risk Assessment)  	��%\� ������.<�./(
G����E����/��������	!����[������	�!�������	���*+ >�����'�(�	�<���
>���!����(���� (Likelihood) ./(C/��(�� (Impact) 

- >���!����(���� (Likelihood) �';<���G����E����	�';<S'S������(
����� $&���E)���	�!����H<D+����/� <\��  �,��(������+� ���	%�� �,�
>���!����(����� $&���E)���	�!�����ZS�� 

- C/��(�� (Impact) �(������	�&<.�����C/�!�� ����������\Y< ���
���	�!����./( 	�C/��(��$+����)��]\������';<S����Y�H<���<���
./(���</� >��!�	��%.�+��';<C/��(��������<������<./(
C/��(�����S	+HD+���������< 
 

� �����:��:������������ (Risk Rating) �,����<�����	�!�������'�(�	�<
S��	����]\��	���*+ 4 �(����,� $���  '�<�/��  !*�  ./(!*�	�� �G,��D+��H<���
$��!�<H����C*���� ��!�� �������/,��������������	�!�������	��(������	!����[�+�<   
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� ��
�������������� (Risk Owner)  �,�  <+����<������H ��������	�!����
 �,� <+����<���S�����C/��(��>��$��������	�!�������%*��(�&�\Y< ./(�';<
C*�'�(�	�<���	�!����/������.C<��� �����	�!����/H �����!<�.<( ��	��Y�
$��$�	'�(�	�<C/������ �����	�!� �����+��!	����!	��G, ��H �C/���
��� �����	�!�������/&�'`� 	�����$�Y�S�� 

� �#	#������������ (Risk Map) �,� .C<C�����.!�����	!�	G�<M)���
���	�!���������$%&'�(!��)������)�� ���	�!����������	�!���� !�� $&���
���	�!� ��� !�� $&���!�� $& ./(�(������	�&<.��/C/��(�� �G,��<��	�
'�(������G����E�������.C<��� �����	�!����  

� :�@	�@�A��:�����������B�� (KRI : Key Risk Indicator) �,� 	�$���� �,�
�&��$,�<@�� (Trigger Point) ����(��� �,�!%�<(���	�!� ��� �G, ��HD�
'�(�	�<!%�<(������	�!���� ./('�(!��M�C/���.C<��� �����	�!����
./($���!���/������ Risk Appetite  ./( Risk Tolerance 

� � ���:������������������F��������G:
 (Risk Appetite) �,� ������ <�
�(������	�!� ���H<�D��'��	�E �,��&E@�G�� ����)���(!�	��%��	���
���	�!�� ��/!*[�!��������	�!����>����� <�H �!���/�������'`� 	��
H<.C<'W���$����'�(���'T  �,�$�	$��D�Y���������)�� ]\��S	+���$�����+��+� 
w�(��� 3x 

� @ ����� �����	���� ���:��������� ����� ����F��������G:
 (Risk 
Tolerance) �,������� <��+�D+����������<����(������	�!��������������*+
H<�(���������)�����!�	��%��	���S�� �D+< + 5%  �,� +1 ��,�< �';<$�< 
>����� <�H �!���/�������'`� 	��H<.C<'W���$����'�(���'T  �,�$�	
$��D�Y���������)�� ]\������(��+���� �,�$�����+��+� w�(��� 3x  S��                     

� ������������A	J
	 (Gross Risk) �,� �(������	�!������������\Y< (�+�<����(	�
�������&	) ]\���(���H ��������<�<��<S	+���/&��$%&'�(!��) 

� ��������������BL� (Residual Risk) �,� �(������	�!�������� /,���*+ 
 /�����H!+�������&	���	���*+����S'H<������ ����<./�� ]\�� �������
� /,���*+H<�(���!*�-!*�	��  <+����<�Z���H ����	!<H��';<G��bs./(
������.C<�G,��/����	�!����H ���*+H<�(������� 	�(!	$+�S' 

 � 



  

 

 

� �G,��H �C*���� �� G<����<  �,�C*�'W���$���< ����H� /����� .<���� ��M���� ./(
��(��<������ �����	�!������� ��!. 

� �G,��H �C*�'W���$���<���������Y<$�< ��(��<��� ./(!�	��%���.C<��<���<���
��� �����	�!����������)�� ./(���.$+/( <+����< 

� �G,��HD��';<���,���	,�H<������ <�.<������� �����	�!���� !�� ��� <+����<       
�&��(������ ��!. 

� �G,���';<���,���	,�H<���!,��!��./(!�������	����H� ���	!�	G�<M) $/���<�D,��	>��
������ �����	�!��������/�&�M)������)�� 

� �G,��H �	����'W���$�$�	��(��<������ �����	�!������+��������� �';<�(��./(	�
���	$+��<,��� 

� �G,���';<���,���	,�D+��H<���'/*�r{���X<M��	���)�����	&+��<�<���!�������)���	�*� 
���<������ �����	�!����S'���C*���� ��  ./(G<����<�&��(���  
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1.1  ��J*,������F����O �L�������������������� 



 

 

 

���������� (Risk) ����*+�   ���	�';<S'S������ $&���E)�(�����\Y< ./(!+�C/��(��H<���

/� $+�������/&��$%&'�(!��)������)�� (�
����� COSO) 

 

����������������������F�� (Enterprise Risk Management)  	��%\� ��(��<��� 

(Process) ����������\Y< >�� �E(���	��� C*���� �� ./(G<����< �G,��<��	�'�(�&�$)HD�H<���

������.C<�/�&�M)������)��   >����(��<�������/+���($���!�	��%�(�&� $&���E)������

�����\Y< ./(!+�C/��(��������)�� 	�.<����H<������������	�!����H ���*+H<�(���������)��

��	���S����+��	��<H�./(!	� $&!	C/ �G,��H ����/&��$%&'�(!��)������)�� 	����)'�(������

!����[ 4 !+�<���<�Y 

1. ��X<M��	���)�� 

2. >���!���������� �����	�!���� 

3. ��(��<������ �����	�!���� 

4. '{����G,Y<|�< 
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�#	"�V��� 1 �������������������������� ���. (Enterprise Risk Management) 
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�������	: 

��J*,������F 

���� �@�A 

���������� 

���������	 

���������� 

�����:��� 

���������� 

���J�:J���B� 

�����	#B 

��W	X������F��  

 

- ��$%&'�(!��)    

           

- <>���� ./(�/�&�M)      

                  

-�'̀� 	���������<�<��<  

 

- ���	�!���������	���S��  

(Risk Appetite) 

 

������	
���� 

-���������
 !�!��   - �������
 !���"�#��"#  - ��#�$ 
 !����"�#��� 

Y�����
�����������

���������� 

-  <+����</�E(�����<

��� �����	�!����/

�E(�<&���	������ ��

���	�!����/

�E(���	������ ��

���	�!���� 

- !�������������[D�/

��������< 

- ��������	���C��D�� 

- ���s(/�&�/��� 

 



 

 

 

 

• ������ �����	�!�����';<� �	�	+�������������<S	+HD+��	����V�����
��� 

• ������������Z	������������� Risk Owner (C*�'W���$�/����������	�!����) ���<�Y< 

�����������:��������������+���Z	��� Risk Owner S	+HD+!+�<��<��� �����	�!���� 

!+�<��<��� �����	�!����	� <�����H<���'�(!�<��< H ����.<(<��D+��� /,� Risk Owner 

��+�<�Y< 

• ����(�&/'�(�	�<���	�!���� ./(������.C<��� ������������������V�
�� [ ��	���

�����:����#	X,����/�#	�]���J�����������/̂�#	���B��,	 

• ������ �����	�!����$���	����J�:J���� ��J ��	L������������ 

• .C<������ �����	�!������������������B���	G:
J������������� 

• ������ �����	�!���� ���_�
������������O _	��:������������ ������)����	���S�� 

G� _@ ������:���������� 

• ������ �����	�!���� ���H ��OB� �������F���V����+A	 � �#B:�J ��,��	_	���F�� 
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               ��!.  S����� <�<>���������� �����	�!�����G,��H ���(��<���

��� �����	�!� ����� ���� Y����)��	����	� 	�(!	 ./(!���/���S'H<��b�����������

�&�Mb�!$�) ./(@�������� ��!. ���<�Y 

1.  �G,��H � ��!. !�	��%��� �����	�!���������������\Y<S����+��	�'�(!��M�@�G 

  2. 	&+��<�<������ �����	�!����H<�D��'`����<./(.��S�  �������	�����Z� 

>'�+�H! %*�$������%��<��+��!	����!	� 

  3. !+��!��	  ./(C/����<H � ��!. 	������������(��<������ �����	�!����

.���*�E������+��	�'�(!��M�@�GS��$�		�$�|�<��� �����	�!����  ./($�	 /����ER)

'�(�	�<C/�����(��������/�� (!��.) 

  4.  !+��!��	  ./(G�X<�H �G<����<./(C*���� ���&��(���	����	�*����	����H�  

	�!+�<�+�	H<��(��<������ �����	�!����������Y����)�� 

  5.  �G,��H � ��!. 	��(�����$��$�	  �����<  ����<  '�(�	�<C/���

����<�<��<��+��$+��<,���./(!	����!	� 

  6.  ���������!�� �*+	,�  �(�����./(��M�'W���$���<  G���	��Y�����&	�*./H �	�

���'W���$���+��������� 
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��!.���.<����	�!�����';< 4 '�(�@�$�	 /����ER)�����(��������/�� ���<�Y 

1. ����������:
�	�B�,�XF (S: Strategic Risk) �,� ���	�!�������!+�C/��(��$+�   

   ��!����b<)./(G�<M���������)�� ./(�������������/&��$%&'�(!��)������)��H<���<   

   �/�&�M) 

2. ����������:
�	����]���J���	  (O: Operational Risk) �,� ���	�!��������������������

���'W���$���<./(�������������/&��$%&'�(!��)������)�����<'W���$���< 

3. ����������:
�	������	  (F: Financial Risk) �,� ���	�!�������!+�C/��(��$+�|�<(  

  ������< ./(�������������/&��$%&'�(!��)������)�����<������< 

4. ����������:
�	����]���J�J���b�������/�b���� (C: Compliance Risk)            

�,� ���	�!�����������������������'W���$�$�	�l�(�����./(�������������l 	�� ��	%\�   

 ���������@��H<���)������ 

 

(J���� ����������������"��L�	[���V����J��_	"��#	�� B) 

 

 

 

 

 

 

 

 

1.5 ����"�������������� 
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2.1  Y�����
���	 ����	����������������  

 ��!. S����� <�H �	� <+����< ./(C*����C��D����� <��������������������<���<���

��� �����	�!����  ��Y�H<�(���<>����./(�(���C*�'W���$���<$�	.C<@�G ���<�Y 

 

�#	"�V��� 2 : Y�����
���	 ����	���������������� ��� ���. 

 

 

 

 

 

�e�������� ���. 

������������ ���. 

Audit Committee 

#O
@ ��#O
���	����� 

���	���#	�,�Xf��J�F 

�e������������������������ 

                 (RMC) 

���	���L�	 [ 

�e������	���������������� 

    (RMT) 

���	��J������ 

���#O
���	����� 

 

 
�e��	,����������������������� 

                 (RMS) 

� �	��	���������������� � �	��	�L�	 [ 

2. ���������������������� ���. 
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2.1.1 �#	"�V��:������ �	
���� �B��������#�:@������e�������� #O
�������B�V	����	_	���������������������� ���. 

                                                  �#	"�V��� 3 

 

 

 

 

 

 

 

 

 

                 

�������	�!�������!����[/ 

.C<��� �����	�!���� 

- G����E�./(�<&	�$� 

   ���	�!�����(������)�� 

- ���H �	�<>���������� ��                

   ���	�!����  

-�����	./(���������	�!���� 
�(������)�� 
-<���!<����	�!�����(������)�� 
 �G,�����<&	�$� 

'�(�	�<./(���������	�!���� 

�(�����(��<���/������	 

G����E��/��<����/H ����	� Z<

���	�!�����(������)�� 

G����E�./(�<&	�$� 

.C<��� �����	�!���� 

G����E�/�/��<����/ 

H ����	� Z< 

.C<��� �����	�!���� 

�!<�.<(.<���� 

���������.C<��� �� 

���	�!���� 

G����E�������� 

./(.<���� 

��� �����	�!���� 

�����	/!����</�/��<���� 

.C<��� �����	�!���� 

-G����E�/H ����	� Z< 
C/���$��$�	/'�(�	�<C/ 
������ �����	�!���� 
-!+��!��	/�������*./  
���'W���$���</���$��$�	/'�(�	�<C/ 

$���!��/�/��<���� C/��� 

$��$�	/'�(�	�<C/} 

-����<�<���$�	.C<}/'���.C<} 

-�����<���	���� <��/'�(�	�<C/��� 

��� �����	�!���� 

����/H ����	� Z< 
������ �����	�!���� 

(���������) 

$��$�	C//H ����!<�.<( 
C/������ �����	�!���� 

(���������) 
 

������ 

.C<��� �����	�!���� 

.��S�/'���'�&� 

�������������

���������� 

           (���S$�	�!)

              (���S$�	�!) 

�E(���	��� ��!. 

�E(���	���$���!�� 

 

�E(���	������ ��

���	�!���� (RMC) 

�E(�<&���	������ �� 

���	�!���� (RMS) 

      �E(�����<��� �����	      

      �!����  (RMT) 

Risk Owner ( �� <��!��<��/

!+�<��< / G<����<) 

.��S�'���'�&� 
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$��$�	 / �r̀��(������	�!���� '�(!�<��</

H ����.<(<����� <+����<$+�� 



 

 

�e�����������F����B����	�
� 

 ���<>����./(����&	�*./������ �����	�!���� ./(�������&	@��H<������)��H ��G���G� 
� 	�(!	�G,��!�������	�D,��	��<.�+C*�	�!+�<S��!+�<�!��������)����/��!�<��� 

�e��������J������ ���	
����:��	�A 

1. �������*./H �	��(�����$���!������ 	�(!	 �G���G� 

2. �������*./H �	��(�����	*/ �(����[D� ./(�����<���������< �����<��������� ����� 

     %*�$��� �G���G�./(�D,��%,�S�� 

3. �������*./H �	����'W���$�$�	�l �(����� ��������� 	$��E(��|	<$�� ./(<>������� 

     �E(���	������)����/��!�<������ <� 

4. �������*./S	+H ��������	���.������C/'�(>�D<)./(	�����'~��C����	*/��������� 

     ������������+���G���G� 

5. �������*./������ �G,��H ��������<�<��<�';<S'��+��	�'�(!��M�C/ '�(!��M�@�G ./('�( ��� 
 

�e������������������������ (RMC) ���	
����:��	�A 

1. G����E� �<&	�$� <>���� ���������� �����	�!���� .C<.	+��(Road Map)  

       ./(�*+	,������� �����	�!���� 

2. G����E��<&	�$����	�!�����(������)�� Risk Map .C<��� �����	�!���� ./(��ER)'�(�	�<

���	�!���� 

3. $��$�	C/������ �����	�!�����(������)����+��!	����!	� !+��!��	!<��!<&<H � 

       ���.<(<��H<�������<'���'�&�	�$����$+��O ������ <�H<.C<��� �����	�!���� �G,��H �   

      ���/&C/ �,��'̀� 	��������)�� ./(.��S�'{[ ������������������� �����	�!���� 

4. �����<C/������ �����	�!���� $+��E(���	��� ��!. ./(�E(���	���$���!�� 
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����� �	
���� �B��������#�:@�����#O
����������
��_	������������������� 



 

�e��	,����������������������� (RMS) ���	
����:��	�A 

1. �������*./�������<�<���$�	.C<��<��������������� �����	�!����./(�������&	 

@��H<��� ��!.  

2. �/��<���� <>���� ���������� �����	�!���� .C<.	+�� (Road Map) �*+	,������� �����	

�!���� ���	�!�����(������)�� Risk Map .C<��� �����	�!���� ��ER)'�(�	�<���	�!����./(

.C<�������&	@��H<   

3. ��� <����,���	,�D�Y���  /����ER)���D�Y���	�$�|�<  

4. ������( )���	�!�����(������)��  

5. $��$�	'�(�	�<C/�������<�<��<��,��������� �����	�!����./(�������&	@��H<H � 

�';<S'$�	�'̀� 	��  

       6. �����<C/�������<�<��<$�	.C<��� �����	�!���� ./(�������&	@��H<���	�<��!����[ 

 7. !+��!��	H ������� �����	�!�����';<!+�< <\��������'W���$���<'�$�./(�';<��X<M��	 ��� ��!.  
 

#O
���	��������F����B����	�
� ���	
����:��	�A 

      1.  $��$�	./(H ����!����$H<������ �����	�!���� ./(�������&	@��H<������)����/��!�<���  
           �G,��!�������	$�( <��%\����	!����[.�+�&�/���������Y����)�� 
      2.  !<��!<&< !+��!��	������ �����	�!����  ./(�������&	@��H<H ��';<��(��<������$+��<,��� ./( 
          �';<��X<M��	������)�� 
 

���/#O
@ ��#O
���	����� 

     1. ���.<����./($��$�	C/������ �����	�!���� ./(�������&	@��H<������)�� G���	��� 

             	�� 	��C*����C��D������<�<��� 

2. !<��!<&< !+��!��	�������<�<���$�	.C<������ �����	�!���� ./(�������&	@��H<��� 

���)��H �	����	�D,��	>��./(�*�E����������Y����)�� 
 

����	
����	�� 

1. �(�& '�(�	�<���	�!���� ��	��Y�������.C<��� �����	�!����./(.C<����&	@��H<���	�<��!����[ 

$�	.<����./(<>�������C*���� ���(���!*�	�� 	�� 
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      2. '�(�	�< $��$�	C/�������<�<��<$�	.C<��� �����	�!���� ./(�������&	@��H<���!����[ 

$�	��� <���/� 

 

       3. !<��!<&< !+��!��	�������<�<���$�	.C<��� �����	�!���� ./(�������&	@��H<��� 

G<����<H< <+����< H �	�'�(!��M�@�G   
 

 

                          

�e������	���������������� (RMT) ���	
����:��	�A 

1. b\�s� $��$�	 �����	���	*/ '{[ ��&'!��� ./(������( )!�� $&���	�!������,Y��$�< ���	�C/$+�

���'W���$���< ��	��Y��(���������&	@��H<  

2. �!<�.<(.<����'���'�&�.��S�'{[ ��&'!��� ������.C<��� �����	�!����./(�������&	  

@��H< ./(�!<��+����������( )���	�!����$+� RMS 

3. �����������<C/���'W���$���<$�	.C<��� �����	�!����./(�������&	@��H<$+� 

RMS �&�S$�	�!  �,�$�	���S�����	�� 	�� 

  4. �����������<�������&	@��H< $�	����E(���	���$������<.C+<��<��� <� 
 

�	
�� �	��	  V	����	  �B�V	����	/BO��
�� 

1. �(�& '�(�	�<���	�!���� ��� <�	�$����/.C<��<H<.C<��� �����	�!���� ./(���C��D����� 
            <��.C<��<S''W���$�$�	.<���������� <�S����+��� 	�(!	./(	�'�(!��M�@�G 

2. 'W���$���< �*././($��$�	��<$+�� O $�	����./(��(��<������ �����	�!������	%\�
�����< ���	�!����������'W���$���<�����<H �C*���� �� <+����<������+��!	����!	� 

3. !+��!��	 !<��!<&< H ����	�+�		,� ./('W���$�$�	���������� �����	�!������� <+����<��� 
           'W���$���<��*+H<�E(<�Y< �G,��H ������� �����	�!�����';<��X<M��	H<���'W���$���<'�(���   
           $�	'�$� 
 

���	��J������ 
 

1. ���H �	��<H��+�	��������&	@��H<���� 	�(!	$+�������������	�!���� ./(�������&	� /+�<�Y<
S��������'W���$�$�	@��H<���)�� 

2. ���H �	��<H��+�S��	����<���(�������� �����	�!����	�'���HD���+��� 	�(!	./(	����'W���$�
$�	���� ��Y����)�� 

3. !����<���'W���$���<��� <+����<������ �����	�!���� 
4. !,��!����� <+����<������ �����	�!�����G,��������	����H�������������	�!����./(����<�<���    

            $���!��@��H<$�	.<����	�!���� (Risk based auditing) 
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� �	��	���������������� 

1. ��� <������';<C*�'�(!�<��<�( �+���E(���	������ �����	�!����/�<&���	������ �����	
�!���� ���   <+����<$+�� O ��� ��!. 

2. H ����!<��!<&<./(.<(<����(��<������ �����	�!����./(�������&	@��H<.�+ <+����<
$+�� O  @��H<���)�� H �	�����D,��	>�� �*�E����������Y����)�� 

3.   ������ /����< '���'�&��+��<>���� ���������� �����	�!���� .C<.	+�� (Road Map) �*+	,�    

      ��� ��� �����	�!���� �(����<���	�!���� Risk Map .C<��� �����	�!���� ��ER)'�(�	�<���	     

      �!���� .C<����&	@��H<�!<�  RMS ./( RMC G����E�H ����	� Z<D�� 

4.   $��$�	 �����	 �����<C/�������<�<��<$�	.C<��� �����	�!����'�(���'T  ./(.C<���  
      ����&	  @��H< <���!<�  RMS ./( RMC G����E�H ����	� Z<D�� 

      5.   �����������<C/�������<�<��<���<��� �����	�!����/����&	@��H< S'��� <+����<�������������  
           ��Y�@��H<./(@��<�� 
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        �#	"�V��� 4 

 Risk Profile ������������:�����F�� �̂ 2553 

  

 

  

 

 

 

 

s 

 

��������:B
��

"��	���B�

"��_	 

�
���:��!	����e��������

���. /RMC/RMS 

(TOP DOWN) 

������,���������� 

(Bottom Up)        

RMT � �	��	J ��[

�B�V	����	 

Risk Profile- �(�����(��<��� 

���$��$�	./(�����<C/} 

2.1.2 �#	"�V������������������� ���. 
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 ��j������B��B�,�XF������F�� 

G�<M��� 

.C<��!� ���/.C<�&�Mb�!$�) 

�'̀� 	��./(�/�&�M)���)�� 

��!����b<) 



 

 

 

�����	���������������������� ���. �� 5 ��A	J�	 :��	�A 

3.1  ����	:��J*,������F  (Define  Objective)  

3.2  ������,����������  (Risk Identification) 

3.3  ���������	���������� (Risk Assessment) 

3.4  �����:������������ (Risk Treatment) 

3.5  ���J�:J���B������	#B (Monitoring and Reporting) 

 

 

 

 

 

 

 

 

 

 

 

                    

 

 

3. �����	���������������������� ���. 
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�������	:��J*,������F �� 2 ��:��  

1. �(������)�� �,� ��$%&'�(!��)/�'�̀ 	�� ����(�&S��H<.C<�&�Mb�!$�)/.C<��!� ������

���)�� ./(%+�����/�!*+�(���!����<$�	@�����������C��D�� 

2. �(���������	 (Activity-Level Objective) �,���$%&'�(!��)/�'`� 	�� ����������<�<��<���   

    �aG�(���(��S'H<��(��<���/������	$�	@����� /������(�����</!+�<��</!��<��  

./(�($���!���/��������$%&'�(!��)/�'`� 	���(������)�� 
 

��Y�<�Y������������ <���$%&'�(!��)H<�(������)��./(�(�����(��<����+�<�';</�����.���G,��
D+��H �!�	��%�(�&���	�!��������(!+�C/��(��$+�������/&��$%&'�(!��)/�'�̀ 	�������� <� 

 

�������	:��J*,������F���:�J
�� SMART 

1. 	����	D����<  (SPECIFIC) 
 

2. ���C/S�� (MEASURABLE) 
 

3. !�	��%���/&C/S�� (ACHIEVABLE) 
 

4. 	����	!���/�����< (RELEVANT) 
 

5. 	������� <��(�(��/����D����< (TIME BOUND) 
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3.1  �������	:��J*,������F  (Define Objective) 



 

 

 

 . /+����	�������	�!����	����'{����@��H<./(@��<�� ./(�($��������/&	

���	�!������Y� 4 '�(�@� �,� ���	�!�������<�/�&�M) (S) ���	�!�������<'W���$���< (O) 

���	�!�������<������< (F) ./(���	�!�������<���'W���$�$�	�l�(�����/�l 	�� (C)                   

$�	���/(���������/+��	�./��H<��� 1.5   

�#	"�V��� 5 . /+����	�������	�!�������'{����@��H<./(@��<�� 

 

 

 

 

 

 

 

 

 

 

 

 

       

            

                      (J���� ������������_	�O�����L�	 [ J��"��#	�� B) 

 

 

3.2 ������,���������� (Risk Identification) 
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'�(�@����	�!���� 

�/�&�M) (S) 

'W���$���< (O) 

������< (F) 

�l�(�����/�l 	��(C) 

����"����������� 

����	,��/�l 	�� 
!���.��/��	@��<��/� $&���E)

M��	D�$� 

�/�&�M) (Strategic) �������/�&�M)./(���!,��!��/�(�����

����&	/���	!�	��%���G<����</D+���+��������s(/���������

�*.//���	!���/������G<����<�����!����b<)/@�����������)�� 

���'W���$���< (Operational) 

S	+!�	��%�����<S��$�	��/������� <�/�&E@�G�����</S	+

!�	��%���s�G<����<���	����	!�	��%S��S��/������C��

�l 	��/���������s(/���a��a/ 

���	�!�������'{����@��H< 

          ���><>/��/��!	��/�(�� IT 

 
���	�!�������'{����@��<�� 

�b�s|���/$/�� 

S�S 	�/���������<�b���	 

���><>/�� 



 

   �#	"�V��� 6 J���� ��������������� ���.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

�����O
���������*�B�

���o����V	����	G� 

��:�B
������	
������	 

(Competency Gap) 
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������"��	�� 

    

������"��_	 

 

"�������� ���	�O�_	

X,����YB���J���F�B�X,����   

����
� 

 

��	�
��O���� 

������������� ���. pj���
��

�,��B�L�	�B�G� G:
���@�����	�A

J���OB�	�A 

������	�B����L�� ��

G� �����*_@
��	G:


J����J� 

���_@
���Y�@	F

��	���V�FG� �J!�

������X�"�V 

��������	��fG� 

������/�	���	,	���

:���	�	��	������F�� 

 

����q:���@�Y������

J��	Y������rB �@
�

B �@
� 

 

���V+��V����G:
�B�����

Y������	Y������r 



 

      �	,��!�	��%�(�&%\�� $&���E) �,�'{����������H ��������	�!����<�Y<S��./�� �Z�(

!�	��%�(�&S���+����	�!����<�Y< �����*+H<���	�!������,���H� ./(�';<���	�!���������*+H<

��(��<���'W���$���<H� $����+������(�&���	�!���� ./(!�� $&H<��(��<���

'W���$���<	����<�Y 

   J���� ����� 1 

�����	�����:�������	��f�B�����L����� 

�������������*O����, ����J, 

!�<���!*[ �� 1.  /����ER)./(��(��<�������/,��>��!�/C*����

r�������+�	>������S	+����&	�G���G� (���

��� ���/G,Y<��� S	+D+������/,��/S	+'W���$�$�	

��M��������/,�� ���	*/S	+�G���G� �D+< '�(��$����

>��!�  ./(�(�(��/����������H<�������/,��) 

2.  �&�/���/(�/�/S	+'W���$�$�	��Y<$�<��M����

'W���$���<������ <� �D+< ����'~�/'~��/�� ���

$����DZ�!$Z��!�<���  �,�	�'�(!����E)S	+

�G���G�  �,����<�<�&�/���S	+�G���G� 

3. �(�����s����	'/��@�����>�����/��/�(��

���$��$�	����&	�*./S	+�G���G� 

4. !�<���%*��>	�/%*������� >��C*����r��(�������

�/��!�<���)/�*+!�[[� �&���$�>	�!�<���S'���

�+�< �<,����������!�<����G��	!*��\Y<��+��������

r�� ./��S	+!�	��%],Y��,<S����< 

5.  ��!. �����+���+��D+��/��!�<��� C*����r���\�<��

!�<���H<�/�����S'����+�<�G,���!��	!@�G

�/+�� 

6. S	+	�b*<�)�(����<�/�������Z����	*/ Blacklist 

���>��!�  �,�>�����/�� �]��)������) 
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     J���� ����� 2 

�����	������������V�����,��B 

�������������*O����, ����J, 

�(����<./(���,��+�� S	+!�	��%HD���<S��

$�	'�$� 

1. G\��G����,��+���+�	�����(����G�E�D�) 

2. ����@��G���$� �D+< S�S 	� <Y���+�	 

3. �&�/������< IT ������	�*����	!�	��% 

4. �(��%*��&��&�/�&���	���@��<�� �D+<  

   Virus, Hacker 

 

 

 

      ��Y�<�Y  !�	��%����<�<����(�&���	�!����./(!�� $&S'S��G���	O ��< �	,�������	

���	�!����./('{�����!���� (!�� $&) ��Y� 	�S��./�� �Z�($���<��	�����<./(�����	

H ���*+H<�/&+	�������< �+�<����!*+��Y<$�< ���'�(�	�<���	�!���� (Risk Assessment) 

$+�S' 
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      ���	��_	������,����������  

1. ����(�&���	�!����>�����������( ) KSF (KEY SUCCESS FACTOR: '{����. +� 

    ���	!����Z�) ����(���H �S	+���/&�'`� 	��������)�� 

2. ����(�&���	�!����>�������	�/&+	�(�	!	���G,��H �S�����	�!������� /�� /�� 

3. ����(�&���	�!����>�����HD� Check List H<��E����	�������������<��'�(	�E./( 

    ���G���� 

4. ����(�&���	�!����>�����������( ) ������$�Y����%�	 w WHAT � IF w(WHAT-IF  

    ANALYSIS) 

5.����(�&���	�!����>�����������( )��Y<$�<���'W���$���<H<.$+/(��Y<$�<���!����[ 
 

����	�	��_	����
	������J,�B�� Y:�_@
�����	��� KAIZEN 

����� : ����#�:VB�:_	��������	����,�B������:�+A	��� 

w���S	x   ���Y���� 1 - �����	�
��������������������������� 

������    ���!���" 2 - ��$�����/�������G<����<!*� 

w���S	x   ���Y���� 3 - �+�$��.�<G<����<S	+!�	��%.�+���<������s���,�<S�� 

w���S	x   ���Y���� 4 - S	+	����!��������<��,�<G<����< 

w���S	x   ���Y���� 5 - �+�$��.�<G<����<S	+S��������$��$�	 

                                                         '�(�	�<>��  C*���� ���(���!*���+��$+��<,���  

                                                         �G,�����H �	����	�\��*�./(  !�	��%���s� 

                                                         G<����<���	�rT	,�S��S�� (!�� $&���.������)  
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�
���������_	������,�����������B������������� 

 

 1. $����(�&!�� $& /��H �S�� 

 2. $���.��.�(!�� $&./(C/��(����������< 

  3. S	+������/��S'�����$%&'�(!��) $����+���D+< ��$%&'�(!��)��������Z����s�!�<���H<

 �����Z< �,������Z����s�H �	��&E@�G$�	D<�����!�<��� ���	�!����H<��(��<��������Z�

!�<���H< �����Z< �\�S	+HD+���S	+!�	��%��Z����s�!�<���H �	��&E@�GD<�����!�<��� ���	

�!�����������(�';<�,� �(�����������	��Z<������� !+�C/H �S	+!�	��%����&	�&E @*	��G,��

��Z����s�!�<���H �	��&E@�GS�� !�<����������	�!�� �� 

 4. S	+<��C/��(��	��(�&�';<���	�!���� ���$����+������$�<  !�<����!�� �� �';<

C/��(�� ���	�!�����,��(�����������	��Z<�������  �,� ��E�������!�<���S	+�';<S'  

$�	�'`� �';<C/��(��S	+HD+���	�!���� ���	�!����H<��,���<�Y<+��(�';<@��(�b�s|���$�$��� 

�';<$�< 

 5. �������&	���S	+	�'�(!��M�C/ S	+HD+���	�!���� $����+���D+< ���r�����	���S	+��G� 

�(���������&	�����Z����!�����S	+��G� �';<$�< 
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�#	"�V��� 7  ����A	J�	_	���:���	�	��	 :��	�A 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.3  ���������	���������� (RISK ASSESSMENT PROCESS)                  

                                                     

  
 

���'�(�	�<���	�!���� 

     � ������ <���ER)���

'�(�	�<               ���	�!���� 

� ����(�&C/��(�����	�!���� 

(IMPACT) 

� ����!��#������%�&'��#�����

������ (LIKELIHOOD) 

�  ���*	%�!%	������������	'���� 

(GROSS RISK) 

-$���	�� 
 

 

-$��� 
 
 

-'�<�/�� 
 

 

-!*� 
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� ����(�&���

����&	@��H< 

� ���'�(�	�<'�(!��M�C/

����������&	@��H< 

� ���.��S��'/���<.'/�

�(���������	�!���� 

� ����(�&�(������	�!����

������ /,� 

���	���*+H<'{��&��< 

 

�������G��	�$�	 

-���'���'�&� 

-'�<�/�� 

-<+�G�H� 

-$��� 
-'�<�/�� 
-�$� 
-�$���� 
 

 

       	 ������ <���$%&'�(!��)  (Define Objective)      

              -  �(������)�� 

               - �(�����(��<���/������	  

       	 ����(�&���	�!���� (Risk Identified) 

       	  ����(�&'{�����!���� (Risk Causes) 

 


    ��������� RISK PROFILE 
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-$��� 
 
 

-'�<�/�� 
 
 

-!*� 
 

 
 

-!*�	�� 



 

        ��A	J�	��� 1 �������	:��euF���������	� ����������� (Risk Parameters)  

 ������ <���ER)!�� ������'�(�	�<���	�!���� �';<���)'�(������!����[ !�� ������

��� <��(���>���!������	�!������������\Y< ./(�(������	�&<.�����C/��(����������\Y<���

���	�!���� .�+����S���';< 2 /��sE( S��.�+ C/��(������';<$�����< (Financial Measure) 

./(C/��(�����S	+�';<$�����< (Non- Financial Measure) >��HD�|�<���	*/H<���$  �,����

������E)H<�<��$ �G,��'�(������������ <��(������	�&<.�����>���!����(�����\Y< 

(Likelihood) ./(C/��(�� (Impact) ���.$+/(���	�!���� 

- $����+��C/��(������';<$�����< S��.�+ C/��(��$+�'�(	�E������S��./(�+�HD��+�� 

 �,����/�/�����'`� 	�����S����������  

- $����+��C/��(�����S	+HD+$�����< S��.�+ @�G/��sE)./(D,���!������������ 

 ��ER)���'�(�	�<�+����	�!���� �(�\Y<��*+����+��(������	�!���� ������)����	���S��      

(Risk Appetite) >�������!�	��%���/&�'`� 	��������)�� ��Y�<�Y�+��(������	�!����������)��

��	���S�� (Risk Appetite) !�	��%.!��H<�*'����+���������<�����$��C/$��.�< 

(Variability of Return) ������)��!�	��%��	���S�� >�������!�	��%���/&�'`� 	��$�	���

��� ���S�� 

 <�����<�Y ���!�	��%G����E�H<.�+������	!�	��%������)��H<�����	���D+��

��������<����+��(������	�!����������)����	���S�� (Risk Tolerance) ]\�� 	��%\��(������	

�!�� ����Y<!*�!&� ������)�����!�	��%��	���/�������*+S�� 

$����+����ER)���'�(�	�<���	�!������� ��!. ��Y���ER)����(���>���!����(���� ./(

�(������	�&<.�����C/��(�� H<!+�<����';<C/��(�����������<./(S	+HD+���������< $�	

@��C<�� D 
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��A	J�	��� 2 ������,#B������������������ (Impact) 

      �';<����(�&���/(��������C/��(���������(�����\Y< �	,�����	�!����<�Y<O�����\Y<      ./(

����(���������	�&<.�����C/��(�������������\Y< ]\��>��'�$�./���(	����H ��(������	�&<.�� 

>������(�&%\�C/��(��������<������<�';< /�� .$+�Z�����G����E�%\�C/��(�����S	+HD+$�����<

�����D+<��< (���/(�����$�	��Y<$�<��� 1 ������ <���ER)���'�(�	�<�+����	�!����) 

 

��A	J�	��� 3 ������,Y����������:�+A	������������� (Likelihood) 

     �';<����(�&%\�>���! �,����	�';<S'S��������	�!����O<�Y< �(�����\Y<  �,�������)������(

$����CD�[ ]\������(G����E�S�����!���.��/��	�����������< ���'�(�	�< �,����������E)

���'�(!����E) ���s( ���	!�	��% ./(��b<�$����C*�'W���$���<��	%\�!%�$����� $&���E)H<

���$ �';<$�< 

  

��A	J�	��� 4 �����:��:��������������A	J
	 

     �������(����+�������	�!������Y<$�<.$+/($�� @�� /�����G����E�%\�����(�&���	

�&<.�����C/��(��������	�!���� (��Y<$�<��� 5) ./(����(�&>���!��������\Y<������	�!���� 

(��Y<$�<��� 6) '���W$�	.C<@�G.!�����	!�	G�<M) �( �+�����	�&<.�����C/��(��./(

>���!��������\Y<������	�!������������<�Y $��������/+���(<��S'HD��';<���,���	,�!�� ���������

�(������	�!���� ��+��S��Z$�	���	�!�������S������/+���';<�G������	�!������Y<$�< ���S	+���<\�%\� 

x��������������,�"��_	�������O _	����,��	y ������)�� 
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�#	"�V��� 8 �����:��:��������������A	J
	                  

 

 

 

 

 

 

 ���$�������<�<.!��H �� Z<�+� 	������� <����	!�	G�<M)�( �+��C/��(��������	�!���� ���>���!���

���	�!����<�Y< O �(�����\Y< >��.!��H �� Z<%\����������$��. <+�������	�!������Y<$�< $�	�(������	!����[ 

D+������<!&�H<$����.!��%\����	�!�������	����	!����[!*�	��    ]\�����	�!����� /+�<�Y<�(%*��(�&�\Y<�+�<���

�(	����G����E�%\�'�(!��M�@�G����(���������&	@��H<������)�� 

��A	J�	��� 5 ������,�������,�"��_	 

 ����(�&�������&	@��H<���	���*+  �,����C*���� ��S����� <�S��H<��Y<$�<���'W���$���<'�$����

���)�� (Existing Controls) <�Y< ��	%\����G����E�%\�������	./( /  �,��(���������&	 �������(	�

�G��	�$�	 (Additional Controls) �G,��'`����<C/��(��./( /  �,�>���!%�����	�!����� /+�<�Y<����(�����\Y< 

 ���	�!�����&�$�����%*��(�&�\Y< �(%*�<��	�G����E��G,���(�&%\��������&	@��H<���!�	G�<M)������	

�!����<�Y<O H<��,Y��$�<�+�< >�����	*/����/+��<�Y�(HD��';<���	*/�G,��'�(�	�<'�(!��M�@�G�������&	@��H<

������)��H<��Y<$�<��� 9 $+�S' 
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 	��� $& :  �(������	�!����������)����	���S�� �,� �(���$��� (!������$�	$����) 



  

           

            H<��Y<$�<<�Y ����($���!����<./(G����E���Y��������&	@��H<���	���*+ ./(����G��	�$�	���         

����&	@��H<�����Y<$�<���'W���$���< �G,��HD�H<����(�&%\��(������		�'�(!��M�@�G������               

����&	@��H<$�	$����+��$+�S'<�Y 

 

 

$����+�� : �(����<./(���,��+��S	+!�	��%HD���<S��$�	'�$� 

�������&	@��H<���	���*+ (Existing controls) �������&	�������(�G��	�$�	 (Additional controls) 

1. 	��(�������� Back Up ���	*/�';<�����</���

!�'�� )/�����,�< ���� Hard disk ./( tape ]\��<��S'

��Z�S��<��!%�<��� 

2. 	��(��S�!����� 

3. 	����� <�����$���!��������<���@�GH<���

�����<������,���.	+�+��/�&'��E)���,��+����,Y��$�<���

 ��� Data Center ��+��<���!�'�� )/( 2-3 ���Y� 

4. ����C*��D����D�[@��<��	�'���'�&��(�� �	,��	�

'{[ ����������� 

1.���],Y��(�� Firewall ./(�������(�� Log 

Management $�	 G��. �+����������(������	C��

�����������	G���$��) G.b.2550 G���	��Y�'���'�&�

�(�����,��+�� 

2.������.C<.	+�����< IT ���������$+��/�&�M)./(

$��!<��$+����	$���������M&������+��� 	�(!	 

 

  ��A	J�	��� 6 ���������	������X�#B����������,�"��_	 

            @�� /��������S��	�����(�&%\�������	./(/ �,��(���������&	@��H<./�� (H<��Y<$�<��� 5) 

�(����<�<���'�(�	�<'�(!��M�C/���������	 ./( /  �,��(���������&	@��H<����/+�� >���(

G����E�%\�>���! �,����	�';<S'S�� ����������&	����/+���(!�	��%'�̀���<���	�!����������

�����\Y< ]\������';<��Y�������������	�&<.�� ���C/��(�� ������	�!����  �,����/�>���!���

�������	�!����<�Y<O 
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             �	,��S��	�����(�&��M��������&	@��H<���	���*+./�� �\��(����<�<���'�(�	�<'�(!��M�C/ ���

������	����&	@��H< H<�(���$+��O ���<�Y 

<+�G�H� (3)  	��%\� ������	./( /  �,��(����M��������&	@��H<	�'�(!��M�C/./(�������<�<���

S����+��� 	�(!	 ]\���������&	@��H<<�Y_�
�������	_�S���+����'W���$���<H<��Y<$�<<�Y

�(!�	��%���/&��$%&'�(!��)���S����� <�S�� 

'�<�/�� (2)  	��%\� ������	./( /  �,��������&	@��H<����/+�����.!��H �� Z<�+�������,:� �	

��L������:������X�#B���:�+A	��������� H<�( �+�����'W���$���< %\�.	��+�

�&��+�<����$�<�(S	+.!��� Z<�+� �';</��sE(���C/��(�����	����	�&<.���Z$�	 .$+�Z

���S��������'���'�&��G,��H �	��<H��+����'W���$���<H<��Y<$�<<�Y�(!�	��%���/&

��$%&'�(!��)������ <�S�� 

���'���'�&� (1)  	��%\� ������	./( /  �,��(���������&	@��H<����/+��G� *O�J
��J��

�B����euF��L�G� G:
��J�r�	 �<,���������G��+�	��&��+�< �,����	S	+	�'�(!��M�C/

���'�(���'���W��*+ <�����<�Y�������&	@��H<G� �����*_�
�������	_�� ����

'W���$���<H<��Y<$�<<�Y�(!�	��%���/&��$%&'�(!��)������ <�S�� 

  

             ���'�(�	�<'�(!��M�C/����������&	@��H< �(G����E�H<��,������		�'�(!��M�C/���

������.���������&	@��H< ./(@�G��	���'�(!��M�C/���������	./( /  �,��(���������&	

@��H<<�Y<O ����(!�	��%/�>���!����������	�!���� ./(/ �,����������C/��(��������	�!����

	���G���S� >��G����E�������	�!������Y<$�< (Gross Risk) ������	�!���������� /,� (Residual 

Risk) @�� /��������G����E�%\��������&	@��H<���	���*+H<'{��&��< ($����+�����'�(�	�<���	

�!������Y<$�< ./(���	�!������� /,�$�	 �#	"�V��� 9 
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       �#	"�V��� 9 $����+�����'�(�	�<���	�!������A	J
	 ./(���	�!��������BL���� ��!.��Y� 4 '�(�@� 
 

���	�!���� 

 

S-O-F-C 

�(������	�!������Y<$�< '�(!��M�C/

������

����&	 

�(������	�!������� /,� 

>���!���

�(���� 

C/ 

��(�� 

�(���  

���	�!���� 

>���!���

�(���� 

C/ 

��(�� 

�(���  

���	�!���� 

���HD�'�(>�D<)

!�<���G�)S	+�$Z	

'�(!��M�@�G 

S 

 

!*�	�� !*�	�� !*�	�� ���

'���'�&� 

!*�	�� !*�	�� !*�	�� 

�(����<./(

���,��+��S	+!�	��%

HD���<S��$�	'�$� 

O !*� !*� !*�	�� ���

'���'�&� 

'�<�/�� '�<�/�� !*� 

���'~���[D�>������ 

$�	<>������|/+�D�� 

F 

 

!*�	�� !*�	�� !*�	�� ���

'���'�&� 

!*�	�� !*� !*�	�� 

��!.�̀�������&��/

�,�<./��S	+S�����D���(

 <�Y$�		*/ <�Y 

C !*�	�� !*�	�� !*�	�� ���

'���'�&� 

!*�	�� !*� !*�	�� 

 

      ��A	J�	��� 7 �����
G� / ��B���	��B���:��������������� 

        H<��Y<$�<<�Y����($���G����E�!����<�������(���������	�!����������Y� >����� ��,����

C*���� ��������������/(�����������	�!����$+��O ���S��%*��(�&�\Y< ]\��������H ������������< / .��S�

�������(���������	�!����S�� 

     ��A	J�	��� 8 ������,��:����������������BL� (RESIDUAL RISK) 

           ����(�&%\��(������	�!������� /,�  @�� /�����G����E�./(���<\�������	./(/ �,� �(��

�������&	@��H<���	���*+H<���)��H<'{��&��< ���!�	��%'`����<���	�!���������������\Y< ./(/ �,�

���������	�&<.�����C/��(�� �	,�����	�!����<�Y< O �����\Y<./(/ �,� /�>���!����(�����\Y<������	

�!����<�Y< O ]\���';<���G����E����	!�	G�<M)����(������	�!������Y<$�< H<��Y<$�<��� 4 ./(

'�(!��M�@�G�������&	@��H< H<��Y<$�<��� 5 ./( 6 
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$����+���������(�&�(������	�!������� /,� ��E�������)��	��������&	@��H<���	�'�(!��M�C/ 

���	�!������Y<$�< (Gross Risk) �D+< ���	�!���� � ]\�����	S�����%*�'�(�	�<S���+�	����	�!����H<�(������!*�

	�� ���	�!��������/+���(!�	��%�/,��</�	���*+���	�!�����(���!*�S�� (/�>���!����./(C/��(�� ��� 

4x5 �';< 2x4 ) ./(���	�!���� � ]\�����	 %*�'�(�	�<�+�	� ���	�!����H<�(���!*� ���	�!��������/+���(

!�	��%�/,��<	��';<���	�!�����(���'�<�/��S�� (/��aG�(>���!���� ��� 3x3 �';< 2x3) ./(���	�!���� 

� ���	%*�'�(�	�<�+�	����	�!�����(���$��� !�	��%�/,��<	��';<���	�!�����(��� $���	�� (/�>���!����./(

C/��(�� ��� 2x2 �';< 1x1) ('���W���/(�����$�������</+��)  

�#	"�V���10 

 

 

 

 

 

 

 

 

 

 

  

 

 ���'�(�	�<���	�!���� H<��Y<$�<��� 1-8 <�Y �(������/�H<.���(����<���	�!���� (Risk Register) $�	

$����+��H<�#	"�V��� 11 
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 	��� $& :  �(������	�!����������)����	���S�� �,� �(���$��� (!������$�	$����) 



����������������  

��!"#���� �$ �-"�#.���!���������������/.0����1%�#������,�!�����2�- 

��%�&��� *����������%0!�	��#��!����� (���� 1 0�.) � #%�!�!�� ��#�
�����1������ 3 ��	'� 

  Risk Appetite : 1������ 3 ��	'�       Risk Tolerance: 1������ 4 ��	'� 

�'�������������  RO-3 

� �$�� #������� 	������� 
 

��� �� / �'#)�*���+� �!�����
 !��	���� 
,#��+� �������������������	4 ����*������ 
 !� *�������  ������ / �)�� ����	���������
 !����"�#��� 

���!��  �.�����!�# #.��"#� *.������ 
 

����*����������  (S-O-F-C) %������,5��	����� (O) 

���������&'�� ��!������������*	%�����	-���� 
 

�'#)���������� �)�� ���*	%����!����#�$ �������� 

����������)�� ��!��������������
 !����"�#���   ��� �+  ��./$��������+����������  F 

���������  ���� ��0'����
��)��1�)�����"23� ��14�!����!+ 

���'�����4��������  :  �!���������� (���"#����, 4����#�$ ) 1�������/.0�����-"�#��	��������������#���!������#"��6 1%� ��"�#�*��������%,����#��!�� ��"#�!��
��%0!�	� (Downtime) 

���&!# (Causes)     �'����� (Consequences) 

1. -&��-����"#���������	��#���!����-�7�0�� ,��� �� 1. ���,5��	�������%0!�	� 

2. ���%2	�-��	�� �0�� 181��� �'������ ���� 2. �!��4����#�$ 1���,9�,:**�	� 

3. �� ���%��� IT ��%�����$� ���������/ �$� 3. ��#�$ �$;��� 

4. �!��/$�����/�����*��2���#� �0�� Virus, Hacker ,��� ��   

      

5���������+4���������   
(Likelihood)  

�����#�0� �� �'�����  
(Impact) 

  
��4����������� ����!�� 

(Gross Rating) 

��  
 

��    �� ��� 

�������#���������) (Existing Controls)   �������#��	+���!+� (Additional Controls) 

1. ���!������#� Back Up ��#�$ �,9�����	�/����	,%���/����%"#� %��� Hard disk 
 ! tape =&��
���1,��>�1���#��/����� (1,2,4) 

  1. *	%="'#�!�� Firewall 
 !*	%����!�� Log Management ��� -��.���
%��������!���������%�������	��#�-����#�� -.�. 2550 -��#��	'�,�	�,��
�!�����"#���� (4) 

2. ���!��18����#� (1)   2. *	%���
��
����%��� ICT ����#��	���#� ����
 !�#���#���#����
��#�����������*#��������!�� (3,4) (����	� RO-2 ��# 3) 

3. ���*������������*�#����%������2�-.�����������#����"�#�
������/#,��7����"#���� ��"'#�������
��#� Data Center #������#��	,%��� ! 2-3 ��	'� (2) 

  
  

4. *����$��0����0�;2���#���,�	�,���!�� ��"�#��,:;����#�	%��#� (2,3,4)     

����+�,+�'�� �������#���������) ���������#  

�"�����.$��������� &'� �������#���������) 

5���������+4���������   
(Likelihood) 

  
�����#�0� �� �'�����  

(Impact) 
  

��4����������� ���� �&'
� 
(Residual Risk) 

����'�    ����'�    ��  

��%�&������������  

5���������+4���������   
(Likelihood)  

�����#�0� �� �'�����  
(Impact)  

��4����������� ���� �&'
� 
(Residual Risk) 

!��� 
 

����'�  
 

����'�  

�� �'
��2������4������������   %����������       

�������+43�� ����	���������
 !����"�#���     

0�����4����+� ��         
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��A	J�	��� 9     �����:�������:����������������BL� (RISK PROFILE) 

 �	,���������(����<���	�!����./('�(�	�<�(������	�!������� /,�./��  ��Y<$�<$+�S'�,����<��

���	�!������� /,�	���������/�����(Risk Profile) >����������*+H<�*'$�	.C<@�G$+�S'<�Y  

Risk Profiles �';<���,���	,���+�� <\�����HD�'�(������$��!�<H��/,����M�������������	�!�������

C*���� �� 

�#	"�V���  12   $����+�� Risk Profile �(������)�� (9 ���	�!����) 

 

 

H<���G����E�����/,�����	�!�����(������)��C*���� ���($���G����E��(������	�!������� /,� �+�

��*+H<�(���������)����	���S�� �,�S	+ >��$���G����E�%\���$%&'�(!��)������)�� (Entity�s objective) ./(

$����(/\�S�������+���J*,������F ������V����e����������������BL���O 	�A	G� _@ ��������:����������

�����BL���O ��A���: �J �VL�����_�
���	_�� �G:
�������:��������������������BL���O _�
��O _	��:�����

���F��������G:
 Y:���J
	�,	�����:��������������X�"�V�B�������X�#B 
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�����������F Risk Map �VL��_@
_	���V����e���:����#	���������������� 

            Risk Map ($�	������������	H< <�� �) �(D+��H �C*���� ��	��� Z<���	!�	G�<M)���

���	�!����������	�!���� !�� $&������	�!���� !�� $&���!�� $& ./(�(������	�&<.�����

C/��(��H<@�G��	������)�� �+�<<��	�������.C<��� �����	�!����@��H$�.<�����+����G����

���	���*+������ 

 

�#	"�V��� 13 .<����H<���������( ) Risk Map 

 

 

 

   

  

 

 

                                                                                        

 

 

                    J���� �� Risk Map ��� ���. ����]��O _	"��#	�� F

	&+��<�<���/����	�!�������!����[/	�

C/��(��$+����	�!�����,�< 

Risk Map 

	&+��<�<������������!�� $&���!����[/!+�C/

��(��$+����	�!���� /��$�� 

���G�������	���*+������ .C<��� �����	�!���� 
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.<����H<������������	�!�������C*���� ��	� 4 .<�������<�Y 

���� ����,J����������� (TERMINATE) 

 C*���� ��!�	��%�/,������(�&$����	�!����<�Y< O >��$��M&��������+�H ��������	�!����<�Y< 

���S'  �,��'/���<.'/�M&����<�Y< O ��+��	�!��(!����[ ��Y�<�Y C*���� ��!�	��%�/,��HD���M����

����/+��<�Y H<������������	�!�����������(!+�C/��(��H<�(������!*�	��$+�M&����./(�	,��

$�<�&<��������������	�!����������M�����,�< O <�Y< ���S	+�&�	�+����'�(>�D<)����(S�������+��	�

!��(!����[ 

 

���� ���B:���������� (Reduce) 

C*���� ��!�	��%�/,������(/����	�!�������	���*+ >��	&+��<�<S'��� 

� /�>���!����(�������	�!���� ./( 

� /�C/��(���������������	�!���� 

 

����������������������� (Accept) 

C*���� ��!�	��%�/,����M�����(S	+������������	�!���� ./(��	������	�!����<�Y<O >��C*���� ��

�/,������(��	������	�!����H<x�(���$���x �<,�������(������	�!����$���<�Y< ��*+H<�(������	

�!����������)����	���S�� �';<$�< 

  

3.4 �����:������������� (Risk Treatment)    
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'{����'�(������G����E�$��!�<H��+� �(������	�!������� /,���*+H<�(������)����	���S��

 �,�S	+S��.��  

� ���	�G���G�����������&	���	���*+H<'{��&��< 

� �&E@�G./('��	�E���	*/!�� ����������&	<�Y<O 

� >���!./(C/��(��������	�!����<�Y<O �(�����\Y< ./( 

� $�<�&<�������G��	�������&	 (Additional Controls) 

 

���� ���� �J ����������� (Pass-On) 

C*���� ��!�	��%�/,������(!+�$+����	�!������Y� 	�  �,����!+�<H ���� <+����<�,�<O >�� 

� !+�$+���(��<������M&������Y� 	�����+�H ��������	�!���� H ���� <+����<�,�< �����D+<    

������� 	�D+�� (Sub Contracting) ./(��������&��/@��<����(������.�< 

(Outsourcing) �';<$�< 

� �+�	��(��<������M&����������)���,�<O �G,����(������	�!���� �����D+<  &�<!+�< 

(Partnership) ./(�������+�	��� (Joint Venture) �';<$�< 

� ���������<�<���H<��(��<�������+�H ��������	�!����$+�S' ./(!+�$+����	�!�������

�l 	�� �,����	�!�������������<H ���� <+����<�,�<O �D+< ������'�(��<@�� ./(���HD�

���,���	,����������<$+��O �';<$�< 

 �	,��$�/��/,��.<����H<���������	�!����./�� ����������	�!���� �Z�($���

����<�<���������.C<��� �����	�!����$+�S'  
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�#	"�V��� 14    ��:���A	J�	�B�����BL�����_@
_	�����:������������� 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

RISK 

PROFILE 

�&$� 

/� 

��	��� 

!+�$+� 

 

 

 

 

 

 

 

���*	%���
�� 

������ 

���������� 

.��

��������	;

�	�����������

�!%	��$���#� 

 

��:������������

���������G:
 

��������F

� �_@
� ���B�

#B���Y�@	F 

(Cost-Benefit 

Analysis) 

- �����% KRI 

- Risk Appetite 

- Risk Tolerance 
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���$��!�<H��/,������/,��H�	����������	�!�����($���	����������( )

�+�HD��+��./(C/'�(>�D<)���S�����.$+/(����/,�� (Cost-Benefit Analysis) 	�

'�(������G����E����� >��G����E���� 

• C/S�� (Benefit) S��.�+C//�GM)��������\Y<��<�����<��	�$����<�Y<S'HD�/�
���	�!����  �,�C/'�(>�D<)H<�(�(��� ��	S'%\�>���!$+�� O ���
M&����H<�<��$ 

• C/�!�� (Cost) S��.�+ $�<�&< ��/� �,����	!(������	�>���!!*[�!��S'
������	�!����  �,����	�!�����������(�����\Y<S�����H<�<��$�';<$�<   
($����+��.��������( )�+�HD��+��./(C/'�(>�D<)���S�����.$+/(����/,�� 

��*+H<@��C<�� C)(.��R1) 

�B����euF�������	�����������#	����������������  

1. ��������/&	!�� $& /��������	�!���� ��	��Y�G����E��+��(/�>���! �,� 

    C/��(��  �,�/�S����Y�>���!./(C/��(��  

 2. �������<�';< Action S	+HD+ Consequence (C/��(��) ./(���	����/(�����H �  

               	��G�!	���S	+������<���<S' 

 3. $������ <�$��C*����C��D�� (�������.C<) 

 4. $������ <��(�(��/�./(��ER)������	!����Z����.C< 

 5. ���<\�%\� Cost & Benefit  

 6. $���	��+��(������	�!����������)����	���S�� (Risk Appetite) ./(D+����������<���     

               �+��(������	�!����������)����	���S�� (Risk Tolerance) 

        ($����+��.��.C<��� �����	�!����$�	@��C<�� C)(.��R2) 
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��J*,������F�B��   

• ���$��$�	C/ ./(��������<C/(��	%\����'�(�	�<C/��� �����	�!����) ���
	��������<�<�����+��$+��<,���./(!	����!	� �G,��H �	��<H��+�  

1. ������	������ �����	�!����S������<�<���S'$�	.C<��<������ <�S�� 
2. ������ �����������	�!����$�	.C<  S��C/$�	�'`� 	�����$�Y�S��   

(./(��*+H<�(������	�!���������	���S��)  ��G�'{[ � �($���	����
'���.C</	�$�����G��	�$�	�G,��������������	�!����$+�S' 

3. ���	�!���������������\Y< 	����$��$�	.<�><�	������	�!����  

• ���	%��H<���$��$�	'�(�	�<C/ ��!.S����� <����	%��H<���$��$�	./(
�����<'�(�	�<C/��� �����	�!�����';<���S$�	�! .$+��Y�<�YH<��E���� Risk Owner/
�E(���	���/C*���� ��/G<����<� Z<�+�	����	�!����H 	+�����\Y< ]\���';<���	�!����������!+�C/
��(���&<.��$+��������<�<��<��� ��!. �Z!�	��%�����<���	�!����S����<�� (Ad-Hoc 
Reporting) ./( RMC !�	��%����<�<��� �	�$����.��S�S����+����<��/�G,��/����	
�!�� �������������\Y< ��	��Y�����<�<�������</'���'�&�/�G��	�$�		�$����H<.C<��� ��
���	�!�����';<���S$�	�!�G,��H �	��<�+��(!�	��%���/&$�	�'`� 	�������� <�S��S�� 

���$��$�	'�(�	�<C/ !�	��%����<�<���S��H< 2 !+�< �,� ���'�(�	�<���� 
$<��� ./('�(�	�<>�� <+����< $���!��@��H<]\���';< <+����<��!�(  �G,��H ��+��$+�
���	����H� �\���.!��H �� Z<$�	 �#	"�V��15./( �#	"�V��16 H< <��%��S' 

 

 

 

 

 

 

3.5 ���J�:J���B���������	#B 
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�#	"�V��� 15 .!����$%&'�(!��) /��H<���$��$�	./(���'�(�	�<C/������ ��

���	�!���� �( �+�� Risk Owner /!+�<��<��� �����	�!����./( <+����<$���!�� 
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Risk Owners 

���'�(�	�<���	�!����./(�������&	@��H<����$����� (Risk and Control Self Assessment-RCSA) 

• $��$�	 '�(�	�< ������( ) ./(��� �����	�!������+��
!	����!	� 
- ���	�,� <��H<�������<�<������	$�	.C< } 
- ���'�(�	�<C/'�(!��M�@�G���������.C< ���

����<�<����+�!�	��%���	�!����S��$�	�'̀� 	�����
��� <�S�� �,�S	+ 

• ��%���
 !,�!������������2��.��#����#������

• '���.C<��� �����	
�!���� 

•

 <+����<��� �����	�!����  <+����<$���!��@��H< 

 
$��$�	C//��������< 

������ �����������	�!���� 
 �G,��H �	��<H��+�������	����&	 (Controls) 

	�'�(!��M�C/$�	���	&+� ���S�� 

���������

(Assurance) 
����r`��(������	�!����

(Risk Oversight) 



 ���$��$�	./(���'�(�	�<C/>�� <+����<������������� !�	��%����<�<S��H<�(���

$+�� O ���.C<@�G$+�S'<�Y  

  �#	"�V��� 16 ��������!+�<��<��� �����	�!���� !��<��$���!�����./( 

 <+����<����������	�!���� 
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!+�<��<��� �����	�!���� 

 

!��<��$���!��@��H< 

 
 

���������(��<���/���	�!���� 
Risk Process Owners 

 

J�:J��#B��������	 

• !%�<(���.C<��� �����	�!����(%) 

• '�(�	�<C/������������	�!����$�	
.C< } 

• ���	�!����H 	+./(.<�><�	 

 
   

 $��$�	 '�(�	�< ��� �������� 
���	�!������+��$+��<,���/!	����!	� 

• ������.C<��� �����	�!���� 
./(����<�<���$�	.C< } 

• ��� ��������H �	��<H��+����
����&	@��H<	�'�(!��M�C/ 
 

 
• ���.����M����$���!��'�(!��M�C/
����������&	@��H< 

• H ����		��<H�.�+�E(���	���
$���!�� 

• H �����!<�.<(�G,��'���'�&��(��
����&	@��H< 

!+�<��<��� �����	�!���� !��<��$���!�� 

($��$�	��+���';<��!�() 

���'�(�	�<���	�!����./( 

�������&	����$�����  (RCSA) 

Risk Profile 

C*����C��D�����	�!����/��(��<��� 

Risk Process Owners 

 

����/,��H<������������	�!���� 

- .C<��� �����	�!���� 

.C<���$���!��@��H< 

	�$�|�<���	�!���� 

��������� ����r`��(������	�!���� 

 

 

�G,��H �	��<H��+��������&	 
@��H<	�'�(!��M�@�G$�	������S�� 

 

  

 $��$�	C//��������< 

������ �����������	�!�������)�� 



 

 

�#	"�V��� 17 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

�������� ����������!�_	���������������������� ���. 

Critical Success Factor (CSF) 

     

���	�!��������(�&�\Y<!+�<H [+�����������aG�(������'W���$���<

���$< S	+�+��S��	��%\����	�!����H<@�G��	������)��

��+�H�<�� 

 <+����<$+��O�(�&�<���������	�!�������$<'�(!�H<

!����< >�����S	+����H��+����	�!�������'�(�@�

�($����';<���	���C��D���+�	��<�( �+�� /��

 <+����< 

      

     ���	�!����S	+HD+��	$���/� (����	��������) 

���������E(���	������ �����	�!�������

�G��	�\Y<H<���!<��!<&<������ �����	�!�������)�� 

C*���� ��./(G<����<�&��(������

S��������'/*�r{�����H�./($�( <��

%\����	�!������� ���)��>����	 

C*���� ��./(G<����<�&��(���S	+���

�����<�';<S]>/; ���G�X<����!,��!��/

�*'.����������<.�� Cross Function 

 

G�X<��<,Y� ����.$+/(���	

�!���� 	�HD+���<�<���	�!���� 

RMC ���H ����'�\�s� C/����< ./($��$�	

C/������ �����	�!����	�������\Y< �G,��H �

�';<S'$�	�'̀�	�������� �����	�!����

���$�Y�S�� $/���<���������!��!<��!<&< 
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� Z<���	!����[./(HD������� �����	�!���� 

�G,��D+��H ����)�����/&��$%&'�(!��)/�'̀� 	�� 

./(�G,��H ����)��	�����$��>$��+�������,< 

(Sustainable Growth) 

���$��$�	���	�!���� : S	+�������+��';<���

$��$�	��+�<�Y< 

 

 

 

 

 
��������B�#O
��������:���O���!	���������� 

 

 

G<����<�&��< �&��(��� H<���)�� 	����	

$�( <��  

H ����!<��!<&<��+���';<�*'M��	H<

������ �����	�!�������)�� 

(Tone From The Top) 

���<��C/���S��������$��$�	C/���

��� �����	�!���� S'HD�H<������ ��

���	�!�����G,��H ����/&��$%&'�(!��)/

�'̀� 	��������)��  

  

 	�����D,��	>�������� �����	�!���� 

�������.C<�/�&�M)/.C<M&����/.C<'W���$�

���'�(���'T/.C<���/��&<./(	����

��� �����	�!���� �<�/���';<!+�< <\��

�����X<M��	���)�� 



           

 

 

 

 

 

 

 

������� A: ��������������� 

(������������������) 

 

 

 

 

 

 

 

 

 

 

 



(������������������) 

1. ������	
������������ (Strategic Risk : S) 

1.1 Organizational Structure Risk �������	
���	������������������������
���	��������������������   �!�"��#�� $�%�$��� "����#�&������"�����	����
���'��(�� �!(����� ��)��&������!����%�����*&��� 

1.2 Operational   Strategic   Risk   �������	
������%������������������+
&�*� 

• Business Risk  : �������	
���	����������+
&�*� (��	����+������.�/ 
0��+������*&��� 1 �1#����)  0�!���3���
.�
����	��+�	
�0�+� �%�4"�+
&�*�
"������%�����*&���4�+�51#���+!�� �!�"��#��  ��0! �3���
������
��

������ ���+�� .��#�6�57�� �8����1�������� �9!0�!� :"��
 .�5� "���
����+�	
�0�+����%�"��:�1;� 

• Strategic Risk : �������	
���	����������+
&�*�'��/+��  �!�"��#�����3���

.�
����	4(�/����1�%�"�� +
&�*� 

 

2. ������	
�������-./01230��� ( Operational Risk : O ) 

           �������	
���	�#����������
"�
��
���"�����
���� ���	���������

�#����� �����������&���	�� �������.�
4�+���"+����%�4"���������9<���
 0+#

����'��/+��4������������� ��
�����"�&�!��= ������ 

2.1 People Risk : �������	
���	���������������������������	�����&�+�� 

• Incompetence : ����������9�����(%���<4������	���'��(����  ������� 
�����84����%������)���� ��+#�+
 �!4"������%���<��+&!�+9��� �����
���%����0�������(�/ ���������������������84���������#"�"���4(�
�����1<�14���������4� "�������������9+��	4(�4�������������'��/+�� $�	�
����"���������%� ��9!��������������	'��/+�� 

• Fraud : ���&����"����#�%�'�����
����1 "���4(��%�0"�!�"�����	 ������/�	�
��#�
(���!����� 

• Human Error : ����'��/+�����/�����4������������� ��
�� ����������#
�#�%�'��"����&���� 

A-1 



• HR Management : �����"�����/
���&��+ �!�"��#�� �(!� ����/�����
��"������
��� � �����
��#���*�.�/4������"� �����"��
 �!���
���������8 �����������4"�/������������(�	
�(�<"����/�	����
���������84������������� ���������	�����4��������0���9�4�0+#��/�����
��	�����������84"��
9!������� ����#����'+�����	 �!
&��*��� 0+#�!����0����	
 �!�"��#�� ��/�	�/����/�����"+� (Reliance on Key Individuals) 

• Resource Management : �����"�����/
���������� �!�"��#��  �(!�  �!��
�&��1���	4"������#�� "����� �!�/�
�/��!������%���)�4������������� 
�&��1� �!�
9!4��.�/��	���!���4(���� ��������������������/���7�����
������+
� (Technology Infrastructure) ��	 �!�"��#�������"���+�����
 

2.2 Process  ������#��"���������������������� 

• Model/Methodology Error : ����'��/+��4���/�V��%�"���9�����%���1 
�!��=      �(!� ������!����������� ����#�����9+�!� "+����/
�/���/
����/"������ 
0+#����#�����9+�!�"+���#�� �+��������/�!�������*���/���������
�%���� $�	��%�4"������������� �!����#���*�.�/�/�
�/� 

• Products/Services : ����0��//�V��������0+#���"�� �!��/� ������/�������
����$��$���"���������/�!�� �%�4"�+9��� �!/��/�4� 0+#����%���$�	�����&����
��4"������ 0� ��3<"�4"�0!+9��� "�����(��(
�!����
"�
0!+9��� 

• Legal/Regulatory : �������%����90+0+#:�#���
���	����� �'(�<�
9! "�
��������0'�����������!��=  �!����+��������%�"���������� �������

�����8���������	
��������������:"��
 0+#��/ �!��:"��
��	������%���

�!����%�����*&����������� 

• Communication : ������4� �!�����4�����	�������� �%�4"�������'��/+�� 
����	������	 �!��	�8�� �&+&!���� "�������9+��	�'
0/�!.�
��  �!89����  �!
����+����� !�4"�������� �!�!��(�	�8����
�X/�#�1���	�����%�����9+ �4(�
������� 

• Inadequate systems & control : ���������7�� / �9!��� / ��
+#���
�4���
���������� �������������#�����������/������&�/����5�����
�+��.�
��	��"�����0�! �!�/�
�/� 
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2.3 Technology Risk �������	
���	���������������������������	����������+
� 

• Security : ������#����5������+��.�
�������9+"����#�����/������� 
"�����0�!���
��#���*�.�/ 

• System Error/Failure : ����'��/+��/ �����9<���
����#�� ���	���������.�
 
.�
*���(��� �3<"����������� �#0� ZZ[�������� �#���9<���
���������8
����!��/����"�������%�+�
��� ���� ���/������� 

• Programming Error :  ����'��/+�� /  �!���9�1�������0�����/���������	4(� 

• Telecommunication Error : �������������#������	���� �(!� Computer 
Network, ���6�/��, ������ ��)���� 

• Information : ����9+�%�"����������������� �!�/�
�/�  �!���9�1� �!89���� 
"��� �!�������%���<��	
����� ���8�������#�� ����9+ �!89���� �%�4"� �!�����8 
�%�����9+ �4(� �� "�������"+�
�#����	0�������9+4�+�51#0��!���� 

 

3. ������	
�������-��0� ( Financial Risk : F ) 
 

3.1 Market Risk 

�������	
�������������+�	
�0�+��9+�!�"+����/
�"���/��*#��<<���	 ����� �%� ��

�!�'+4"����/
���� "������"�����<<� ������	����4����&+"��������&+���9+�!��&�*�+�+� 

"����!�'+�#���!���+��&� (Investment) ���������3���
��	�!�'+�#���!��������	
�

��������+�� ��#�����
 

- ����+�	
�0�+���������������
 (Interest Rate Risk) 
- ����+�	
�0�+���������0+��+�	
���������!����#��6 (Foreign Exchange Risk) 
- ����'��'���������"+����/
� (Investment Risk) 
- ����'��'����������������!��(�	�8�����'9���"+����/
� ����!�'+�#���!�
����"+����/
���	+��&� 
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3.2 Credit Risk 

�������	
������������ ��)��������	
���	���������	�9!��<<� �!�����8�%����

����+���	 ���%� ��������� ��  ���	����������������8�������������$�	��!�'+���
�!� 

�����4���	�&� 

3.3 Liquidity Risk 

�������	
���	��)�'+��������	�����  �!�����8��+�	
�������/
���)������� ��4�

������	�"��#�������+���	������ ������	�������+��������������/
����� �!�/�
�/� "���

�+��%�+��890��0$����3���
��	� �������
��"��
8���������	
���	��������

���������8(�	�����4������"������&���(%��#4"�0!�9!��<<�4�������%�"�� 

3.4 Budgeting Risk 

�������	
������� �!�/�
�/������������#��1  g+g 

4. ������	
�������-./012303���A-B�1	�1/�AD��� (Compliance Risk : C) 

• Legal/Regulatory  : �������%����90+0+#:�#���
���	 ������'(�<�
9! "� 
���.���0'�����������!��=  �!����+��������%�"���������� �������
��
���8���������	
��������������:"��
 0+#��/ �!��:"��
��	������%���
�!�
���%�����*&����������� 
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������� B: �B���C�� ����������������D��E  

 

 

 

 

 

 

 

 

 



(������������������) 

1. ������	
������������ (Strategic Risk : S) 

1.1 Organizational Structure Risk �������	
���	������������������������
���	��������������������   �!�"��#�� $�%�$��� "����#�&������"�����	����
���'��(�� �!(����� ��)��&������!����%�����*&��� 

1.2 Operational   Strategic   Risk   �������	
������%������������������+
&�*� 

• Business Risk  : �������	
���	����������+
&�*� (��	����+������.�/ 
0��+������*&��� 1 �1#����)  0�!���3���
.�
����	��+�	
�0�+� �%�4"�+
&�*�
"������%�����*&���4�+�51#���+!�� �!�"��#��  ��0! �3���
������
��

������ ���+�� .��#�6�57�� �8����1�������� �9!0�!� :"��
 .�5� "���
����+�	
�0�+����%�"��:�1;� 

• Strategic Risk : �������	
���	����������+
&�*�'��/+��  �!�"��#�����3���

.�
����	4(�/����1�%�"�� +
&�*� 

 

2. ������	
�������-./01230��� ( Operational Risk : O ) 

           �������	
���	�#����������
"�
��
���"�����
���� ���	���������

�#����� �����������&���	�� �������.�
4�+���"+����%�4"���������9<���
 0+#

����'��/+��4������������� ��
�����"�&�!��= ������ 

2.1 People Risk : �������	
���	���������������������������	�����&�+�� 

• Incompetence : ����������9�����(%���<4������	���'��(����  ������� 
�����84����%������)���� ��+#�+
 �!4"������%���<��+&!�+9��� �����
���%����0�������(�/ ���������������������84���������#"�"���4(�
�����1<�14���������4� "�������������9+��	4(�4�������������'��/+�� $�	�
����"���������%� ��9!��������������	'��/+�� 

• Fraud : ���&����"����#�%�'�����
����1 "���4(��%�0"�!�"�����	 ������/�	�
��#�
(���!����� 

• Human Error : ����'��/+�����/�����4������������� ��
�� ����������#
�#�%�'��"����&���� 

A-1 



• HR Management : �����"�����/
���&��+ �!�"��#�� �(!� ����/�����
��"������
��� � �����
��#���*�.�/4������"� �����"��
 �!���
���������8 �����������4"�/������������(�	
�(�<"����/�	����
���������84������������� ���������	�����4��������0���9�4�0+#��/�����
��	�����������84"��
9!������� ����#����'+�����	 �!
&��*��� 0+#�!����0����	
 �!�"��#�� ��/�	�/����/�����"+� (Reliance on Key Individuals) 

• Resource Management : �����"�����/
���������� �!�"��#��  �(!�  �!��
�&��1���	4"������#�� "����� �!�/�
�/��!������%���)�4������������� 
�&��1� �!�
9!4��.�/��	���!���4(���� ��������������������/���7�����
������+
� (Technology Infrastructure) ��	 �!�"��#�������"���+�����
 

2.2 Process  ������#��"���������������������� 

• Model/Methodology Error : ����'��/+��4���/�V��%�"���9�����%���1 
�!��=      �(!� ������!����������� ����#�����9+�!� "+����/
�/���/
����/"������ 
0+#����#�����9+�!�"+���#�� �+��������/�!�������*���/���������
�%���� $�	��%�4"������������� �!����#���*�.�/�/�
�/� 

• Products/Services : ����0��//�V��������0+#���"�� �!��/� ������/�������
����$��$���"���������/�!�� �%�4"�+9��� �!/��/�4� 0+#����%���$�	�����&����
��4"������ 0� ��3<"�4"�0!+9��� "�����(��(
�!����
"�
0!+9��� 

• Legal/Regulatory : �������%����90+0+#:�#���
���	����� �'(�<�
9! "�
��������0'�����������!��=  �!����+��������%�"���������� �������

�����8���������	
��������������:"��
 0+#��/ �!��:"��
��	������%���

�!����%�����*&����������� 

• Communication : ������4� �!�����4�����	�������� �%�4"�������'��/+�� 
����	������	 �!��	�8�� �&+&!���� "�������9+��	�'
0/�!.�
��  �!89����  �!
����+����� !�4"�������� �!�!��(�	�8����
�X/�#�1���	�����%�����9+ �4(�
������� 

• Inadequate systems & control : ���������7�� / �9!��� / ��
+#���
�4���
���������� �������������#�����������/������&�/����5�����
�+��.�
��	��"�����0�! �!�/�
�/� 
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2.3 Technology Risk �������	
���	���������������������������	����������+
� 

• Security : ������#����5������+��.�
�������9+"����#�����/������� 
"�����0�!���
��#���*�.�/ 

• System Error/Failure : ����'��/+��/ �����9<���
����#�� ���	���������.�
 
.�
*���(��� �3<"����������� �#0� ZZ[�������� �#���9<���
���������8
����!��/����"�������%�+�
��� ���� ���/������� 

• Programming Error :  ����'��/+�� /  �!���9�1�������0�����/���������	4(� 

• Telecommunication Error : �������������#������	���� �(!� Computer 
Network, ���6�/��, ������ ��)���� 

• Information : ����9+�%�"����������������� �!�/�
�/�  �!���9�1� �!89���� 
"��� �!�������%���<��	
����� ���8�������#�� ����9+ �!89���� �%�4"� �!�����8 
�%�����9+ �4(� �� "�������"+�
�#����	0�������9+4�+�51#0��!���� 

 

3. ������	
�������-��0� ( Financial Risk : F ) 
 

3.1 Market Risk 

�������	
�������������+�	
�0�+��9+�!�"+����/
�"���/��*#��<<���	 ����� �%� ��

�!�'+4"����/
���� "������"�����<<� ������	����4����&+"��������&+���9+�!��&�*�+�+� 

"����!�'+�#���!���+��&� (Investment) ���������3���
��	�!�'+�#���!��������	
�

��������+�� ��#�����
 

- ����+�	
�0�+���������������
 (Interest Rate Risk) 
- ����+�	
�0�+���������0+��+�	
���������!����#��6 (Foreign Exchange Risk) 
- ����'��'���������"+����/
� (Investment Risk) 
- ����'��'����������������!��(�	�8�����'9���"+����/
� ����!�'+�#���!�
����"+����/
���	+��&� 
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3.2 Credit Risk 

�������	
������������ ��)��������	
���	���������	�9!��<<� �!�����8�%����

����+���	 ���%� ��������� ��  ���	����������������8�������������$�	��!�'+���
�!� 

�����4���	�&� 

3.3 Liquidity Risk 

�������	
���	��)�'+��������	�����  �!�����8��+�	
�������/
���)������� ��4�

������	�"��#�������+���	������ ������	�������+��������������/
����� �!�/�
�/� "���

�+��%�+��890��0$����3���
��	� �������
��"��
8���������	
���	��������

���������8(�	�����4������"������&���(%��#4"�0!�9!��<<�4�������%�"�� 

3.4 Budgeting Risk 

�������	
������� �!�/�
�/������������#��1  g+g 

4. ������	
�������-./012303���A-B�1	�1/�AD��� (Compliance Risk : C) 

• Legal/Regulatory  : �������%����90+0+#:�#���
���	 ������'(�<�
9! "� 
���.���0'�����������!��=  �!����+��������%�"���������� �������
��
���8���������	
��������������:"��
 0+#��/ �!��:"��
��	������%���
�!�
���%�����*&����������� 
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������� B: �B���C�� ����������������D��E  

 

 

 

 

 

 

 

 

 



������D��E 

 

����F�GHI�� / �H�J��K 

�������6�57��                             ��0�!����                             �6�57��                      �������
"�
���"���.�
             ����"&�� 

�+�.������                 /�1�(
����+j��������(E-Commerce)               �������                        �����                           ���� �!0�!����(��+
&�*� 

�������B�GLFH ����MD���B��K ����N��B������O������/�OP��� 

�%����"�����	 

'9��%� 

�!����0���/�	��9�4� 

����%��� 

��X������
'9����"�� 

��X������
/����� 

���#�%���	'��:"��
 

����#/k����(������%����"�����	 

.�5� 

�.��#0��+��� 

�&�.�/0+#�����+��.�
 

���%�"��/:"��
�!��= 

 ����N��B�����  

������+
� 

��+��!����(Cycle Time) 

��#���*�.�/ 

��/�V��'+��.�1;� 

�����"��'+��� 

��lm���� 

�&1.�/ 

����+�����
 

����8.�/ 

'+��.�1;����
"�
/ �!�����84"������ �� 

���������8���/����� 

��$!���%��&� 

����/��/�4����+9��� 

��+��!� 

��"�0"+!����8&��� 

��"
&�(#�����*&��� 

0���9�4� 

�#�������+��.�
 

���QBG���RI��LH ���QBG������������� ��B������J��H 

��������#������9+�������6 

��/�	�/�� IT 

�����(�	�8�� �� 

IT ��.�
�� 

����#���� / ����/��/�
� 

�������9�1� / ����89���� 

������	
����� 

����#��1��0+#���0'��#0������� 

����#����'+��+��&� 

����
�������9+��������� 

����	�������������� 

0"+!�����+��&� 

����9+�����<(� 

�����"�����/
���&��+ 

���������8 

���!����� 

��
�����'+���/����5�/�����/'+���0�� 

�����"��'+������������ 

��/�V��6�
.�/������)�'9��%� 
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������� C: �B���C��F������K���STIS�������P������������R�� ���. 

 - 0���#���
��������	
� (Risk Register) (F�� RR) 

- 0���������&�����+����	�"��#��4���������������	
� (Cost V Benefit Analysis) (F�� R1) 

- 0��0'����"���������	
� (F�� R2) 

- 0��������0+#��
���'+�����"���������	
� (F�� R3) 

 

 

 

 

 

 

 



��������	
������ 

	�����������  

���
��
� 
 

  Risk Appetite :        Risk Tolerance:  

������	
������ 
 

������ 
  

�
��
� / ������
�� ! 
 

"��� !   �#
��� / ��	�  

����$� 
  

�������	
������ (S-O-F-C) 
 

����	��
����� 
  

������	
���������� 
 

����	��
����� 
 

  �,
�� � ��-.��
������ ��	
������ 
 

�	
������ 
 

�
�������/�	
����� :   

�
���� (Causes)   4������ (Consequences) 

   

   

   

  
  

      

9��
����� /�	
������  
(Likelihood)  

�	
����@�����4������  
(Impact) 

  
��/���	
��������$��,� 

(Gross Rating) 

   
  

 
�
��	����������I� (Existing Controls)   �
��	�����L ��� � (Additional Controls) 

    

    

 
  

  

 
    

���� �" 4�����
��	����������I� 
 

��
��
�-��	
�����������
��	����������I� 

9��
����� /�	
������  
(Likelihood) 

  
�	
����@�����4������  

(Impact) 
  

��/���	
��������
�����N� (Residual Risk) 

 
  

 
  

 
���
��
��	
������ 

9��
����� /�	
������  
(Likelihood)  

�	
����@�����4������  
(Impact)  

��/���	
��������
�����N� (Residual Risk) 

     
�
���N��O��
�!�/�
��	
������ 

 
      

4I,���4 /P�� 
 

    

@4��
�/#
�� ��
�         

 

C-1 

���  RR 



R.1

��������	�
��� ������������	����	��	�
��� ���������	�
���
�������������	����	��

	�
���

1 ����

��

���
�� -

������

�������������_______________ �������������_______________

��� !��_________________ ��� !��_________________

�����������_______________ �����������_______________

C-2

���������	�
���� �������� 2553

������������ (Risk Owner): 
���	�

����� ������ ����"
����!��� P�

�������	%	�


���	�
"���������

                             '(
�)�*����+��*,-�./��
/'�����	0����1�/�
,-2�

������ "��������� �������	%	�
���	�
"���������



R2

��������	
�� : 

                                            Risk Appetite :                                                                     Risk Tolerance: 

��������������	���


���������	���
 :

�������� :

              Risk Profile : �	)
��)�������	���
*+��*���������,������� �-� ��)�������	���
��������

21

������-�).�����*�� : 

�/0�����)��� : 

�-1����)�+�2�3)0��� : C-3

21



��������	�
�����������

�.�. ,.�. 5.�. �.�. *.,. ��.�. ��.�. ,.�. ��.�. *.�. 	.�. *.�.

52 52 52 53 53 53 53 53 53 53 53 53

 

 

����*��/���
��/*�2*����+��

������-�).�����*�� �/0�����)���

�-�* 	���	���

������������� :

��� !"#$ :

%�"�&������� :

C-3



R3

��������	
�� : ����..

���������	���
 : ����..

�������� : ����.. Risk Appetite : Risk Tolerance :

���������	
� �������������� �����


������ ���������	
�

������� �������

�������� !

��"��������#�����

�
��+���,�
	-.�/�

+���-0��� 1,����
�.2,+��3�-��������	���
 ���45��6
3�����7 2553 ;����	<��................

�����.=��
�.�4/�>�
�����	���
...........................

7 ��.<��.........................................

��"����/������/��#�����%
��&����

�������������

�%
�#����� ��'�����
������&��������

������� �������

����2?/4�0<5� :

��.<��4�0<5� : C-4



 

 

 

 

 

 

 

 

������� D: ��������������������������� 

- �������	
������	�� 

- �������
������������	���� 

 

 

 

 

 

 

 

 

 



������������������ !���������"��#$������%����" 

 

 

 

 

 

 

 

 

��
������ � ��	
����	���� ������
������ 

������� ����������	
� �!
�!
	����
�����"#������� 

 

 

 

 

5 

 

 

 

 

�%��
	 

(Almost certain) 

�
��#
�4"�	
�56� ���	
��	���� ��%��
	7���	�8
9	
�56 "����#
��:#� 

���	
��	���� �;�<�
	�#
 95% 8
�7��������
 12 ��A���<
�4�<
 

 

 

 

 

4 

 

 

 

 

�%� 

(Likely) 

�
��#
�4"�	
�56� �
����	���� �;�<7��8
9	
�56�#��74F# "����#
��:#� 

���	
��	���� �;�<�<��	�#
 95% 8
�7��������
 12 ��A���<
�4�<
 

 

 

 

 

3 

 

 

 

 

H
�	�
� 

(Moderate) 

�
��#
�4"�	
�56� �
����	���� �;�<7��
����
��#
�� � "����#
��:#� 

���	
��	���� �;�<�<��	�#
 50% �"#�
		�#
 25% 8
�7��������
 12 ��A���<
�4�<
 

 

 

 

 

2 

 

 

 

 

"�!
 

(Unlikely) 

�
��#
�4"�	
�56� �
����	���� �;�<7��
����
��#
�� � "����#
��:#� 

���	
��	���� �;�<�<��	�#
 25% �"#�
		�#
 5% 8
�7��������
 12 ��A���<
�4�<
 

 

 

 

 

 

1 

 

 

 

 

 

"�!
�
	 

(Rare) 

�
��#
�4"�	
�56� �
����	���� �;�<��A���	���8
9	
�56���H	"���#
�� � "����#
��:#� 

���	
��	���� �;�<�<��	�#
 5% 8
�7��������
 12 ��A���<
�4�<
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�������������� ��"�������&�'��($��)�����%������������ (Impact) 

 "�!
�
	 

(Insignificant) 

"�!
 

(Minor) 

H
�	�
� 

(Moderate) 

�%� 

(Major) 

�%��
	 

(Catastrophic) 

�)����������2�3������ 

	!
;�(�
����)�
		
��!
�����
� 

	#��4�	�#
��A����
�
 �
�	
�"���#
�

��F:8
V �����	�� ��#
�

(EBITDA)�HZ
4�
� EBITD(H[ 53)   

=-251��.  

"�!
	�#
�HZ
4�
� 

X<2% 

(EBITDA <-256.02 

��.) 

"�!
	�#
�HZ
4�
� 

2% < x<5% 

(-256.02 < EBITDA 

<-263.55��.) 

"�!
	�#
�HZ
4�
� 

5%< x<8% 

(-263.55< 

EBITDA <-271.08 

��.) 

"�!
	�#
�HZ
4�
� 

8% < x<10% 

(-271.08 < EBITDA 

<-276.10 ��.) 

"�!
	�#
�HZ
4�
� 

X >10% 

(EBITDA > -276.10 ��.) 

�HZ
4�
�	����������(�!
��������� 

3 ��A�� =75 ��.) 

"�!
	�#
�HZ
4�
� �<��

	�#
 0.5 ��A��(�!
���

������ >2.5 ��A��) 

"�!
	�#
�HZ
4�
� 

��4�#
� 0.5 ��A�� e�� 

1��A�� (2 ��A�� 

<�!
��������� < 2.5 

��A��) 

"�!
	�#
�HZ
4�
� 

��4�#
� 1 ��A��e��

1.5 ��A�� (1.5 

��A��<�!
�������

�� < 2 ��A��) 

 "�!
	�#
�HZ
4�
� 
��4�#
� 1.5 ��A�� e�� 

2 ��A�� (1 ��A�� < 

�!
��������� < 1.5 

��A��) 

"�!
	�#
�HZ
4�
��
		�#
          

2 ��A�� 

(�!
��������� < 1 ��A��) 

��"#
����H���
5����<
 ���4�A� 

(H���
5���� vsH���
5�������	) 

H���
5�����<��	�#
 

H���
5�������	      

x<0.1 ��A�� 

H���
5�����<��	�#
 

H���
5�������	      

0.1%<x<0.25% 

H���
5�����<��

	�#
 H���
5��

�����	      

0.25%<x<0.5% 

H���
5�����<��	�#
 

H���
5�������	      

0.5%<x<1% 

H���
5�����<��	�#
        

H���
5�������	                              

x>1% 

�)����������4� 43������ 
	
�Hg���"�"
�����
���h�
�/

4�#���
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	���%�� 

;�#���	���� �	
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�
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������� E : 	�
�������
���������������
���������
��� ���.  

             �����
��� 2553 (#$�%��%	&'�
������������) 

 

 

 

 

 

 

 



       

 

��������	
��������������� ���. ��������� 2553 (�������� !")

������ �	�
 ��������
��� 
Risk 

Owner 

����������
��� 

(!�"�
�"#� x 

%�"��&�) 

!�"�
�"#� (Likelihood) : ������	
�������
�	��	�������������������
��� 2553 ����
����� ��������� �!�"#�����$���� ��� #��. 
����
����������� ��&�! �'(#)�� 

%�"��&� (Impact) : EBITDA �� 2553 ���0'��	0'���
����
���)���� ��&�! �' EBITDA �	1���� -251 ���
��	 ((��	5) 

1 RS-1 ���9:;)9���'���!������<��)���

<'��'��= 

��4567��
��8 : �9>;#������5)?@A?B

=��	�)����)�C!��(�)���1) C!�

�� ��D�
���������<�'� 1��EF���

(#)��= 

�79�	��� : ���	
���?@A?B=��

	�)����)����	�	��	��	#)�G��

�������������������
��� 2553 

��������������������� �!�"#����

�$���� ��� #��. ����
���������

�� ��&�! �'(#)������������

����
��� 2553 � 1�#'��1� 60% (KPI 

�� ��	:�(�#���)�� 2553) 

Risk Appetite : � 1�#'��1� 60%             

Risk Tolerance :  -10% 

��.��� 

�M. 

��.  

"=�>"������6�

�?#��4#� 

4 x 4 

 =  �B) �� 

 

�79�	���	���"�� 

����6��?#��4#� 

3  x  3 

 =  �B) 

 

%�"������>#>��> 

@4���
 3 

3  x  1 

 =  �;
� 

 

 

�����
��B>> 

�����

!�"�
&�

C�

�"#�DEF> 

���������� �����
��B>> 

�����
����
�6>B��

%�"��&� 

���������� 

1 
�;
� ��  ����1� 80% 1 �;
� �� 

������#'��1�!�>#�	1���� 227 

�����	 

2 
�;
�  ����1� 70%-80% 2 �;
� 

����� ����1� 227-239  

�����	 

3 �����)  ����1� 50%-70% 3 �����) 
����� ����1� 239-251  

�����	 

4 
�B)  ����1� 40%-50% 4 �B) 

����� ����1� 251-263  

�����	 

5 �B) �� �#'��1�!�>#�	1���� 40% 5 �B) �� 
����� ����1� 263 �����	  

(:T�� 

 

E- 1 

- 



 

 

������ 
�	�
 

��������
��� 

Risk 

Owner 

����������
���

"=�>"������6�

�?#��4#� 

(!�"�
�"#� x 

%�"��&�) 

!�"�
�"#� (Likelihood) : ��#'��(#)��'����� 
�������
���M5�������������M5����<��������G
���0'��	0'������&�! �' (812 �����	) 

%�"��&� (Impact) : ��'����� �������
���)��� 
��M5�������������<��������G�;
���1���&�! �' ( 812 ���
��	) 

2 RS-2 F�����$G�(1)(��B)CM5���� 

<��������G���M5���������� 
 

��4567��
��8 : �9>;#!���'���

���M5����<��������G ���M5����

������ 	�T)C����1�)����	U 
 

�79�	��� :  0��'����� ���

����
���M5�������������

M5����<��������G�� ���������

�������
���� 1�#'��1� 50%  

Risk Appetite :  � 1�#'

��1� 50%             

 Risk Tolerance : -10% 

�M. ���

��.  

"=�>"������6�

�?#��4#� 

5 x  5 

 =  �B) �� 

�79�	���	���"��

����6��?#��4#� 

4  x  4 

 =  �B) �� 

 

%�"������>#>��> 

@4���
 3 

5 x  5 

 =  �B) �� 

 

�����
��B>> 

�����
!�"�
&�
C��"#�DEF> 

���������� 
�����

��B>> 

�����
!�"�
&�
C��"#�DEF> 

���������� 

1 �;
� ��  ����1� 80% (:T�� 1 �;
� �� �;
���1���&��#'��1�!�>#�	1���� 300 

�����	 

2 �;
�  ����1� 60%-80% 2 �;
� �;
���1���&� ����1� 300 D:) 400 

�����	 

3 �����)  ����1� 40%-60% 3 �����) �;
���1���&� ����1� 400 D:) 500 

�����	 

4 �B)  ����1� 20%-40% 4 �B) �;
���1���&� ����1� 500 D:) 600 

�����	 

5 �B) �� �#'��1�!�>#�	1���� 20% 5 �B) �� �;
���1���&� ����1� 600 �����	 

(:T�� 

 

E- 2  



 

 

������ �	�
 ��������
��� 
Risk 

Owner 

����������
���

"=�>"������6�

�?#��4#� 

(!�"�
�"#� x 

%�"��&�) 

!�"�
�"#� (Likelihood) : ��'�����C���
���#��
���U:�V���� ��E�����C���C"����<'"G��	��9'G ���
���	
������!����	��9'G (3-5 ��) ) ���������������
����
��� 2553-2554 ���������������������#5 ������
�$���� ��� #��. 

%�"��&� (Impact) : ��� �
�����(#)������	
���
���!����	��9'G ���������������	0;��0;'�(�#) 

3 RS-3 

 

���C"����<'"G��	��9'G� 1

��� �����	M�F�9 

��4567��
��8 : �9>;#���!��
��	��9'G���	��9'���	0; 0#'B1
C!��������<'"G�B)�5� 
 
�79�	��� : 
���#��

���U:�V���� ��E�����(#)

���C"����<'"G�����	��9'G

�1#�$���� ��� #��. ���

F�'C 30 �.'. 53 ������	
�

�����!����	��9'G  

(3-5 ��) ��������� (KPI �� 

��	:�(�#���)�� 2553) 

 

 

��. 

��� 

��. 

"=�>"������6�
�?#��4#� 
5 x  5 

 =  �B) �� 
 

�79�	���	���"��
����6��?#��4#� 

4  x  4 
 =  �B) �� 

 
%�"������>#>��> 

@4���
 3 
5 x  5 

 =  �B) �� 
 

�����
��B>

> 

�����
!�"�
&�

C�
�"#�DEF> 

���������� 
�����
��B>

> 

�����
!�"�
&�

C�
�"#�DEF> 

���������� 

1 �;
� �� ���	
������!����	��9'G (3-5 ��) 

�������������������
��� 2553-

2554 	0;�#����#)�����')���

���U:�V���� ��E�����(#)���C"�

���<'"G�����	��9'G���������

���������#5 �������$���� ��� 

#��. F�'C 30 ��'�' 2553 

1 �;
� ��  0����������������
��� 2553-

2554 	0;������#5 ������

�$���� ��� #��. ���� ��1'�)� 1

�� ��D
������; �������)����

F�'C��)���� �$ 2553 

2 �;
� ���	
������!����	��9'G (3-5 ��) 

	0;�#����#)�����')���

���U:�V���� ��E�����(#)���C"�

���<'"G�����	��9'G���������

���������#5 �������$���� ��� 

#��. F�'C 30 ��'�' 2553 

2 �;
�  0����������������
��� 2553-

2554 	0;�#����#)��������!��

��	��9'G (3-5 ��) ������1'�)� 1���

������#5 �������$���� ��� 

#��. 

E- 3  



 

 

 

������ �	�
 ��������
��� 
Risk 

Owner 

����������
���

"=�>"������6�

�?#��4#� 

(!�"�
�"#� x 

%�"��&�) 

!�"�
�"#� (Likelihood) : ��'�����C���
���#��
���U:�V���� ��E�����C���C"����<'"G��	��9'G ���
���	
������!����	��9'G (3-5 ��) ) ���������������
����
��� 2553-2554 ���������������������#5 ������
�$���� ��� #��. 

%�"��&� (Impact) : ��� �
�����(#)������	
���
���!����	��9'G ���������������	0;��0;'�(�#) 

3 RS-3 

(�1#) 

 

Risk Appetite :  ���	
�
�����!����	��9'G (3-5) 
�����������  
Risk Tolerance :  
���#

�����U:�V���� ��E�����

W �1#�$���� ��� #��. 

  3 �����) ���	
������!����	��9'G (3-5 ��) 

	0;�#����#)�����')���

���U:�V���� ��E�����(#)���

C"����<'"G�����	��9'G���������

F�'C 30 ��'�' 2553 

 

3 �����)  0�����!����	��9'G���� ��1'�)

���	
�����������������
��� 

2553-2554 � 1��������� 

4 �B) 
���#�����U:�V���� ��E��

����1#�$���� ��� #��. ���

������#5 ��������!����	��9'G 

(3-5 ��) F�'C 30 ��'�' 2553 

 

4 �B)  0�����U:�V�W ���� ��1'�)� 1 0

�����!����	��9'G (3-5 ��) 	0;��


���#�1#�$���� ��� #��. 

5 �B) �� #'B1��!�1�)���U:�V���� ��E��

���(#)���C"����<'"G���

��	��9'G 

 

5 �B) �� � 1 0�����U:�V���� ��E�����

(#)���C"����<'"G�����	��9'G

�9>;#
���	
������!����	��9'G 

E- 4 

- 



 

������ �	�
 ��������
��� 
Risk 

Owner 

����������
���

"=�>"������6�

�?#��4#� 

(!�"�
�"#� x 

%�"��&�) 

!�"�
�"#� (Likelihood) : ��#'��(#)�
��!1)
)�	0;���	
� Functional Competency   (#)
9��)����������F�'C 30 �.'. 53 
(���0'��	0'������&�! �' 160 �
��!1)) 

%�"��&� (Impact) : ��#'��(#)�
��!1))�	0;� 1
�� ��D���	
� Competency Gap �9>;#9�g���� �B� 
	��V�(#)9��)� 

4 RO-1 ��� �B� ��� �� ��D ���	��V�(#)

9��)� � 1�#����#)���!��	0;)� 

(Competency Gap) 

��4567��
��8 : �9>;#������5)����
���!��������	��9'����5���C!����
 ���=� 
 
�79�	��� : ���	
� Functional  
Competency (#)9��)����������
F�'C 30 ��'�' 2553 #'1�)�#' 
80% (#)�
��!1))�	�T)! � (160 
�
��!1)) 
 

Risk Appetite :  	
� Functional  
Competency ��������� 80%   
 
Risk Tolerance :  - 10% 

�#.  "=�>"������6�
�?#��4#� 
5 x  5 

 =  �B) �� 
 

�79�	���	���"��
����6��?#��4#� 

2  x  3 
 =  �����) 

 
%�"������>#>��> 

@4���
 3 
5 x  5 

 =  �B) �� 
 

�����
��B>> 

�����
!�"�
&�

C�
�"#�DEF> 

���������� 
�����

��B>> 

�����
!�"�
&�

C�
�"#�DEF> 

���������� 

1 �;
� ��  ����1�!�>#�	1���� 90% 1 �;
� �� �#'��1�!�>#�	1���� 60% 

2 �;
�  ����1� 80-90% 2 �;
�  ����1� 60-70% 

3 �����)  ����1� 70-80% 3 �����)  ����1� 70-80% 

4 �B)  ����1� 60-70% 4 �B)  ����1� 80-90% 

5 �B) �� �#'��1�!�>#�	1���� 60% 5 �B) ��  ����1�!�>#�	1���� 90-100% 

E- 5 

- 



 

������ �	�
 ��������
��� 
Risk 

Owner 

����������
���

"=�>"������6�

�?#��4#� 

(!�"�
�"#� x 

%�"��&�) 

!�"�
�"#� (Likelihood) : ��'�����	0;�� ��D
��'�9�1��� 1�	9�g��	�<<�'0�����	U���
����>;#���	0;��������� �!�"#���� CIO ���
�$���� ��� #��. ���� 

%�"��&� (Impact) : ��#'��(#)�
����)�
������ 1�	9�g��	�<<�'0�����	U������
�>;#���	0;����������!�"#�C!�
� ��������)����C
��)���� �$  2553 (7 ��)�) 

5 RO-2 ���������	U� 1�#)���/����5���

�
���)�(#)#)�G�� 

��4567��
��8 : �9>;#����5���
�
���)��� F�����(#)!1�')��1�) j 
C#)�G��C!� 0�����	M�F�9 ��'�;)(:T 
 
�79�	���  :   ���	
���� 1�	9�g�

�	�<<�'0�����	U�������>;#�������

� ��� �  ��� �� ���� �!� "#����  CIO/

�$���� ��� #��. �����'�9�1C!�	5�

!1�')�C"���E��	�)C����������)�

F�'C 31 �.�. 53 (KPI �� ��	:�

(�#���)�� 2553) 

Risk Appetite :  ���1�����!�"#�
�����'�9�1 F�'C 31 ��)!��  2553 
Risk Tolerance :  F�'C 30 ��'�' 
2553 

 

��. "=�>"������6�
�?#��4#� 
3  x  4 

 =  �B) �� 
 

�79�	���	���"��
����6��?#��4#� 

3  x  3 
 =  �B) 
 
 

%�"������>#>��> 
@4���
 3 
3  x  1 
 =  �;
� 
 

�����
��B>> 

�����
!�"�
&�

C�
�"#�DEF> 

���������� 
�����

��B>> 

�����
!�"�
&�

C�
�"#�DEF> 

���������� 

1 �;
� �� F�'C 30  �D5�' 2553 1 �;
� ��  ����1�!�>#�	1���� 80% 

2 �;
� F�'C 31 ���k��  2553 2 �;
�  ����1� 60-80% 

3 �����) F�'C 31 �.�. 53 3 �����)  ����1� 40-60% 

4 �B) F�'C 30 ��'�' 2553 4 �B)  ����1� 20-40% 

5 �B) �� �1�"����1� 30 �.'. 53 5 �B) �� �#'��1�!�>#�	1���� 20% 

 

E- 6 

- 



 

������ �	�
 ��������
��� 
Risk 

Owner 

����������
���"=�>

"������6��?#��4#� 

(!�"�
�"#� x 

%�"��&�) 

!�"�
�"#� (Likelihood): �
�����!'5�"�)��
(#)����)����>#(1�'=�(�# B� (��� 1 " .) 

%�"��&� (Impact) : ����	0;� 1�� ��DC"�)������ ����       
 (	�T)! � 0 5 ���� ���>;#)� 1(1�') 

6 RO-3 ����)�������>#(1�'� 1

�� ��DC"�)������ ���� 

��4567��
��8 : �9>;#C!�����
�����	U�� ��DC"�)����#'1�)
 0�����	M�F�9 
 
�79�	��� : �
�����!'5�"�)��

(#)����)� (��� 1 " .) ��#�

��'�����(#)��)�� 1���     

3 ���T) 

Risk Appetite : � 1��� 3 ���T) 
Risk Tolerance :  � 1��� 4 ���T) 

��. "=�>"������6�

�?#��4#� 

3  x 3   =  �B) 

 

�79�	���	���"��

����6��?#��4#� 

2  x  3 

 =  �����) 

%�"������>#>��> 
@4���
 3 
1  x  3 

 =  �����) 
 

�����
��B>> 

�����
!�"�
&�

C�
�"#�DEF> 

���������� 
�����

��B>> 

�����
!�"�
&�

C�
�"#�DEF> 

���������� 

1 �;
� �� 1 ���T)/�� 1 �;
� �� ������� B������ 

2 �;
� 2 ���T)/�� 2 �;
� ����	�;��� �"1 CSA, PWO-DOC 

3 �����) 3 ���T)/�� 3 �����) ����������$#�����	�#���G 

4 �B) 4 ���T)/�� 4 �B) ���������n�G #��. ���#�	����� 

5 �B) �� 5 ���T)/��(:T�� 5 �B) �� 
�����
�
������, ���� ERP 12 

����)� 

 

E- 7 

- 



 

 

������ �	�
 ��������
��� 
Risk 

Owner 

����������
���"=�>

"������6��?#��4#� 

(!�"�
�"#� x 

%�"��&�) 

!�"�
�"#� (Likelihood) : ��#'��(#)��� �$�����
	0;�Bo!�'	5�<��)���C��!�1�)��)���� �$ 
2553 ���0'��	0'������� �$������)�!�># $ ��	0; 1 
�5���  2552   

%�"��&� (Impact) :  B��1�(#)�����	0;�Bo!�'C��!�1�)
��)���� �$ 2553 

7 RO-4 ������Bo!�' 

��4567��
��8 : �9>;#�B�����V�
�����(#)<��)����� <'��'��=
	0;����������C���)�����C!� 0
��� �$����� �
�� 
 
�79�	��� : ��� �$�����(#)

<��)����� <'��'��=	0;����������

C���)������ 1�Bo!�' 

Risk Appetite : ��� �$�����

<��)���<'��'��=	0;���D�� 

100% 

Risk Tolerance :  -3% 

 

��. "=�>"������6�

�?#��4#� 

3  x  3 

 =  �B) 

 

�79�	���	���"��

����6��?#��4#� 

2  x  2 

 =  �;
� 

%�"������>#>��> 
@4���
 3 
2  x  3 

 =  �����) 
 

�����
��B>

> 

�����
!�"�
&�

C�
�"#�DEF> 

���������� 
�����
��B>

> 

�����
!�"�
&�

C�
�"#�DEF> 

���������� 

1 �;
� �� �#'��1�!�>#�	1���� 0.5% 1 �;
� �� �#'��1�!�>#�	1����  250  �����	 

2 �;
�  ����1� 0.5 ��1� 1��� 1% 2 �;
�  ����1� 250 ��1� 1��� 500 �����	 

3 �����)  ����1� 1 ��1� 1��� 2% 3 �����)  ����1� 500 ��1� 1��� 1,000 �����	 

4 �B)  ����1� 2 ��1� 1��� 3% 4 �B)  ����1� 1,000 ��1� 1��� 1,500 �����	 

5 �B) ��  ����1� 3%  5 �B) ��  ����1�  1,500  �����	 

E- 8 

- 



������ �	�
 ��������
��� 
Risk 

Owner 

����������
���"=�>

"������6��?#��4#� 

(!�"�
�"#� x 

%�"��&�) 

!�"�
�"#� (Likelihood) : ��� �
�����C����p�)�
����)��� ��T)��1��  2544-2552 

%�"��&� (Impact) : � 1 0(�# B�������
���)���� B��1�
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